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Onsoz
Degerli okuyucular,

Elinize aldiginiz bu kitap, ¢agimizin en dinamik ve karmagsik alanlarindan biri olan
istihbarat diinyasina bir kap1 aralamaktadir. Ge¢gmisten gliniimiize devletlerin kaderini etkilemis,
uluslararasi iligkilerin perde arkasini sekillendirmis olan istihbarat, 6zellikle siber ¢cagin getirdigi
devrimsel doniisiimlerle bambagka bir boyut kazanmistir. Artik bilgi sadece gii¢ degil, ayni
zamanda ulusal giivenligin, dis politikanin ve hatta toplumsal istikrarin temel diregidir.

Bu eseri kaleme alirken, istihbaratin sadece "gizli ajanlar" ve "casusluk" gibi popiiler
imgelerden ibaret olmadigini, aksine derinlemesine analizi, ileri teknolojik yetkinlikleri ve siki etik
sorumluluklart gerektiren sofistike bir disiplin oldugunu vurgulamayi1 amagladim. Kitabin her
boliimiinde, teorik bilgileri gerg¢ek diinya ornekleri, 20. ve 21. yilizyilin 6nemli istihbarat vakalari,
bilinen istihbarat raporlar1 ve hatta matematiksel modellemelerle zenginlestirerek konuyu
somutlastirmaya calistim. Ozellikle siber istihbaratin yiikselisini, dijital tehditleri ve bunlarm i¢
savaslar1 tetikleme potansiyeli gibi kritik konular1 detaylica ele aldim.

Bu calisma, siyaset bilimi, uluslararasr iligkiler, tarih, hukuk ve bilgisayar bilimleri gibi
farklh disiplinlerden beslenerek biitiinciil bir bakis acgisi sunmaktadir. Amacim, istihbaratin ¢ok
boyutlu yapisini anlamaniza yardimei olmak ve bu alandaki temel bilgileri edinmenizi saglamaktir.
Ayrica, Tiirkiye'nin bu kiiresel istihbarat sahnesindeki konumunu ve siber giivenlik stratejilerini de
0zel olarak inceleyerek yerel bir perspektif sunmay1 hedefledim.

Umarim bu kitap, sizlere istihbaratin karmasik diinyasina 1s1k tutar, elestirel diisiinme ve
analitik becerilerinizi gelistirir ve kiiresel olaylara farkli bir pencereden bakabilme yetenegi
kazandirir. Bilginin giliciinii anlamak ve onu sorumlu bir sekilde kullanmak, siber ¢agin bizlere
yukledigi en 6nemli gorevlerden biridir.

Saygilarimla,

Selcuk DIKICI Temmuz 2025, Bursa
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Giris
1.1. istihbaratin Degisen Yiizii: Ama¢ ve Onemi

Gliniimliz diinyasi, bilginin akil almaz bir hizla iretildigi, yayildigi ve tiiketildigi,
karmasikligin ve belirsizligin giderek arttig1 bir ¢ag1 yasamaktadir. Bu ¢agda devletler, uluslararasi
orgiitler, hatta sivil toplum kuruluslar1 ve bireyler dahi hayatta kalabilmek, refahlarini artirabilmek
ve giivenliklerini saglayabilmek i¢in dogru ve zamaninda bilgiye ihtiya¢ duymaktadir. iste tam bu
noktada, istihbarat kavrami, geleneksel anlaminin Otesine gegerek c¢agimizin en Kkritik
disiplinlerinden biri haline gelmistir.

Istihbarat, en temel tanimiyla, karar alicilarin bilingli ve etkili segimler yapabilmesi icin
gerekli olan, toplanmis, islenmis, analiz edilmis ve yayilmis bilgidir. Ancak bu basit tanim,
istihbaratin derinligini ve karmasikligini tam olarak yansitmaktan uzaktir. istihbarat, sadece gizli
bilgileri toplama faaliyeti degil; ayn1 zamanda toplanan ham veriyi anlamli bir baglama oturtma,
gelecege yonelik dngoriilerde bulunma ve olasi tehditleri 6nceden belirleme siirecidir. Bir karar
alicinin masasina ulagan her rapor, her analiz, titiz bir slirecin ve gesitli toplama disiplinlerinin
irlintidiir.

Soguk Savag doneminin ideolojik kutuplagsmasindan bu yana, istihbaratin odak noktasi
onemli dlgiide degismistir. Geleneksel olarak devletler arasi casusluk, askeri yeteneklerin tespiti
ve siyasi rejimlerin i¢ dinamiklerinin analizi 6n plandayken, 21. yiizyil ile birlikte asimetrik
tehditler (terdrizm, organize sug, siber saldirilar), kiiresel salginlar, iklim degisikligi, enerji
giivenligi ve ekonomik casusluk gibi yeni alanlar istihbaratin giindemine oturmustur. Ozellikle
siber uzayin yeni bir "etki alan1" olarak ortaya ¢ikmasi, istihbarat toplama ve analiz yontemlerinde
devrim niteliginde degisikliklere yol agmistir. Artik hedef sadece fiziksel altyapilar veya insan
kaynaklar1 degil, ayn1 zamanda dijital veriler, aglar ve siber alandaki kimlikler haline gelmistir.

Bu doniisiim, istihbarat teskilatlarmin yapilarini, yeteneklerini ve isbirligi modellerini
yeniden gézden gegirmesini zorunlu kilmistir. Eski usul "casus filmleri"ndeki romantik ajan imaj1
yerini, biiylik veri analizi yapabilen, yapay zeka algoritmalarmi kullanabilen ve karmasik siber
saldirilari tespit edip dnleyebilen teknoloji odakli uzmanlara birakmistir. Istihbaratin 5nemi sadece
savas zamaninda degil, baris zamaninda da dig politika, ticaret, teknoloji transferi ve bilimsel
arastirmalar gibi alanlarda stratejik avantaj saglamak i¢in artmustir.

Bu kitabin temel amaci, istihbaratin bu degisen yiiziinii tiim boyutlariyla ele almak ve
uluslararasi iliskilerdeki yerini kapsamli bir sekilde analiz etmektir. Istihbaratin neden bu kadar
onemli oldugunu, hangi amaglara hizmet ettigini ve siber cagin dinamikleriyle nasil yeniden
sekillendigini anlamak, giinlimiiz diinyasinin karmasik yapisini ¢ézebilmek igin bir anahtar
niteligindedir.
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1.2. Kitap Yontemi ve Kapsami

Bu kitap, istihbarat ve uluslararasi iliskiler disiplinlerini bir araya getirerek, okuyuculara
biitiinciil ve derinlemesine bir bakis acis1 sunmay1 hedeflemektedir. Kitap yoOntemi, teorik bilgiyi
pratik orneklerle birlestirerek, okuyucularin konuyu daha iyi kavramalarini saglamak iizerine
kurulmustur. Bu kapsamda, agagidaki yaklagimlar benimsenmistir:

Disiplinlerarasi Yaklasim: Istihbarat, dogas1 geregi cok disiplinli bir alandir. Bu kitapta,
siyaset bilimi, uluslararasi iliskiler, tarih, hukuk, sosyoloji ve bilgisayar bilimleri gibi farkli
akademik disiplinlerden beslenerek, konunun genis bir perspektiften ele alinmasi saglanmistir. Bu
sayede, istihbaratin sadece gilivenlik degil, ayn1 zamanda siyasi, ekonomik, sosyal ve teknolojik
boyutlar1 da incelenmektedir.

Teori ve Pratik Biitiinlesmesi: Kitap, uluslararas: iliskiler teorilerinin (Realizm,
Liberalizm, Elestirel Teoriler) istihbarat faaliyetlerini nasil yorumladigini ve istihbaratin bu teorik
cergevelerdeki yerini aciklamaktadir. Ayn1 zamanda, teorik bilgilerin somutlastirilmasi amaciyla,
tarihsel ve giincel vaka caligsmalari, onemli istihbarat operasyonlar1 ve bilinen istihbarat raporlari
detaylt bir sekilde analiz edilmistir. Bu, okuyucularin teorik bilgileri gercek diinya olaylari
iizerinden anlamasina yardimeci olacaktir.

Matematiksel ve Istatistiksel Analizlere Yer Verme: Ozellikle siber istihbarat ve biiyiik
veri analizi konularinda, kararlarin ardindaki mantig1 ve potansiyel sonuglari daha iyi anlamak i¢in
basit diizeyde matematiksel ve istatistiksel modellere yer verilmistir. Ornegin, ag analizi,
dezenformasyon yayilimi modellemeleri veya risk degerlendirmesi gibi konularda, temel
matematiksel prensipler ve formiiller, karmasik konular1 daha somut hale getirmek amaciyla
kullanilmistir. Bu, konuya analitik bir derinlik katarken, teknolojik boyutun daha iyi kavranmasin
saglayacaktir.

Giincel ve Gelecek Odakhlik: Kitap, 6zellikle siber ¢agin getirdigi yeni tehditlere ve
istihbaratin bu tehditlere kars1 gelistirdigi yeteneklere odaklanmaktadir. Siber casusluk, siber
sabotaj, dezenformasyon kampanyalari ve yapay zeka destekli analiz gibi giincel konular detaylica
incelenmektedir. Ayrica, kuantum hesaplama, biyo-siber tehditler gibi gelecegin potansiyel
istihbarat alanlarina yonelik perspektifler sunulmaktadir.

Karsilastirmah Yaklasim: Diinyanin 6nde gelen istihbarat teskilatlar1 (ABD, Rusya, Cin,
Ingiltere, Fransa, Almanya, Hindistan ve Tiirkiye) ayr1 ayri ele alimus, yapilari, gorevleri ve
onemli operasyonlar1 karsilagtirmali bir perspektifle sunulmustur. Bu, okuyucularin kiiresel
istihbarat ekosistemini daha 1yi anlamasina yardimci olacaktir.

Etik ve Hukuki Boyutun Vurgulanmasi: Istihbarat faaliyetlerinin etik ve hukuki sinirlari,
insan haklari, mahremiyet ve demokratik denetim gibi konular kitabin énemli bir bdliimiinii
olusturmaktadir. Siber uzaydaki hukuki bosluklar ve Tallinn El Kitab1 gibi uluslararasi
diizenlemeler detaylica incelenmistir.

Kapsam: Kitabin genel kapsami, istihbaratin temel kavramlarindan baslayarak,
uluslararasi iligkilerdeki teorik yerini, dis politika tlizerindeki etkisini, hukuki ve etik sinirlarini,
siber istihbaratin yiikselisini, kiiresel istihbarat aktorlerini ve son olarak Tiirkiye'deki istihbarat
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yapilanmasin1 ve siber stratejilerini igermektedir. Bu kapsamli yapi, okuyuculara istihbarat
disiplini hakkinda saglam bir temel olusturmay1 hedeflemektedir.

Bu yontem ve kapsam sayesinde, kitap hem akademik bir bagvuru kaynagi olma hem de
istihbarat alanina ilgi duyan genis bir okuyucu kitlesine hitap etme potansiyeli tasimaktadir.

1.3. Literatiire Bakis: Neden Bu Kitap?

Istihbarat ve uluslararas1 iliskiler alanindaki literatiir, Soguk Savas'tan bu yana 6nemli
ol¢iide gelismis ve genislemistir. Ozellikle son yirmi yilda, 11 Eyliil saldirilari, siber tehditlerin
yiikselisi, kiiresellesme ve teknolojik ilerlemelerle birlikte, bu alanda yazilan eserlerin sayis1 ve
cesitliligi artmistir. Ancak mevcut literatiirde hala doldurulmasi gereken bazi bosluklar
bulunmaktadir ve bu kitap tam da bu bosluklar1 hedeflemektedir.

Mevcut Literatiiriin Genel Durumu:

e Tarihsel Odakhhik: Pek cok istihbarat kitabi, gecmis savaglar, Soguk Savas donemi
operasyonlar1 ve tarihi casusluk vakalar izerine yogunlagmaktadir. Bu eserler, istihbaratin
evrimini anlamak i¢in degerli olsa da, siber ¢agin getirdigi yeni dinamikleri yeterince ele
alamamaktadir.

e Teknolojiden Uzak Kalma: Geleneksel istihbarat calismalari, teknik ve teknolojik
boyutlar1 genellikle yiizeysel gegmekte veya hi¢c deginmemektedir. Siber istihbaratin hizla
gelistigi bir donemde, bu eksiklik 6nemli bir kisitlamadir.

e Teorik ve Pratik Ayrimi: Uluslararasi iligkiler teorileri genellikle istihbaratin pratik
uygulamalarindan bagimsiz olarak ele alinmakta, ya da istihbarat kitaplar1 teorik
cergeveden yoksun kalmaktadir. Bu durum, disiplinlerarasi bir biitiinlesmeyi
zorlastirmaktadir.

« Bolgesel ve Ulke Odaklihk: Bazi eserler belirli bir iilkenin (genellikle ABD veya Ingiltere)
istihbaratina odaklanirken, kiiresel istihbarat ekosisteminin farkli aktorleri arasindaki
karsilastirmali analizi yeterince sunamamaktadir. Ozellikle Hindistan ve Tiirkiye gibi
bolgesel giiglerin istihbarat yapilari hakkinda yeterli Ingilizce veya Tiirkce kaynak
bulunmamaktadir.

o Siber Tehditlerin Yetersiz Analizi: Siber giivenlik iizerine yazilan pek ¢ok kitap teknik
detaylara bogulmakta, ancak siber saldirilarin uluslararas: iliskiler, i¢ gilivenlik ve hatta
toplumsal istikrar iizerindeki stratejik etkilerine yeterince deginmemektedir. Ozellikle siber
saldirlarin i¢ savaglari tetikleme potansiyeli gibi karmagsik konular, literatiirde yeterince
islenmemistir.

« Etik ve Hukuki Boyutun ihmali: istihbaratin etik ve hukuki sinirlar1, mahremiyet ihlalleri
ve demokratik denetim mekanizmalar1 gibi kritik konular, genellikle genel gecer ifadelerle
gecistirilmektedir.

Bu Kitabin Farki ve Katkisi:
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Bu kitap, yukarida belirtilen bosluklar1 doldurmay1 amaclayarak literatiire 6nemli katkilar

sunmaktadir;

1.

Siber Cag Vurgusu: Kitap, istihbaratin siber boyuta evrilmesini merkeze alarak, giincel
tehditleri ve teknolojik doniisiimleri kapsamli bir sekilde incelemektedir. Ozellikle yapay
zekd, biiyiik veri analizi ve makine Ogreniminin istihbarattaki rolii derinlemesine ele
alinmustir.

Disiplinleraras1 ve Biitiinciil Yaklasim: Uluslararas1 iligkiler teorileri ile istihbaratin
pratik uygulamalarini birlestirerek, okuyuculara teorik bir ¢ergeve iizerinden pratik olaylar1
anlama yetenegi kazandirmaktadir. Hukuk, etik ve hatta temel matematiksel modeller,
konunun ¢ok boyutlulugunu pekistirmektedir.

I¢ Savaslar Tetikleyen Siber Saldirilar: Literatiirde yeterince islenmemis olan siber
saldirilarin i¢ catigsmalari ve toplumsal kaosu tetikleme potansiyeli, analitik ve modelleme
yontemleriyle detaylica agiklanmistir. Bu, kitabin 6zgiin ve 6nemli bir katkisidir.

Kiiresel ve Karsilastirmal Perspektif: ABD, Rusya, Cin, ingiltere, Fransa, Almanya ve
Hindistan gibi farkli cografyalardan onde gelen istihbarat servislerinin karsilagtirmali
analizi sunulmustur. Bu, okuyuculara kiiresel istihbarat ekosistemi hakkinda kapsamli bir
anlayis kazandirmaktadir.

Tiirkiye Odakhlik: Tiirkiye'nin istihbarat yapisi, dis politikadaki rolii ve siber giivenlik
stratejileri ayr1 bir bolimde detaylica incelenerek, yerel literatiire onemli bir katki
saglanmistir.

Akademik Titizlik ve Anlasihirhk: Karmasik konular1 akademik bir titizlikle ele alirken,
ayni zamanda anlasilir bir dil kullanarak genis bir okuyucu Kkitlesine hitap etmeyi
hedeflemektedir.

Bu kitabin, istihbarat ve uluslararast iligkiler alanindaki Ogrencilere, arastirmacilara,

politika yapicilara ve konuya ilgi duyan herkese degerli bir kaynak olacagina inantyorum.

Boéliim 1: istihbaratin Kavramsal Temelleri

Istihbarat, devletlerin hayatta kalma ve refahlarini siirdiirme miicadelesinde vazgegilmez

bir ara¢ olagelmistir. Ancak "istihbarat" kelimesi genellikle popiiler kiiltiiriin etkisiyle yanlis
anlasilan, gizemli ve bazen de abartili bir imaja sahiptir. Bu boliim, istihbaratin ne oldugunu, ne
olmadigini, temel ilkelerini ve zaman i¢inde nasil evrildigini bilimsel bir ¢ercevede ele alacaktir.

1.1. istihbarat Nedir? Tanimi ve Evrimi

Istihbarat, Arap¢a "haber alma, malumat edinme" kokiinden gelmektedir. Genis anlamiyla,

"gelecekteki olaylar hakkinda tahmin yiirtitmek i¢in yapilan bilgi toplama, isleme, analiz etme ve
yayma siireci ve bu slirecin liriinii" olarak tanimlanabilir. Daha dar anlamda ise, "ulusal giivenlik
ve dis politika kararlarin1 desteklemek amaciyla elde edilen gizli veya 6zel bilgi" anlamina gelir.
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Bu tanimin temel bilesenleri sunlardir:

. Bilgi Toplama (Collection): Ham verilerin ¢esitli yontemlerle (casusluk, acik kaynak

taramasi, sinyal yakalama vb.) elde edilmesi.

Isleme (Processing): Toplanan ham verinin kullanilabilir hale getirilmesi (geviri, sifre
¢ozme, indeksleme vb.).

Analiz (Analysis): Islenmis verinin anlamlandirilmasi, egilimlerin belirlenmesi, tehdit ve
firsatlarin degerlendirilmesi.

Yayma (Dissemination): Analiz edilmis istihbaratin dogru karar alicilara zamaninda ve
uygun formatta iletilmesi.

Istihbaratin amaci, basitce "bilmek" degil, karar alicimin belirsizlik altindaki riskini

azaltmak ve stratejik avantaj saglamaktir. Bu nedenle istihbarat, yalnizca bilgi degil, aym
zamanda bu bilginin "eyleme gecirilebilir" (actionable) olmasi niteligini de tasir. Bir bilginin
istihbarat olabilmesi i¢in, bir ihtiyaca yanit vermesi, giivenilir olmasi, zamaninda iletilmesi ve bir
amaca hizmet etmesi gerekmektedir.

istihbaratin Evrimi:

Istihbarat, insanlik tarihi kadar eskidir. Antik ¢aglardan itibaren krallar, imparatorlar ve

komutanlar, diismanlarinin niyetleri, askeri giicleri veya i¢ durumlar1 hakkinda bilgi edinmeye
caligsmislardir. Ancak modern anlamda istihbarat, 6zellikle 20. ylizyilin baslarinda, iki diinya savasi
ve Soguk Savas doneminde biiylik bir kurumsallagma ve profesyonellesme siireci yasamistir.

Antik Cag ve Orta Cag: Savaslarda ve diplomatik iliskilerde haberciler, tacirler ve
gezginler bilgi kaynagi olarak kullanilmistir. Sun Tzu'nun "Savas Sanat" adli eseri,
istihbaratin stratejik Onemini vurgulayan erken bir Ornektir. "Casuslar1 kullanmak,
ordularin en 6nemli isidir." der Sun Tzu.

Ronesans ve Erken Modern Donem: Venedik Cumhuriyeti gibi devletler, diplomatik
aglarini istihbarat toplama amaciyla aktif olarak kullanmiglardir. Kriptografi ve sifreleme
yontemleri bu donemde gelismeye baslamistir.

19. Yiizyil: Biiylik imparatorluklar, 6zellikle somiirgecilik faaliyetleri sirasinda uzak
cografyalardan bilgi toplamak igin organize yapilar kurmustur. "Biiyiik Oyun" (Ingiltere ve
Rusya'nin Orta Asya rekabeti), istihbaratin jeopolitik rekabetteki roliinii gdstermistir.

20. Yiizy1l — Diinya Savaslari: Teknolojinin gelismesiyle birlikte (radyo, telgraf, ucaklar),
istihbarat toplama yontemleri cesitlenmis, sifre kirma (6rnegin Enigma kodu) savaslarin
kaderini belirlemistir. Bu donemde ilk modern istihbarat teskilatlar1 kurulmustur (MI6,
OSS/CIA'in onciilleri).

Soguk Savas: Ideolojik rekabet, niikleer silahlanma yaris1 ve vekalet savaslari, istihbaratin
altin cagim baglatmistir. istihbarat toplama disiplinleri (HUMINT, SIGINT, IMINT) biiyiik
yatirimlar almis, analiz kapasiteleri artirllmistir. CIA, KGB gibi devasa kurumlar kiiresel
capta faaliyet gdstermistir.
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21. Yiizyll — Siber Cag: 11 Eyliil saldirilar1 sonrasi terorle miicadele, siber tehditlerin
yiikselisi ve biiyiik veri teknolojileri, istihbarati radikal bir doniisiime zorlamistir. Istihbarat
artik sadece devlet sirlarin1 degil, ayn1 zamanda siber alandaki her tiirlii veriyi hedef
almakta, yapay zekd ve makine 6grenimi ile analiz yeteneklerini artirmaktadir. Bu yeni
donem, istihbaratin hem firsatlarim1 hem de etik ve hukuki zorluklarim1 beraberinde
getirmistir.

Bu evrim siireci, istihbaratin statik bir kavram olmadigini, aksine degisen tehdit ortamlarina

ve teknolojik gelismelere uyum saglayan dinamik bir disiplin oldugunu agikc¢a géstermektedir.

1.1.1. Veri, Bilgi ve Istihbarat Tliskisi

Istihbarat disiplinini anlamanin temelinde, veri, bilgi ve istihbarat kavramlar1 arasindaki

hiyerarsik ve dongiisel iligki yatar. Bu ii¢ terim siklikla birbirinin yerine kullanilsa da, istihbarat
stirecindeki farkli asamalar1 ve deger seviyelerini temsil ederler.

1.

Veri (Data): En ham ve islenmemis unsurdur. Semboller, rakamlar, kelimeler, gézlemler
veya olaylar gibi somut gergeklerdir. Tek basina bir anlam ifade etmeyebilir ve belirli bir
baglamdan yoksundur.

o Ornek: Bir telefon goriismesinin ses kayd, bir uydu goriintiisii, bir web sitesindeki
metin, bir sunucunun log kayitlari, bir kisinin konumuyla ilgili GPS koordinatlari.
Bunlar tek baslarina ne anlama geldigi belli olmayan, islenmemis, "giirilti" de
icerebilecek unsurlardir.

Bilgi (Information): Verinin igslenmis, organize edilmis ve anlamli bir baglama oturtulmus
halidir. Bilgi, veriye bir anlam katilarak "ne" veya "kim" sorularina yanit vermeye baslar.

o Ornek: Telefon goriismesinin metne dokiiliip cevrilmesi, uydu goriintiisiinde bir
tankin varliginin tespit edilmesi, web sitesindeki metnin belirli anahtar kelimeler
icerdiginin belirlenmesi, log kayitlarindaki anormal giris denemelerinin fark
edilmesi, GPS koordinatlarinin belirli bir askeri s ile eslestirilmesi. Burada veriler,
"ne oldugunu" agiklayan bir baglam kazanmistir.

Istihbarat (Intelligence): Bilginin analiz edilerek, yorumlanarak ve belirli bir amaca
(genellikle karar alma) hizmet edecek sekilde 6zetlenmis halidir. Istihbarat, "neden" veya
"ne olacak" sorularina yanit vermeyi, gelecege yonelik ongoriilerde bulunmay1 ve olasi
sonuglari degerlendirmeyi hedefler. Istihbarat, yalnizca gegmisi veya bugiinii agiklamaz,
ayn1 zamanda gelecegi tahmin etme ve karar aliciya stratejik avantaj saglama amaci tasir.

o Ornek: Analistler, desifre edilmis telefon goriismeleri, uydu goriintiileri ve siber ag
hareketliligi verilerini bir araya getirerek, diisman giiciiniin belirli bir bolgeye saldir
hazirligr i¢inde oldugunu veya kritik bir siber altyapiya yonelik planli bir sizma
girisiminin bagladigini tahmin eder. Bu tahmin, "X {ilkesinin Oniimiizdeki 48 saat
icinde Y bolgesine askeri operasyon baslatma ihtimali yiliksektir" veya "Z grubunun
ulusal elektrik sebekesine biiyiik bir siber saldir1 diizenleme riski bulunmaktadir"
seklinde bir istihbarat raporuna doniisiir. Bu rapor, karar alicinin (bir general, bir
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diplomat, bir bakan) hemen harekete gegmesini gerektiren, eyleme gegcirilebilir bir
bilgi sunar.

Bu iliskiyi bir hiyerarsi olarak diigiinmek miimkiindiir:
Veri — Isleme — Bilgi — Analiz — Istihbarat

Ancak istihbarat siireci dogrusal degildir; siirekli bir geri bildirim dongiisiine sahiptir. Yeni
istihbarat ihtiyaclari, yeni veri toplama talepleri dogurur ve bu dongii siirekli devam eder.
Dolayisiyla, istihbarat, sadece bir iiriin degil, ayn1 zamanda dinamik ve siirekli bir siirectir.

Bu ayrim, istihbaratin sadece "gizli belge" veya "haber" olmadigini, aksine ciddi bir
metodoloji, analitik yetenek ve stratejik bir bakis acis1 gerektiren sofistike bir disiplin oldugunu
vurgular. Istihbaratin degeri, toplanan verinin niceliginden ziyade, bu verinin ne kadar iyi islendigi,
analiz edildigi ve karar alicinin ihtiyacina ne kadar uygun bir sekilde sunuldugu ile 6l¢iiliir.

1.1.2. istihbaratin Temel ilkeleri

Istihbarat, kendine 6zgii bir dizi temel ilkeye dayanir. Bu ilkeler, istihbarat faaliyetlerinin
etkinligini, giivenilirligini ve sorumlulugunu saglamak i¢in esastir. Bu ilkeler ayni zamanda
istihbaratin dogasin1 ve neden bazi kararlarin alinmasinda vazgecilmez oldugunu anlamamiza
yardimet olur.

1. Thtiya¢c Odakhlik (Requirements-Driven): Istihbarat faaliyeti, belirli bir ihtiyaca veya
soruya yanit vermek iizere baslatilir. Istihbarat teskilatlar1 rastgele bilgi toplamazlar;
aksine, politika yapicilarin, askeri komutanlarin veya diger karar alicilarin belirledigi
oncelikler dogrultusunda hareket ederler. Bu, kaynaklarin etkin kullanilmasin1 ve gereksiz
bilgi kirliliginin dnlenmesini saglar. "Ne bilmek istiyoruz?" sorusu, istihbarat dongiisiiniin
ilk adimidar.

2. Nesnellik ve Tarafsizhk (Objectivity and Impartiality): Istihbaratin en kritik
ilkelerinden biridir. Analistler, topladiklar1 ve analiz ettikleri bilgileri, kisisel
onyargilardan, politik baskilardan veya kurumsal ¢ikarlardan bagimsiz olarak sunmalidir.
Istihbarat, "gergegi" oldugu gibi yansitmali, kararlarm almmasimda manipiilasyon araci
olmamalidir. Ancak bu, mutlak bir nesnellik anlamina gelmez; ¢linkii insan faktorii ve bilgi
eksikligi her zaman bir miktar belirsizlik yaratir. Onemli olan, bu belirsizlikleri ve
varsayimlar1 agikca belirtmektir.

3. Zamanhhk (Timeliness): istihbarat, dogru zamanda karar alictya ulasmalidir. Cok degerli
bir bilgi bile, eger ge¢ ulasirsa, degerini yitirir. Ozellikle kriz durumlarinda veya hizla
degisen ortamlarda, zamanlilik hayati 6nem tasir. "Dogru bilgi, dogru zamanda, dogru
kisiye" ilkesi bu durumu 6zetler.

4. Giivenilirlik ve Dogruluk (Reliability and Accuracy): Istihbarat, toplanan kaynaklarin
giivenilirligine ve bilginin dogruluguna dayanmalidir. Coklu kaynak dogrulama (cross-
referencing), bilginin saglamligini test etmenin temel yoludur. Yanlis veya yaniltici
istihbarat, felaketle sonucglanabilecek kararlarin alinmasina yol acabilir.
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5. Gizllik ve Giivenlik (Secrecy and Security): Istihbaratin dogas1 geregi, toplama
yontemleri, kaynaklar ve elde edilen bazi bilgiler gizli tutulmak zorundadir. Bu, hem
kaynaklarin korunmasi hem de diismanin karsi Onlemler almasini engellemek igin
gereklidir. Gizlilik, istihbarat tegkilatlarinin operasyonel kapasitesinin temelini olusturur.
Ancak bu gizlilik, ayn1 zamanda demokratik denetim ve hesap verebilirlik konularinda
ciddi etik ve hukuki zorluklar yaratir.

6. Esneklik ve Uyum Saglama (Flexibility and Adaptability): Istihbarat teskilatlari,
degisen tehdit ortamlarina, teknolojik gelismelere ve uluslararast dinamiklere hizli bir
sekilde uyum saglayabilmelidir. Yeni toplama yontemleri, analiz teknikleri ve
organizasyonel yapilar gelistirme yetenegi, istihbaratin etkinligini stirdiirmesi i¢in kritik
Ooneme sahiptir.

7. Sorumluluk ve Hesap Verebilirlik (Accountability): Istihbarat teskilatlari,
faaliyetlerinden dolayr sorumlu olmali ve belirli denetim mekanizmalarina tabi
tutulmalidir. Demokratik toplumlarda bu, genellikle parlamento denetimi, yargisal denetim
ve bagimsiz denetim organlar1 aracihigiyla saglamir. Istihbaratin giiciiniin kétiiye
kullanilmasini 6nlemek i¢in bu ilke hayati 6neme sahiptir.

Bu temel ilkeler, istihbaratin sadece teknik bir siire¢ olmadigini, ayn1 zamanda etik, hukuki
ve siyasi boyutlari olan karmasik bir disiplin oldugunu gdstermektedir. Bu ilkelerin gz ardi
edilmesi, hem istihbaratin kalitesini diisiirebilir hem de ulusal giivenlige ciddi zararlar verebilir.

1.2. Istihbaratin Tarihsel Yolculugu: Antik Cagdan Soguk Savas'a

Istihbarat, insanlik tarihi kadar eski bir ge¢mise sahiptir. Medeniyetlerin yiikselisi ve
diislisli, imparatorluklarin genislemesi ve dagilmasi ¢ogu zaman bilginin toplanmasi, analiz
edilmesi ve kullanilmasiyla dogrudan iliskili olmustur. Bu bdliimde, istihbaratin antik caglardan
baslayarak modern doneme kadar uzanan tarihsel evrimini inceleyecegiz.

1.2.1. Erken Uygarhiklarda istihbarat Pratikleri

Istihbarat faaliyetlerinin ilk izleri, M.O. 2000'li y1llara, hatta daha &ncesine dayanmaktadir.
Eski Misir, Mezopotamya, Cin ve Roma gibi biiylik uygarliklar, i¢ giivenligi saglamak, ticari
yollar1 korumak ve askeri operasyonlar1 desteklemek amaciyla c¢esitli bilgi toplama
mekanizmalarina sahipti.

e Antik Misir: Firavunlar, sinir bolgelerindeki ve komsu kralliklardaki gelismeleri
ogrenmek i¢in haberciler, tacirler ve gezginleri kullanirdi. Bu kisiler, ayn1 zamanda
Firavun'un emirlerini ve propagandalarini da tasirlardi. Nil Nehri tizerindeki ticaretin
denetimi ve vergi toplama stirecleri de bilgi akisini gerektiriyordu.

e Mezopotamya: Siimer, Babil ve Asur imparatorluklari, imparatorluklarini genisletirken ve
isyanlar1 bastirirken bilgiye biiylik 6nem vermislerdir. Kil tabletlerde, casusluk faaliyetleri,
diisman hareketliligi ve sehirlerin zayif yonleri hakkinda notlar bulunmustur.
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Antik Cin: Sun Tzu'nun M.O. 5. yiizyila ait oldugu diisiiniilen "Savas Sanat1" adl1 eseri,
istihbaratin stratejik 6nemini agik¢a vurgular. Sun Tzu, "Kendini ve diismanini bil, yiiz
savasa girsen de tehlikede olmazsin" derken, casuslar1 kullanmanin ve karsi istihbarat
faaliyetlerinin bir ordu i¢in hayati oldugunu belirtir. Cin'de, diisman saflarina sizan "i¢
casuslar" ve kendi saflarindaki "cift tarafli casuslar" gibi farkli casus tiplerinden bahsedilir.
Imparatorluk, merkezden uzak eyaletlerdeki olasi isyanlar1 veya yerel ydneticilerin
sadakatini denetlemek i¢in de istihbarat aglarina sahipti.

Antik Yunan ve Roma: Yunan sehir devletleri arasindaki rekabet ve Pers Savaslari,
istihbaratin 6nemini artirmistir. Atina ve Sparta gibi sehirler, diisman donanmalar1 ve ordu
hareketlilikleri hakkinda bilgi edinmek i¢in kesif birlikleri ve casuslar kullanmislardir.
Roma Imparatorlugu, devasa biiyiikliigii sayesinde, i¢ isyanlar1 bastirmak ve siir
giivenligini saglamak icin gelismis bir haberlesme ve bilgi toplama agina sahipti. imparator
Augustus'un kurdugu ve posta hizmetleri araciligiyla bilgi toplayan " Cursus Publicus" bu
sistemin bir 6rnegidir. Roma'da ayrica "speculatores" ve "exploratores" adi verilen askeri
istihbarat birimleri de bulunmaktaydi.

Orta Cag'da ise, dzellikle Islam medeniyetinde, halifelikler ve emirlikler, ticaret aglar1 ve

seyyahlar araciligiyla genis cografyalardan bilgi toplamiglardir. Abbasiler doneminde "berid"
teskilati, hem posta hizmeti hem de istihbarat ag1 olarak faaliyet gdstermistir. Ayn1 donemde, Hagli
Seferleri sirasinda sovalye tarikatlar1 ve papaligin da kendi istihbarat aglart oldugu bilinmektedir.

Bu donemlerdeki istihbarat pratikleri, modern anlamda kurumsallagmis olmasa da, bilginin

giiclinlin kadim zamanlardan beri anlasildigin1 ve stratejik avantaj saglamak i¢in kullanildigini
acikca gostermektedir. Toplama yoOntemleri ilkel olsa da, bilgiye duyulan temel ihtiyag
degismemistir.

1.2.2. Diinya Savaslar ve Istihbaratin Kurumsallagmas:

20. ylizyilin baglarindaki iki diinya savasi, istihbaratin modern anlamda bir disiplin olarak

ortaya cikisina ve kurumsallasmasina zemin hazirlamistir. Teknolojinin hizla gelismesi,
savaglarin kiiresel boyut kazanmasi ve diismanlarin karmagik stratejiler gelistirmesi,
devletleri daha sofistike istihbarat yapilar1 kurmaya zorlamistir.

I. Diinya Savas1 (1914-1918): Bu savas, istihbarat toplama yontemlerinde 6nemli bir

sigrama yasatmistir.

Sinyal istihbarati (SIGINT): Radyo iletisiminin yayginlasmasiyla birlikte, diigman telsiz
konusmalarini dinleme ve desifre etme ¢abalar1 yogunlasmstir. Ozellikle Ingiliz ve Alman
istihbarat servisleri, bu alanda biiyiik yatirnmlar yapmstir. Ingiliz Amirallik'in Oda 401
(Room 40), Alman deniz sifrelerini ¢ozerek 6nemli basarilar elde etmistir.

Hava Kesfi: Ucaklar, diisman mevzilerini, askeri hareketliligini ve altyapisini
gozlemlemek i¢in kullanilmaya baslanmistir. Elde edilen goriintiiler, stratejik planlamada
kritik rol oynamistir.
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o Insan Istihbarati HUMINT): Casuslar ve ajanlar, cephe gerisinden bilgi toplama, sabotaj
faaliyetleri diizenleme ve dezenformasyon yayma konularinda aktif rol oynamistir.
Lawrence of Arabia gibi figiirler, bu donemdeki insan istihbaratinin 6nemini gostermistir.

« Kars1 Istihbarat: Diisman casuslarmin faaliyetlerini engellemek ve yanlis bilgi
yayilimlarin1 6nlemek i¢in karsi istihbarat birimleri kurulmustur.

I. Dilinya Savasi, istihbaratin artik sadece bir avu¢ ajanin bireysel ¢abalarindan ibaret
olmadigini, aksine organize, teknoloji destekli ve hiikiimetlerce finanse edilen kurumsal bir yapiya
dontismesi gerektigini agikca ortaya koymustur.

I1. Diinya Savas1 (1939-1945): Bu savas, istihbaratin kapsamini ve karmagikligini zirveye
tagimistir. Savasin kiiresel 6l¢egi ve teknolojik yenilikler, istihbarati savasin seyrini belirleyen kilit
bir faktor haline getirmistir.

o Sifre Kirma ve Ultra/Magic Projeleri: ingilizler, Bletchley Park'ta Almanlarin Enigma
ve Lorenz sifrelerini, Amerikalilar ise Japonlarin Purple kodunu kirmiglardir. Bu basarilar,
sirasiyla Ultra ve Magic adiyla bilinen ve savasin gidisatini temelden etkileyen stratejik
istihbarat saglamistir. Bu, SIGINT'in tarihteki en biiyilik basarilarindan biri olarak kabul
edilir.

e Goriintii Istihbarati IMINT): Hava fotografciligi teknikleri gelismis, diisman sanayi
tesisleri, askeri yiginaklari ve lojistik hatlar1 hakkinda detayl bilgiler elde edilmistir. U-2
kesif ugaklarmin onciilleri bu donemde ortaya ¢ikmustir.

« Bilimsel istihbarat: Niikleer programlar (Manhattan Projesi), fiize teknolojileri (V-2
roketleri) gibi alanlardaki gelismeler, bilimsel ve teknik istihbaratin énemini artirmistir.
Diismanlarin teknolojik yeteneklerini anlama ve kopyalama ¢abalar1 yogunlasmustir.

o Psikolojik Savas ve Dezenformasyon: Propaganda ve dezenformasyon, diisman moralini
bozmak ve kamuoyunu manipiile etmek icin yogun bir sekilde kullamilmustir. istihbarat
servisleri, bu operasyonlari tasarlayan ve yliriiten 6nemli aktorler olmustur.

e Kurumsal Gelismeler: ABD'de OSS (Office of Strategic Services), savastan sonra CIA'e
doniisecek olan énemli bir istihbarat kurumu olarak kurulmustur. Ingiltere'de MI5 ve MI6
gibi mevcut kurumlar daha da giliglenmistir.

II. Diinya Savasi, istihbaratin savasin "goriinmez cephesi" oldugunu ve modern devlet
giivenligi i¢in vazgecilmez bir kurum oldugunu tescillemistir. Bu donemde atilan temeller, Soguk
Savas'in devasa istihbarat organizasyonlarinin kurulmasina onciiliik etmistir.

1.2.3. Soguk Savas: Ideolojik Rekabet ve Istihbaratin Altin Cag

II. Diinya Savasi'nin ardindan baslayan Soguk Savas (1947-1991), ideolojik bir miicadele,
niikleer silahlanma yaris1 ve vekalet savaslariyla karakterize olmustur. Bu donem, istihbaratin
diinya sahnesindeki roliinii zirveye tasimis ve modern istihbarat kurumlarinin bugiinkii seklini
almasinda belirleyici olmustur. ABD ve SSCB arasindaki "Biiylik Oyun," istihbaratin altin ¢agi
olarak nitelendirilmektedir.
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Soguk Savas doneminde istihbaratin rolii ve kapsami su sekilde sekillenmistir:

« [Ideolojik Rekabetin Merkezi: Komiinizm ve Kapitalizm arasindaki kiiresel miicadele,
istihbarat faaliyetlerini ideolojik bir zemin iizerinde yogunlastirmistir. Her iki taraf da
digerinin sistemik zayifliklarin1 bulmaya, propaganda yaymaya ve kendi ideolojilerinin
istiinliiglinii kanitlamaya ¢aligmistir.

« Niikleer Istihbaratin Onceligi: Niikleer silahlanma yaris1, niikleer caydiriciligin temelini
olusturdugundan, diismanin niikleer yetenekleri, depolama alanlari, fiize rampalar ve
testleri hakkinda bilgi edinmek en yiiksek istihbarat onceligi haline gelmistir. U-2 casus
ucuslar (6zellikle 1960'ta diisiiriilen Gary Powers vakasi), SSCB'nin fiize yetenekleri
hakkinda bilgi toplamak i¢in kullanilmistir. Bu tiir faaliyetler, niikleer stratejilerin
sekillenmesinde kritik rol oynamaistir.

« Kitle Gozetimi ve Teknik Istihbaratin Yiikselisi:

o SIGINT (Sinyal Istihbarat1): SSCB'nin devasa kara ve hava iletisim aglari, ABD
ve miittefikleri i¢in biiylik bir SIGINT hedefi olmustur. NSA (National Security
Agency) gibi kurumlar, elektronik sinyalleri yakalama, desifre etme ve analiz etme
konusunda devasa kapasiteler gelistirmistir.

o IMINT (Gériintii Istihbarati): Casus uydularinin (Corona projesi gibi) ve yiiksek
irtifa kesif ucaklarinin gelistirilmesi, diigman topraklar1 hakkinda siirekli ve genis
capli gorsel bilgi akis1 saglamistir. Bu, askeri yiginaklar, iisler ve altyap1 hakkinda
esi benzeri goriilmemis bir goriiniirlikk saglamistir.

o MASINT (Olgiim ve Isaret istihbarat1): Diisman silah sistemlerinin (6rnegin
fiizelerin egzoz gazlari, radar sinyalleri) teknik ozelliklerini ve imzalarim1 analiz
etmek, onlarin yetenekleri hakkinda detayl bilgi edinmeyi saglamistir.

« HUMINT'in Onemi: Ajanlar ve ¢ifte ajanlar, her iki blokta da derin sizma operasyonlari
yuriitmiistiir. Kim Philby, Aldrich Ames, Robert Hanssen gibi ¢ift tarafli ajan vakalari,
Soguk Savas istihbaratinin karanlik yiiziinii ortaya koymustur. Insan istihbarati, diismanin
niyetlerini ve zayif noktalarin1 anlamada vazgecilmez olmustur.

o Vekalet Savaslar1 ve Gizli Operasyonlar: ABD ve SSCB, dogrudan askeri ¢atismadan
kacinirken, iiclincli diinya iilkelerinde vekalet savaslari yliriitmiislerdir (Vietnam,
Afganistan, Angola, Nikaragua vb.). Istihbarat teskilatlar1 (6zellikle CIA ve KGB), bu
iilkelerdeki gruplar1 desteklemek, hiikiimetleri devirmek veya istikrarsizlastirmak i¢in gizli
operasyonlar diizenlemistir. Kiiba Fiize Krizi (1962), Soguk Savas'in doruk noktalarindan
biri olmus ve istihbaratin (6zellikle U-2 goriintiilerinin) bir niikleer savasi engellemedeki
kritik roliinii gézler 6niine sermistir.

e Kurumsal Biiyiime ve Profesyonellesme: CIA ve KGB gibi devasa istihbarat
imparatorluklar1 kurulmus, her biri bilinyesinde binlerce analist, ajan ve teknisyen
calisirmistir.  Istihbarat  egitimi, doktrinleri ve metodolojileri bu ddénemde
sistematiklesmistir.
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Soguk Savag'in sona ermesiyle birlikte, istithbaratin odak noktasi da degisime ugramuistir.
Ideolojik tehdit yerini asimetrik tehditlere, niikleer caydiricilik ise siber giivenlik gibi yeni
kavramlara birakmigtir. Ancak Soguk Savag'in getirdigi kurumsal yapilar ve toplama disiplinleri,
21. yiizyil istihbaratina miras kalmaistir.

1.3. istihbarat Tiirleri ve Siniflandirmasi

Istihbarat, farkli kriterlere gore gesitli tiirlere ayrilabilir. Bu siniflandirmalar, istihbaratin
amacini, toplama yontemlerini ve kullanim alanlarin1 daha iyi anlamamizi saglar. Genel olarak
istihbarat tiirleri, kapsamina gore (stratejik, taktik, kars1 istihbarat) ve toplama yontemine gore
(HUMINT, SIGINT, OSINT vb.) olmak tlizere iki ana kategoride incelenebilir.

1.3.1. Stratejik ve Taktik Istihbarat: Ama¢ ve Kapsam Farki

Istihbaratin kullanim amacina ve karar alma seviyesine gore yapilan bu ayrim, istihbarat
iriinlerinin farkli ihtiyaglara nasil hizmet ettigini gosterir.

Stratejik Istihbarat: Stratejik istihbarat, bir iilkenin veya kurulusun uzun vadeli
cikarlarini, ulusal giivenlik hedeflerini ve dis politika kararlarim desteklemek amaciyla
iretilen bilgidir. Genis bir bakis agis1 sunar ve genellikle gelecege yonelik ongoriilerde bulunur.
Karar alicilari, uluslararasi sistemdeki biiyiik egilimler, potansiyel tehditler, bolgesel dinamikler
ve yabanci aktorlerin uzun vadeli niyetleri hakkinda bilgilendirir.

e Amaci: Uzun vadeli planlama yapmak, politika gelistirmek ve stratejik kararlar almak. Bir
iilkenin kaynaklarini nereye tahsis etmesi gerektigi, hangi ittifaklara girmesi gerektigi veya
hangi bolgelerde aktif olmas1 gerektigi gibi sorulara yanit arar.

o Kapsami: Genis ve makro diizeydedir. Bir {ilkenin askeri kapasitesi, ekonomik durumu,
siyasi istikrari, kiiltiirel yapisi, bilimsel ve teknolojik gelismeleri, liderlik profilleri gibi
birgok alan1 kapsar.

e Zaman Cercevesi: Orta ve uzun vadelidir (aylar, yillar, hatta on yillar). Olaylarin hemen
gergceklesmesi beklenmez.

e Ornekler:

o Bir iilkenin 10 yil sonraki enerji ihtiyaglar1i ve bu ihtiyaglar karsilayabilecek
kaynaklar hakkinda analizler.

o Bir rakip tlkenin niikleer silah gelistirme programinin potansiyel etkileri ve
uluslararasi denge iizerindeki yansimalari.

o Kiiresel iklim degisikliginin belirli bir bolgedeki go¢ hareketliligine ve giivenlik
risklerine etkileri.

o Yapay zeka teknolojilerinin askeri alandaki potansiyel devrimsel etkileri ve bu
alandaki kiiresel rekabetin durumu.
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Karar Ahcilar: Devlet baskanlari, basbakanlar, disisleri bakanlari, savunma bakanlari,
ulusal giivenlik danismanlar1 gibi iist diizey politika yapicilar.

Taktik Istihbarat: Taktik istihbarat, belirli bir operasyonu veya gérevi desteklemek

amaciyla iretilen, anlik ve kisa vadeli bilgidir. Operasyonel diizeydeki karar alicilarin (askeri
komutanlar, emniyet birimleri, 6zel harekat timleri) gorevlerini basariyla yerine getirmeleri i¢in
gereken detayli bilgileri saglar.

Amaci: Kisa vadeli, operasyonel kararlar almak ve belirli bir gérevi icra etmek. "Simdi ne
yapmaliyim?" veya "Bir sonraki adim ne olmali?" gibi sorulara yanit arar.

Kapsamu: Dar ve mikro diizeydedir. Belirli bir hedef, arazi kosullari, diisman kuvvetlerinin
anlik konumu, hava durumu, hedefin giivenlik sistemleri, potansiyel engeller gibi detayli
ve spesifik bilgileri igerir.

Zaman Cercevesi: Kisa vadelidir (saatler, giinler, haftalar). Bilginin aninda kullanilmas1
ve eyleme gecirilmesi beklenir.

Ornekler:
o Bir teror orgiitii liderinin belirli bir bolgedeki son konumu ve hareketliligi.

o Diisman mevzilerindeki topcu bataryalarinin tam koordinatlart ve aktif olup
olmadiklari.

o Bir rehine kurtarma operasyonu oOncesinde binanin kat planlari, giivenlik
kameralarinin yerleri ve rehinelerin durumu.

o Bir siber saldirida kullanilan koétli amagh yazilimin (malware) imzasi ve sizdigi
sistemdeki zafiyetler.

Karar Alcilar: Tugay komutanlari, 6zel harekat tim liderleri, polis sefleri, siber olaylara
miidahale ekipleri gibi operasyonel diizeydeki yoneticiler.

Iki Tiir Arasindaki Iliski: Stratejik ve taktik istihbarat birbirinden bagimsiz degildir;

aksine, birbirini tamamlar. Stratejik istihbarat, taktik operasyonlarin genel ¢ergevesini ve
gerekgesini belirlerken, taktik istihbarat stratejik hedeflere ulagsmak i¢in gerekli operasyonel
basariy1 saglar. Ornegin, bir iilkenin genel terdrle miicadele stratejisi (stratejik istihbaratla beslenir)
kapsaminda, belirli bir terdr hiicresine yonelik operasyon (taktik istihbaratla beslenir) diizenlenir.

1.3.2. Kars1 istihbarat: Savunma ve Saldir1 Boyutlar

Karsi istihbarat (Counterintelligence - CI), istihbaratin belki de en karmasik ve aym

zamanda en kritik boyutlarindan biridir. Temelde, diisman istihbarat servislerinin, teror
orgiitlerinin veya diger diigman aktorlerin ulusal giivenlige yonelik casusluk, sabotaj, suikast,
dezenformasyon ve siber saldir1 faaliyetlerini tespit etme, 6nleme, karsi koyma ve etkisiz hale
getirme cabalarini ifade eder. Karsi istihbarat, hem savunmaci hem de saldirgan unsurlar
barindiran proaktif bir disiplindir.
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Tamim ve Amac: Kars1 istihbaratin temel amaci, iilkenin veya kurulusun gizli bilgilerini,
hassas teknolojilerini, kritik altyapilarini, personelini ve sistemlerini diisman istihbarat
faaliyetlerine kars1 korumaktir. Bu, diismanlarin bilgi toplamasini engellemeyi, planlarini bozmay1
ve kendi operasyonlarint korumayi igerir.

Boyutlar:

1. Defansif Kars1 istihbarat (Defensive Counterintelligence): Bu boyut, pasif koruma ve
giivenlik onlemleri alarak diismanin bilgi edinmesini veya zarar vermesini engellemeyi
hedefler. Daha ¢ok giivenlik ve koruma odaklidir.

o

Bilgi Giivenligi (Information Security): Hassas bilgilerin sizmasini dnlemek icin
fiziksel gilivenlik (giivenli binalar, kilitli odalar), personel giivenligi (giivenlik
sorusturmalari, gizlilik anlagsmalar1), belge giivenligi (siniflandirma, imha) ve
iletisim gilivenligi (sifreleme, giivenli aglar) 6nlemlerini igerir.

Personel Giivenligi (Personnel Security): Istihbarat teskilatlarinda veya kritik
kurumlarda calisan personelin giivenilirligini siirekli denetlemek, potansiyel
zayifliklar1 (bor¢, kumar, aile sorunlari) tespit etmek ve diigman tarafindan
devsirilme riskini minimize etmek.

Fiziksel Giivenlik (Physical Security): Kritik tesislerin, binalarin ve ekipmanlarin
disaridan veya igeriden gelecek tehditlere karsi korunmasi (kameralar, alarm
sistemleri, erisim kontrolil).

Siber Kars1 istihbarat: Siber saldirilara, sizmalara ve veri hirsizhima kars: dijital
savunma Onlemleri (glivenlik duvarlari, sizma tespit sistemleri, antiviriis
yazilimlari, zafiyet yonetimi).

2. Ofansif Kars: istihbarat (Offensive Counterintelligence): Bu boyut, sadece savunmakla
kalmaz, ayn1 zamanda diisman istihbarat faaliyetlerini aktif olarak hedef alarak onlar
etkisiz hale getirmeyi, yaniltmay1 veya kendi ¢ikarlarina kullanmay1 amaglar. Daha proaktif
ve agresif bir yaklagimdir.

@)
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Cift Tarafli Ajan Operasyonlar1 (Double Agent Operations): Diisman adina
calisan bir ajan1 tespit edip kendi tarafina ¢evirerek diigmana yanlis bilgi saglamak
veya diigmanin operasyonel yontemlerini 6grenmek.

Dezenformasyon ve Yaniltma Operasyonlart (Deception Operations):
Diismana kasten yanlis veya yaniltici bilgi sizdirarak onlar1 yanlis kararlar almaya
itmek. Ornegin, II. Diinya Savasi'ndaki D-Day c¢ikarmasindan énce uygulanan
Operation Fortitude, Almanlar1 Normandiya yerine baska bir bolgeden ¢ikarmaya
ikna etmistir.

Ajan Penetrasyonu (Agent Penetration): Diisman istihbarat servislerine veya
teror Orgiitlerine kendi ajanlarmi sizdirarak igeriden bilgi toplamak veya
operasyonlarini sabote etmek.



o Analiz ve Tehdit Avciligi: Diisman istihbaratinin taktiklerini, tekniklerini ve
prosediirlerini (TTPs) analiz ederek gelecekteki saldirilarini tahmin etmek ve
onlemek. Bu, diismanin "modus operandi"sini (¢aligma seklini) anlamay1 igerir.

Karsi istihbaratin Onemi: Kars istihbarat, bir iilkenin veya kurulusun istihbarat toplama
ve analiz yeteneklerini korumanin yani sira, dig politika ve ulusal giivenlik stratejilerini diisman
manipiilasyonundan korumak i¢in hayati Onem tasir. Basarisiz bir karsi istihbarat, casusluk
skandallarina, kritik bilgi sizintilarina, sabotajlara ve hatta stratejik yenilgilere yol agabilir. Soguk
Savas donemindeki Aldrich Ames veya Robert Hanssen gibi ¢ift tarafli ajan vakalari, karsi
istihbaratin zayifliginin ne kadar yikici olabilecegini gostermistir. Giinlimiizde ise siber karsi
istihbarat, ulusal siber giivenligin en 6nemli bilesenlerinden biri haline gelmistir.

1.3.3. Toplama Disiplinleri (INTSs):

Istihbarat, ham verinin cesitli kaynaklardan ve yontemlerle elde edilmesiyle baslar. Bu
toplama yontemleri, genellikle "INTs" (Intelligence Disciplines) olarak kisaltilir ve her birinin
kendine 06zgli avantajlari, dezavantajlar1 ve kullanim alanlar1 bulunur. Modern istihbarat
teskilatlari, miimkiin oldugunca ¢ok INT'i bir arada kullanarak "biitiinciil istihbarat" (all-source
intelligence) liretmeyi hedefler.

1.3.3.1. Acik Kaynak Istihbarati (OSINT): Bilginin Acik Giicii

Acik Kaynak istihbarati (Open Source Intelligence - OSINT), kamuya acik olarak
erisilebilen kaynaklardan (internet, medya, akademik yayinlar, sosyal medya, ticari veri tabanlar1
vb.) bilgi toplanmasi, islenmesi ve analiz edilmesi siirecidir. Geleneksel istihbarat disiplenlerinin
aksine, gizli yontemler veya hassas erisimler gerektirmez. OSINT, son yillarda dijitallesme ve
bilginin demokratiklesmesiyle birlikte 6nemi hizla artan bir istihbarat tiirtidiir.

Kaynak Tiirleri:

o Medya: Gazeteler, dergiler, televizyon, radyo yaymlari. Ozellikle yerel ve yabanci medya
kuruluslarin haberleri, yorumlar1 ve analizleri.

o Internet: Web siteleri, bloglar, forumlar, ¢evrimigi veri tabanlar, sirket kayitlari, bilimsel
makaleler, patentler, hiikiimet raporlari.

e Sosyal Medya (SOCMINT - Social Media Intelligence): Facebook, Twitter (X),
Instagram, LinkedIn, TikTok gibi platformlardaki herkese agik profiller, paylasimlar,
yorumlar, grup tartigmalari. Bu, 6zellikle kamuoyu algisini, potansiyel protestolart veya
ter0r propagandalarini anlamak i¢in ¢ok degerlidir.

o Akademik ve Profesyonel Yaymnlar: Universite tezleri, arastirma raporlari, bilimsel
dergiler, konferans bildirileri. Bu kaynaklar genellikle derinlemesine analizler ve uzman
gorisleri sunar.

e Ticari Veri Tabanlar: Finansal bilgiler, sirket kayitlari, gemi takip sistemleri, ugus
rotalar1, hava durumu verileri gibi ticari olarak satin alinabilen veri setleri.
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o Hiikiimet Yaymnlari: Biitce raporlari, yasa tasarilari, mahkeme kararlari, parlamento
tutanaklari, kamuya agik istatistikler.

OSINT'in Avantajlar:

e Maliyet Etkinligi: Diger istihbarat toplama yontemlerine gore genellikle ¢ok daha
ucuzdur.

e Erisim Kolayhgi: Cogu kaynak kamuya acik oldugu i¢in erisimi nispeten kolaydir.

o Hiz: Bilgiye ¢ok hizli erisim ve yayma imkani sunar. Ozellikle kriz anlarinda veya anlik
gelismelerde degerlidir.

e Genis Kapsam: Cesitli konularda ve cografyalarda sinirsiz bilgi kaynagi saglar.

« Risk Diisiikliigii: Insan hayat1 veya hassas operasyonlarin riskini tasimaz.

o Legalite: Uluslararas1 hukuka ve ¢ogu iilkenin yasalarina uygun olarak gerceklestirilir.
OSINT'in Dezavantajlar: ve Zorluklar:

e Agin Bilgi Yiikii (Information Overload): Cok fazla veri olmasi, analistlerin islenmesi
gereken "giiriiltii" icinde kaybolmasina neden olabilir.

o Dogruluk ve Giivenilirlik Sorunu: Ozellikle sosyal medya ve bloglar gibi kaynaklarda
yanlis bilgi (misinformation) ve dezenformasyon (disinformation) riski c¢ok yiiksektir.
Bilgilerin dogrulanmasi kritik 6neme sahiptir.

e Yanhs Baglam: Bilgiler genellikle belirli bir baglam olmadan bulunur ve dogru
yorumlanmasi zor olabilir.

e Gizli Bilgiye Erisim Smirhh@: Hassas veya gizli bilgilere erisim konusunda dogal
sinirlamalart vardir.

OSINT'in Onemi: Giiniimiizde OSINT, geleneksel istihbarat toplama yontemlerini
tamamlayan ve hatta bazi1 durumlarda onlardan daha etkili olabilen vazgegilmez bir arag¢ haline
gelmistir. Ozellikle siber tehdit istihbarati, terdrle miicadele ve kamuoyu manipiilasyonunu
anlamak i¢in OSINT analizi hayati 6nem tasir. OSINT uzmanlari, acik kaynaklardaki bilgileri bir
araya getirerek, diismanin zay1f yonlerini, planlarini veya niyetlerini ortaya ¢ikarabilirler. Ornegin,
bir teror Orgiitiiniin sosyal medya paylasimlari, gelecekteki bir saldirinin ipuglarini verebilir veya
bir tilkenin savunma harcamalariyla ilgili agik kaynak raporlari, askeri kapasitesi hakkinda 6nemli
bilgiler saglayabilir.

1.3.3.2. Insan istihbarati (HUMINT): Insan Faktoriiniin Rolii

Insan istihbarati (Human Intelligence - HUMINT), dogrudan insan kaynaklarindan bilgi
edinme siirecidir. Bu, ajanlarin, informanlarin (muhbirlerin), miiltecilerin, diplomatlarin,
isadamlarinin veya herhangi bir bireyin dogrudan temasi veya etkilesimi yoluyla bilgi toplanmasin
kapsar. HUMINT, istihbaratin en eski ve ayn1 zamanda en riskli toplama disiplinlerinden biridir.
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HUMINT Kaynaklari ve Yontemleri:

e Ajanlar ve Informanlar: Istihbarat gorevlileri tarafindan devsirilen veya kendi istegiyle
bilgi saglayan kisilerdir. Bu kisiler, hedef iilkenin veya orgiitiin i¢ine sizms, kritik bilgilere
erigsimi olan bireyler olabilir. Ajanlar genellikle uzun stireli iligkilerle ve 6nemli riskler
altinda calisirlar.

e Goriismeler ve Sorgulamalar: Yakalanan diisman combatantlari, taniklar, miilteciler veya
rehinelerle yapilan goriismeler ve sorgulamalar yoluyla bilgi edinme. Bu siirecler,
uluslararas1 hukuka ve etik standartlara uygun olmak zorundadir.

« Diplomatik ve Ticari Iliskiler: Diplomatlar, ataseler, ticari temsilciler ve sivil toplum
kurulusu calisanlari, yasal gorevleri kapsaminda edindikleri bilgileri istihbarat birimleriyle
paylasabilirler. Bu, genellikle "agik" veya "yar1 agik" bilgi toplama olarak kabul edilir.

e Gizli Operasyonlar: Bir iilkenin veya kurulusun i¢ine sizarak dogrudan bilgi toplama,
sabotaj yapma veya belirli bir etki yaratma amaciyla yiiriitiilen covert (ortiilii) faaliyetler.

o [llticacilar ve Firsat Kaynaklari: Bir iilkeden kagan veya ayrilan kisiler, geldikleri iilke
hakkinda degerli bilgiler saglayabilirler.

HUMINT'in Avantajlar::

e Niyet ve Motivasyon: HUMINT, diisman veya hedef aktorlerin niyetleri, motivasyonlari,
i¢ dinamikleri ve gelecekteki planlar1 hakkinda essiz bir bakis agisi sunar. Teknik
istihbaratin (SIGINT, IMINT) saglayamadig1 "neden" sorularina yanit verebilir.

e Erisim: Teknik yontemlerle ulasilamayan, kapali kapilar ardindaki bilgilere (6rnegin, bir
liderin kisisel diislinceleri, gizli bir toplantinin detaylar1) erisim saglar.

e Baglam ve Yorum: insan kaynaklari, bilgiyi baglama oturtma ve karmasik durumlari
yorumlama konusunda énemlidir. Bir teknik verinin ne anlama geldigini veya neden bdyle
oldugunu agciklayabilir.

e Dogrulama: Diger istihbarat disiplinlerinden elde edilen bilgileri dogrulamak veya
cliritmek i¢in kullanilabilir.

HUMINT'in Dezavantajlar1 ve Zorluklar:

o Risk: Ajanlarin ve informanlarin hayatlari tehlikededir. Faaliyetler, yakalanma, ¢ift tarafl
caligma veya infaz riski tagir.

e Yiiksek Maliyet: Ajan aglarmin kurulmasi, yonetilmesi ve siirdiiriilmesi yiiksek
maliyetlidir.

e Zaman Yogunlugu: Giivenilir bir insan ag1 kurmak ve bilgi toplamak uzun zaman alabilir.

e Giivenilirlik Sorunu: Insan kaynaklari, kisisel Onyargilar, korku, para hirsi veya
sadakatsizlik gibi nedenlerle yanlis veya yaniltic1 bilgi saglayabilir. Kaynagin motivasyonu
ve glivenilirligi siirekli denetlenmelidir.
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o Etik ve Hukuki Sorunlar: Ajan devsirme, manipiilasyon ve gizli operasyonlar, insan
haklar1 ve uluslararasi hukuk acisindan ciddi etik ve hukuki sorular1 beraberinde getirir.

HUMINT'in Modern Dénemdeki Yeri: Siber ¢agin yiikselisiyle birlikte teknik
istihbaratin (SIGINT, IMINT) 6nemi artsa da, HUMINT hala vazgecilmezligini korumaktadir.
Ozellikle terdrle miicadelede, drgiitlerin i¢ yapisini, ideolojilerini ve planlarmi anlamak i¢in insan
kaynakli istihbarat hayati 6neme sahiptir. Ayrica, kapali toplumlarda veya teknolojik olarak geri
kalmis ancak stratejik oneme sahip bolgelerde, HUMINT genellikle tek veya en etkili bilgi toplama
yontemi olmaya devam etmektedir. Teknik istihbaratin "ne oldugunu" gosterdigi yerde, HUMINT
"neden oldugunu" ve "ne olacagini" anlamamiza yardime1 olur.

1.3.3.3. Sinyal Istihbarati (SIGINT): Elektromanyetik Spektrumda Avcilik

Sinyal Istihbarati (Signal Intelligence - SIGINT), elektromanyetik spektrumdaki
sinyallerin (radyo, telefon, radar, uydu iletisimi vb.) yakalanmasi, dinlenmesi, desifre edilmesi ve
analiz edilmesi yoluyla bilgi toplama disiplinidir. Modern istihbaratin temel direklerinden biri olan
SIGINT, 6zellikle teknolojik olarak gelismis devletler arasinda biiyiik bir rekabet alanidir.

SIGINT'in Alt Dallar:
SIGINT genellikle ii¢ ana kategoriye ayrilir:
1. iletisim Istihbarati (Communications Intelligence - COMINT):

o Yabanci iilkelerin iletisim sistemlerinden (telefon goriismeleri, e-postalar, kisa
mesajlar, radyo yayinlari, internet trafigi, mobil iletisimler) elde edilen bilgidir.

o Bu, iletisimin igerigini (konusmalarin desifre edilmesi, metinlerin gevrilmesi) ve
iletisimin kendisiyle ilgili bilgileri (kimin kiminle, ne zaman, nerede ve hangi
siklikta iletisim kurdugu) icerir.

o COMINT operasyonlari, genellikle hedef iletisimin sifrelenmesini kirmayi, dil
engellerini agmay1 ve biiyiilk miktardaki veriyi anlamlandiracak algoritmalar
kullanmay1 gerektirir.

o Ornek: Teror orgiitii iiyelerinin sifreli mesajlasmalarinin ¢oziilmesi veya bir
iilkenin diplomatik yazigmalarinin ele gegirilmesi.

2. Elektronik istihbarat (Electronic Intelligence - ELINT):

o Insan iletisimi igermeyen elektronik sinyallerden (radar sistemleri, fiize takip
sistemleri, elektronik karistirma cihazlari, navigasyon sistemleri, telemetri verileri)
elde edilen bilgidir.

o ELINT, genellikle askeri donanimlarin ve silah sistemlerinin teknik yeteneklerini,
konumlarini, ¢alisma modlarmi ve imzalarimi belirlemek i¢in kullanilir. Bu,
diismanin askeri giiciinii ve teknolojisini anlamak i¢in kritik 6neme sahiptir.

23|Sayfa



o Ornek: Bir diisman savas ugagmin radarinin frekanslarmi ve ¢alisma modellerini
tespit etmek; yeni gelistirilen bir fiizenin test ucusu sirasinda yaydigi telemetri
verilerini analiz ederek performans 6zelliklerini belirlemek.

3. Yabanci Enstriiman Sinyal Istihbarat1 (Foreign Instrumentation Signals Intelligence
- FISINT):

o Ozellikle silah sistemleri ve uzay araglar1 gibi yabanci cihazlardan gelen telemetri,
uzaktan kumanda ve izleme sinyallerinden elde edilen bilgidir. ELINT'in daha
spesifik bir alt kategorisidir ve genellikle miithendislik ve bilimsel analiz gerektirir.

o Ornek: Bir kitalararas1 balistik fiize (ICBM) testinde fiizeden gelen performans
verilerini yakalamak ve analiz etmek; uzay aracinin telekomiinikasyon sinyallerini
izleyerek aracin islevselligi hakkinda bilgi edinmek.

SIGINT Toplama Yontemleri ve Platformlari:

e Yer Tabanh Dinleme Istasyonlar:: Biiyiik anten dizileri ve sofistike elektronik
ekipmanlarla donatilmig kara istasyonlari, uzun mesafelerdeki sinyalleri yakalar.

« Hava Tabanh Platformlar: Ozel olarak modifiye edilmis kesif ucaklar1 (6rnegin ABD'nin
RC-135 Rivet Joint ugaklari), diigman hava sahasinin kenarindan veya uluslararasi hava
sahasindan sinyal toplar.

e Uzay Tabanh Platformlar (Uydular): Gizli dinleme uydulari, diinya ¢apinda genis bir
alan1 kapsayan iletisim ve elektronik sinyalleri yakalayabilir. Bu, en genis kapsama alanin
saglayan yontemdir.

e Deniz Tabanh Platformlar: Denizaltilar veya 6zel donanimli gemiler, kiy1 bolgelerindeki
veya deniz altindaki kablolardaki sinyalleri dinleyebilir.

e Siber Uzay: Siber aglar iizerinden elektronik sinyallerin (6rnegin internet trafigi)
yakalanmasi ve analizi, modern SIGINT'in 6nemli bir pargasidir.

SIGINT'in Avantajlari:
o Uzak Mesafe Erisimi: Hedefe fiziksel yakinlik gerektirmeksizin bilgi toplayabilir.

o Kapsamh Veri Akisi: Giinde terabaytlarca veri toplayabilir, bu da biiytik 6l¢ekli egilimleri
ve kaliplar1 belirlemeyi saglar.

e Gizlilik: Operasyonlar genellikle gizlidir ve kaynaklar kolayca ifsa olmaz.

o Hizh Bilgi Akisi: Anlik iletisimlerin yakalanmasi durumunda ¢ok hizli bir sekilde giincel
istihbarat saglayabilir.

e Niyet ve Yetenek: Diismanin hem niyetleri (COMINT ile) hem de teknik yetenekleri
(ELINT/FISINT ile) hakkinda bilgi saglar.

SIGINT'in Dezavantajlar1 ve Zorluklar:
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o Teknolojik Bagimhilik: Yiiksek maliyetli ve karmasik teknolojik altyapilar gerektirir.

o Sifreleme Zorluklari: Giiclii sifreleme yontemleri, elde edilen sinyallerin ¢6ziilmesini son
derece zorlastirabilir. Kuantum sifreleme gibi yeni teknolojiler, mevcut sifre kirma
yeteneklerini tamamen gecersiz kilma potansiyeline sahiptir.

e Giiriiltii ve Asin Yiik: Toplanan devasa miktardaki verinin i¢cinde degerli bilgiyi bulmak,
"samanda igne aramak" gibidir. Biiylik veri analizi ve yapay zeka bu zorlugu azaltmak i¢in
kullanilir.

e Yasal ve Etik Smirlar: Kitlesel dinleme ve veri toplama faaliyetleri, mahremiyet, insan
haklar1 ve uluslararasi hukuk agisindan ciddi tartismalara yol acar (bkz. Edward Snowden
ifsalari).

SIGINT, giinlimiiziin teknoloji odakli diinyasinda ulusal giivenligin vazgecilmez bir
pargasidir. Ozellikle siber ¢agda, dijital iletisimin artmasiyla birlikte, SIGINT"in rolii ve kapsami
daha da genislemistir.

1.3.3.4. Goriintii Istihbarati IMINT): Gorsel Kanitin Degeri

Goriintii Istihbarat (Imagery Intelligence - IMINT), fotograf, elektro-optik, kizilotesi,
radar ve diger goriintiileme yontemleriyle elde edilen bilgilerin analiz edilmesidir. IMINT, cografi
alanlar, askeri tesisler, hareketlilikler, altyapilar ve diger fiziksel hedefler hakkinda gorsel kanitlar
sunar. Uzak mesafeden, genellikle diigmanin haberi olmadan bilgi toplama yetenegi, IMINT'"i
stratejik ve taktik istihbarat i¢in kritik bir disiplin haline getirir.

IMINT'in Temel Kaynaklar1 ve Teknolojileri:

o Kaesif Ucaklar1 (Reconnaissance Aircraft): U-2, SR-71 Blackbird gibi yliksek irtifa kesif
ucaklar1 veya Predator, Global Hawk gibi insansiz hava araclar1 (IHA/Drone'lar) ile elde
edilen goriintiiler. Bu platformlar, belirli alanlarda yiiksek ¢oziiniirliiklii ve tekrarlayan
gbzlem yapma yetenegi sunar.

e Casus Uydulan (Reconnaissance Satellites): En genis cografi kapsama ve erisimi
saglayan platformlardir. Diinya yoriingesinde donerek, hedef alanlarin fotografik, termal
veya radar goriintiilerini alabilirler.

o Fotografik Goriintiiler: Yiksek ¢oziiniirliiklii optik kameralarla elde edilen ve

detayli gorsel bilgi saglayan goriintiilerdir.

o Kizilotesi (Infrared) Goriintiiler: Termal imzalar1 yakalayarak gece goriisii veya
1s1 yayan hedefleri (motorlu araglar, binalardaki 1s1 kagaklar1) tespit etmek icin
kullanilir.

o Radar Goriintiileri (Synthetic Aperture Radar - SAR): Bulutlu hava
kosullarinda veya gece dahi yiizeyin radar goriintiisiinii alabilen aktif sensorlerdir.
Yeralt1 yapilarin1 veya kamuflaj altindaki nesneleri tespit etmede faydali olabilir.
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e Ticari Uydu Goriintiileri: Maxar, Planet Labs gibi 6zel sirketlerin sundugu yiiksek
¢oziiniirlikli uydu goriintiileri, OSINT kapsaminda da kullanilabilir ve kamuya agik
kaynaklardan 6nemli gorsel istihbarat saglar. Bu tiir goriintiiler, gazetecilikten akademik
arastirmalara kadar genis bir yelpazede kullanilmaktadir.

e Cografi Istihbarat (GEOINT - Geospatial Intelligence): IMINT'in daha genis bir
kavramidir ve goriintiilerin yani sira harita verileri, cografi bilgi sistemleri (GIS) ve diger
uzamsal verilerin analizini de igerir. GEOINT, olaylarin cografi baglamini anlamak ve
mekansal analizler yapmak i¢in kullanilir.

IMINT'in Kullamim Alanlar1 ve Avantajlar::

o Askeri Hareketliligin Tespiti: Diisman birliklerinin konuslanmasi, ekipman yiginagi,
tatbikatlar ve lojistik hareketlilikleri hakkinda kesin gorsel kanit saglar.

e Stratejik Hedef Analizi: Niikleer tesisler, flize rampalari, havaalanlari, limanlar ve
endiistriyel tesisler gibi stratejik hedeflerin ingasi, kapasitesi ve aktivitesi hakkinda bilgi
verir.

o Hasar Degerlendirmesi (Battle Damage Assessment - BDA): Hava saldirilar1 veya
bombardiman sonras1 hedeflerde meydana gelen hasar1 gorsel olarak degerlendirir.

e Arazi ve Cevre Analizi: Operasyonel alanlarin topografik yapisi, bitki Ortiisti, su
kaynaklar1 ve diger ¢evresel faktorler hakkinda bilgi saglar.

e Kiriz ve Afet Yonetimi: Dogal afetler (deprem, sel) sonras1 hasar tespiti veya insani kriz
bolgelerindeki durumu gézlemleme.

o Kamt ve Dogrulama: Diger istihbarat disiplinlerinden elde edilen bilgileri gorsel
kanitlarla dogrulamak veya yanlislamak.

IMINT'in Dezavantajlar1 ve Zorluklar::

o Hava Kosullar1 ve Kamuflaj: Bulut ortiisii, sis veya yogun bitki ortiisii goriintii kalitesini
diisiirebilir veya hedeflerin gizlenmesine olanak tanir.

e  Yorumlama Zorlugu: Goriintiilerdeki nesnelerin veya aktivitelerin dogru yorumlanmasi,
deneyimli analistler ve derinlemesine alan bilgisi gerektirir. "Goriintii yaniltict olabilir."
ilkesi onemlidir.

e Maliyet: Casus uydular1 ve gelismis kesif ugaklar1 gibi platformlarin gelistirilmesi ve
isletilmesi son derece maliyetlidir.

e Gizlilik Thlali Tartismalari: Ozellikle yoriingedeki uydularla yapilan siirekli gozetim,
uluslararast hukukta devlet egemenligi ve mahremiyet ihlalleri konularinda tartigmalara yol
acmaktadir.

e Gercek Zamanhhik Kisitlamalari: Goriintiilerin toplanmasi, islenmesi ve analizi zaman
alabilir, bu da anlik gelismelerde tepki siiresini uzatabilir.
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IMINT, o6zellikle askeri operasyonlar ve stratejik planlamada vazgecilmez bir istihbarat
kaynagidir. Goriintiileme teknolojilerindeki stirekli ilerlemeler (yapay zeka destekli goriinti
analizi, daha ytiksek ¢6ziiniirliik) bu disiplinin 6nemini artirmaya devam etmektedir.

1.3.3.5. Ol¢iim ve Isaret Istihbarati (MASINT): Teknik Detaylarin Onemi

Olciim ve Isaret Istihbarati (Measurement and Signature Intelligence - MASINT),
belirli bir hedefin teknik karakteristiklerini (imzalarini) ortaya g¢ikarmak i¢in farkli tiirdeki
Ol¢limlerden ve emisyonlardan elde edilen bilgidir. MASINT, genellikle bilimsel ve teknik
disiplinleri istihbarat analizine uygulayan, oldukc¢a teknik ve 6zellesmis bir alandir. Diger INT'lerin
sagladigi "ne oldugu" bilgisinin Stesine gegerek, "nasil calistigi" ve "ne yapabilecegi" hakkinda
derinlemesine bilgi saglar.

MASINT'in Temel Kategorileri ve Kaynaklar::

MASINT, genis bir yelpazedeki sensorleri ve analiz yontemlerini kapsar. Baslica
kategorileri sunlardir:

1. Niikleer MASINT: Niikleer testlerden, reaktorlerden veya niikleer silah malzemelerinin
iretiminden yayilan radyasyon, sismik dalgalar veya atmosferik partikiillerin tespiti ve
analizi.

o Ornek: Bir iilkenin gizli niikkleer deneme yapip yapmadigmi anlamak icin sismik
sensorler veya atmosferik hava 6rneklemesi kullanmak.

2. Elektro-optik MASINT: Hedeflerden yayilan, yansiyan veya emilen 151k veya diger
elektromanyetik radyasyonun Ol¢limii ve analizi. Termal goriintiiler, lazer izleme, gece
goriis sistemleri bu kategoriye girer.

o Ornek: Bir fabrika binasindan yayilan 1s1 imzalarini analiz ederek, igeride belirli
bir iiretim faaliyetinin olup olmadigimmi veya hangi tip makinelerin g¢alistigini
belirlemek.

3. Radar MASINT: Radar sistemlerinden yayilan sinyallerin (6rnegin radar hizi, frekansi,
darbe genisligi) ve hedeflerden yansiyan radar dalgalarmin analizi. ELINT ile yakindan
iliskilidir ancak daha ¢ok radarin teknik performansi ve hedefin radar kesit alan1 (RCS) gibi
ozelliklerine odaklanir.

o Ornek: Bir diisman fiize savunma sisteminin radar dzelliklerini 6lcerek, bu sistemin
hangi tiir fiizelere karsi etkili oldugunu veya zayif yonlerini belirlemek.

4. Jeofizik MASINT: Diinya'nin fiziksel 6zelliklerinden veya dogal fenomenlerden (sismik
aktiviteler, manyetik alanlar, yercekimi degisiklikleri, hidroakustik sinyaller) bilgi edinme.

o Ornek: Denizaltilarin veya gemilerin hareketlerini izlemek igin okyanuslardaki
akustik sinyalleri dinlemek; yeralt1 tesislerinin varligini tespit etmek i¢in yer¢ekimi
anomalilerini 6lgmek.
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5. Malzeme MASINT: Bir hedefin yapildigi malzemelerin bilesimini veya {iretim
stireclerinin kimyasal ve fiziksel 6zelliklerini analiz etmek.

o Ornek: Bir kimyasal silahin iiretildigi tesisten yayilan hava 6rneklerini analiz
ederek kullanilan hammaddeleri veya iiretim yontemini belirlemek.

6. Fiizyon MASINT: Yukaridaki alt disiplinlerden toplanan verilerin birlestirilerek daha
kapsamli bir teknik analiz yapilmas.

MASINT'in Avantajlari:

e Derinlemesine Teknik Bilgi: Hedefin yetenekleri ve ¢alisma sekli hakkinda ¢ok detayli,
objektif ve nicel veri saglar. Bu, diigmanin askeri veya teknolojik kapasitesini anlamada
kritik Gneme sahiptir.

e Gizli ve Tespit Edilemeyen Bilgi: Cogu MASINT sensorii pasiftir veya uzaktan ¢aligtigi
icin hedef tarafindan kolayca tespit edilemez.

e Dogruluk ve Giivenilirlik: Fiziksel ol¢iimlere dayandig: icin genellikle diger istihbarat
tiirlerine gore daha az yorum ve daha fazla kesinlik igerir.

e Tahmin Yetenegi: Bir sistemin imzalarin1 analiz ederek, gelecekteki davraniglarini veya
potansiyel kullanimlarini tahmin etmeye yardimei olabilir.

MASINT'in Dezavantajlari ve Zorluklar:

e Yiiksek Maliyet ve Uzmanhk: Cok sofistike ekipmanlar ve yiiksek derecede teknik
uzmanlik gerektiren pahali bir disiplindir.

e Veri Yorumlama Karmasikhgi: Toplanan ham veriler genellikle karmasik sinyaller ve
Ol¢iimlerden olusur; bunlart anlamli istihbarata doniistiirmek ileri diizey analiz gerektirir.

e Smurh Kapsam: Belirli bir hedefle ilgili teknik detaylara odaklandig: icin, genel niyetleri
veya politik gelismeleri anlamada diger INT'ler kadar etkili olmayabilir.

MASINT, o6zellikle askeri teknoloji, niikleer silah denetimi ve gelismis silah sistemlerinin
analizi gibi alanlarda vazgecilmez bir istihbarat kaynagidir. Gelecekte, sensor teknolojilerindeki
ilerlemeler ve yapay zeka destekli analizlerle MASINT'in 6nemi daha da artacaktir.

1.3.3.6. GEOINT (Jeouzamsal istihbarat) ve OSINT ile Entegrasyonu

Jeouzamsal istihbarat (Geospatial Intelligence - GEOINT), diinyani fiziksel olarak
tanimlanabilen herhangi bir 6zelligi hakkinda uzamsal olarak referanslanabilen her tiirlii bilgiy1
kapsayan ¢ok boyutlu bir istihbarat disiplinidir. IMINT'in daha genis bir yorumu olarak kabul
edilebilir; clinkii sadece goriintiileri degil, ayn1 zamanda haritalar1, cografi bilgi sistemlerini (GIS)
verilerini, konum verilerini ve diger uzamsal analiz araglarini da icerir. GEOINT, olaylarin
"nerede" oldugu ve bu konumun diger cografi faktorlerle iliskisini anlamak icin kullanilir.

GEOINT'in Temel Bilesenleri:
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Goriintiiler (Imagery): Uydu goriintiileri, hava fotograflari, insansiz hava arac1 (IHA)
goriintiileri gibi optik, kizildtesi veya radar sensorleriyle elde edilen gorsel veriler. (Bu
kistm IMINT ile ortiisiir.)

Haritalar ve Grafikler (Maps and Charts): Topografik haritalar, navigasyon haritalari,
sehir planlar1 ve 6zel olarak hazirlanmis cografi grafikler.

Jeouzamsal Veri (Geospatial Data): Yiikseklik modelleri, arazi ortlisii verileri, niifus
yogunlugu haritalari, altyap: aglar1 (yollar, boru hatlari, elektrik hatlar1) ve diger cografi
nitelikleri igeren yapilandirilmis veri setleri.

Uzamsal Analiz Araclar1 (Spatial Analysis Tools): Cografi Bilgi Sistemleri (GIS)
yazilimlari, uzaktan algilama ve goriintii isleme yazilimlari, veri gorsellestirme araclari.

GEOINT'in Kullanim Alanlar::

Askeri Operasyonlar: Hedef belirleme, rota planlama, arazi analizi, diisman mevzilerini
ve hareketliliklerini tespit etme.

Kriz ve Afet Yonetimi: Deprem, sel, orman yangini gibi afetlerin etkilerini degerlendirme,
acil miidahale rotalarini belirleme, insani yardim dagitimini koordine etme.

Sinir  Giivenligi: Sinir ihlallerini tespit etme, kagake¢ilik rotalarini izleme, sinir
bolgelerindeki hareketliligi gozlemleme.

Sehir Planlama ve Altyap1 Gelistirme: Kentsel genigleme, altyap1 projelerinin (yeni
yollar, barajlar) ¢evresel etkilerini degerlendirme.

Cevresel izleme: iklim degisikligi etkileri, orman tahribat1, su kaynaklarinim kirliligi gibi
cevresel degisimleri izleme.

GEOINT ve OSINT Entegrasyonu:
Modern istihbarat analizinde, GEOINT ve OSINT arasindaki entegrasyon giderek daha

fazla 6nem kazanmaktadir. Bu iki disiplin bir araya geldiginde, kamuyu agikta bulunan uzamsal
verilerin ve diger agik kaynak bilgilerin birlestirilmesiyle giiglii bir sinerji yaratilir:

1.

Ticari Uydu Goriintiileri ve Haritalarin Kullanimi: Ticari uydu sirketlerinden (Maxar,
Planet Labs) elde edilen yiiksek ¢oziiniirliiklii goriintiiler ve kamuya acgik harita servisleri
(Google Maps, OpenStreetMap), OSINT analistlerine kiiresel 6l¢ekte gorsel bilgiye erisim
imkan1 sunar. Bu, istihbarat teskilatlarinin gizli uydu goriintiileri olmadan da 6nemli gorsel
istihbarat elde etmelerini saglar.

Sosyal Medya Konum Verileri: Sosyal medya platformlarindaki herkese agik cografi
etiketli paylasimlar (fotograflar, videolar, check-in'ler), belirli bir olayin veya aktivitenin
konumunu dogrulamak veya bir bireyin hareketliligini izlemek igin kullanilabilir. Ornegin,
bir terdr saldirisinin ardindan paylasilan videolarin cografi konumunun dogrulanmasi veya
bir protesto hareketinin yayiliminin harita tizerinde gorsellestirilmesi.
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3. Kamuya Acik Sensor Verileri: Hava durumu istasyonlari, deprem sensorleri, trafik
kameralar1 gibi kamuya acik sensor aglarindan gelen veriler, GEOINT analizlerine entegre
edilebilir.

4. Gorsel ve Metinsel Veri Fiizyonu: Bir agik kaynak haber raporundaki metinsel bilginin,
bir uydu goriintiisii veya harita tizerindeki bir konumla eslestirilmesi, bilginin dogrulugunu
artirir ve daha zengin bir baglam sunar. Ornegin, bir iilkenin yeni bir askeri tesis insa
ettigine dair haberlerin, ticari uydu goriintiileri izerinden dogrulanmas.

5. Toplumsal Dinamiklerin Uzamsal Analizi: OSINT'ten elde edilen demografik veriler,
ekonomik gdstergeler veya siyasi protesto konumlari, cografi bilgi sistemleri (GIS) ile
analiz edilerek toplumsal fay hatlar1 veya potansiyel ¢catigsma bolgeleri gorsellestirilebilir.

Bu entegrasyon, analistlere cok daha kapsamli bir durumsal farkindalik saglar ve bilgiyi
daha hizli ve giivenilir bir sekilde eyleme gecirilebilir istihbarata doniistiirmelerine olanak tanir.
Ozellikle siber ¢agda, dijital ayak izlerinin cografi konumla birlestirilmesi, siber saldirilarin
kokenini veya etkisini belirlemede kritik rol oynamaktadir.

1.4. Istihbarat Déngiisii: Bilginin Akis1 ve Karar Alma Siireci

Istihbarat, rastgele bilgi toplamadan ibaret degildir; aksine, sistematik ve déngiisel bir
siiregtir. Bu siirece "istihbarat Déngiisii" (Intelligence Cycle) ad1 verilir ve bilginin bir ihtiyag
olarak ortaya ¢ikmasindan, analiz edilip karar alicilara sunulmasina kadar olan tiim asamalari
kapsar. Dongiisel olmasi, istihbaratin siirekli bir siire¢ oldugunu ve yeni ihtiyaglarin siirekli olarak
yeni dongiileri baglattigimi gosterir. Istihbarat dongiisii genellikle bes ana adimdan olusur:

1. Planlama ve Yonlendirme (Planning and Direction)
Toplama (Collection)

Isleme (Processing)

Sl

Analiz ve Uretim (Analysis and Production)

5. Yayma ve Degerlendirme (Dissemination and Feedback)

Bu adimlar birbirini takip eder ve her adim, bir sonraki adimin temelini olusturur.
1.4.1. Planlama ve Yonlendirme: ihtiyac Belirleme ve Prioritizasyon

Istihbarat déngiisiiniin ilk ve belki de en kritik asamas1 Planlama ve Yénlendirme'dir. Bu
asama, tlim istihbarat faaliyetlerinin baslangi¢ noktasidir ve karar alicilarin (devlet baskanlari,
bakanlar, askeri komutanlar vb.) "Neye ihtiyacim var?" sorusuna yamit arar. Istihbarat
faaliyetlerinin dogru hedeflere yonlendirilmesi, kaynaklarin etkin kullanilmast ve nihai {riiniin
faydal1 olmasi i¢in bu adim hayati 6nem tagir.

Temel Bilesenler:

1. Thtiyac Belirleme (Identification of Requirements):
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Bu, politika yapicilarin, askeri liderlerin veya diger karar alicilarin giivenlik, dis
politika, ekonomik veya teknolojik alanlardaki bilgi ihtiyaclarmin belirlendigi
asamadir.

Ihtiyaglar, belirli bir kriz durumunda acil bilgi talebi (6rn. "Diisman kuvvetlerinin
konumu nedir?"), uzun vadeli bir stratejik degerlendirme (6rn. "Rakip tilkenin 10
yi1l sonraki niikleer kapasitesi ne olacak?") veya belirli bir konuda siirekli bilgi akis1
(6rn. "Kiiresel teror tehdidi egilimleri nelerdir?") seklinde olabilir.

Bu ihtiyaglar, genellikle yazili "Istihbarat Gereksinimleri" (Intelligence
Requirements - IRs) veya "Oncelikli Istihbarat Gereksinimleri" (Priority
Intelligence Requirements - PIRs) olarak formiile edilir.

Ornek: Bir iilkenin savunma bakami, "Bolgedeki X terdr orgiitiiniin lider
kadrosunun mevcut durumu ve olasi yeni saldir1 planlart hakkinda acil bilgiye
ithtiyacim var," seklinde bir talepte bulunabilir.

2. Prioritizasyon (Prioritization):

o

Istihbarat teskilatlarnin kaynaklar1 smrli oldugundan, belirlenen ihtiyaglar
arasinda bir onceliklendirme yapilmalidir. Hangi bilginin en acil veya en stratejik
olduguna karar verilir.

Bu, risk degerlendirmesi, ulusal ¢ikarlarin 6nemi ve mevcut kaynaklar g6z oniinde
bulundurularak yapilir.

Ornek: Terdr orgiitii liderinin konumu hakkindaki bilgi, uzun vadeli bir ekonomik
trend analizinden daha ytiksek bir oncelige sahip olabilir.

3. Kaynak Yonlendirme (Resource Allocation and Tasking):

@)

Ihtiyaglar ve dncelikler belirlendikten sonra, istihbarat toplama birimleri (HUMINT
ajanlari, SIGINT dinleme istasyonlar, IMINT uydulart vb.) bu ihtiyaclan
karsilamak tizere gorevlendirilir.

Hangi toplama disiplininin hangi bilgiyi en etkili sekilde saglayabilecegi belirlenir
ve ilgili birimlere talimatlar verilir. Bu, ayn1 zamanda hangi bilginin hangi sensorler
veya ajanlar tarafindan elde edilebileceginin planlanmasini da igerir.

Ornek: Terdr oOrgiitii liderinin konumunu tespit etmek ig¢in hem HUMINT
kaynaklar1 (ajanlar) hem de SIGINT (telefon dinleme) ve IMINT (drone kesif)
birimleri es zamanli olarak gorevlendirilebilir.

4. Plan Gelistirme (Developing Collection Plans):

o
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Belirlenen ihtiyaglari karsilamak i¢in detayli toplama planlar1 hazirlanir. Bu planlar,
hedefleri, toplama yontemlerini, zaman ¢izelgelerini ve beklenen sonuglar1 igerir.

Ayrica, elde edilecek bilginin nasil islenecegi, analiz edilecegi ve yayilacagi da bu
asamada ongoriiliir.



Bu Asamanin Onemi: Planlama ve yonlendirme asamasindaki eksiklikler veya hatalar,
tiim istihbarat dongiisiinii olumsuz etkileyebilir. Yanlis belirlenen ihtiyaglar, kaynak israfina yol
acabilir; yetersiz onceliklendirme, kritik bilgilerin gozden kagmasina neden olabilir; hatali kaynak
yonlendirmesi ise operasyonel basarisizliklarla sonuglanabilir. Bu nedenle, istihbarat ve politika
yapicilar arasinda siirekli ve agik bir iletisim bu asamada hayati 6nem tasir.

1.4.2. Toplama: Bilgi Edinme Yontemleri

Istihbarat déngiisiiniin ikinci asamasi olan Toplama (Collection), Planlama ve
Y 6nlendirme asamasinda belirlenen ihtiyaglar dogrultusunda ham verinin gesitli kaynaklardan elde
edilmesidir. Bu asama, "Ne tiir bilgiye ihtiyacimiz var?" sorusuna yanit olarak, "Bu bilgiyi nasil
elde edebiliriz?" sorusunun pratik uygulamasidir. Toplama faaliyetleri, istihbaratin kalitesi ve
zamanlilig1 izerinde dogrudan etkilidir.

Daha oOnce detaylandirdigimiz istihbarat toplama disiplinleri (INTs), bu asamada
devreye girer. Her disiplin, farkli tiirde verileri toplamak i¢in uzmanlasmis yontemler ve
teknolojiler kullanir:

1. Aqk Kaynak istihbarat1 (OSINT):

o Yontemler: Internet taramalari, sosyal medya takibi, kamuya acik raporlarin
analizi, medya izleme, akademik yayinlarin incelenmesi, ticari veri tabanlarindan
bilgi edinme.

o Ornek: X iilkesinin yeni bir silah sistemi gelistirdigine dair kamuya agik bilimsel
dergilerdeki makaleler veya o iilkenin devlet medyasindaki propaganda yayinlari
toplanir.

o Teknoloji: Web kaziyicilar (web scrapers), sosyal medya analiz yazilimlari, biiyiik
veri arama motorlari, ¢eviri araglart.

2. Insan istihbarati (HUMINT):

o Yontemler: Casus aglarinin isletilmesi, informanlarla goriismeler, miiltecilerden
veya ilticacilardan bilgi toplama, gizli goriismeler, operasyonlar.

o Ornek: Yabanci bir diplomatla kurulan gizli bir temas araciligiyla o iilkenin dis
politika niyetleri hakkinda bilgi edinilmesi veya bir terdr orgiitiine sizan bir ajandan
orgiitlin finansman kaynaklar1 hakkinda rapor alinmasi.

o Teknoloji: Giivenli iletisim sistemleri, gizli kayit cihazlari, konum belirleme
aygitlar1 (¢ok smirli ve yasal gercevede).

3. Sinyal istihbarat1 (SIGINT):

o Yontemler: Elektronik sinyallerin (radyo, telefon, internet, radar) havadan,
uzaydan veya karadan dinlenmesi, kaydedilmesi ve sifreli olanlarin ¢oziilmesi.
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o Ornek: Bir diisman ordusunun telsiz konusmalarini dinleyerek askeri hareketliligi
hakkinda bilgi edinilmesi veya bir siber saldir1 sirasinda kullanilan kotii amagh
yazilimlarin iletisim sinyallerinin yakalanmasi.

o Teknoloji: Dinleme istasyonlari, kesif ucaklar1 (RC-135), casus uydulari, gelismis
sifre kirma (kriptanaliz) yazilimlari, siber dinleme (tapping) cihazlari.

4. Gériintii Istihbarati IMINT):

o Yontemler: Uydu ve hava kesif araglar1 (drone, ucak) aracilifiyla fotografik,
kiz1l6tesi veya radar goriintiilerinin alinmast.

o Ornek: Bir iilkenin yeni bir askeri iis insaatiin uydu gériintiileriyle izlenmesi veya
kriz bolgesindeki toplu mezarlarin hava fotograflariyla tespiti.

o Teknoloji: Yiiksek ¢oziiniirliiklii optik ve radar uydulari, kesif IHA'lar1, goriintii
isleme yazilimlari, cografi bilgi sistemleri (GIS).

5. Olgiim ve Isaret Istihbarati (MASINT):

o Yontemler: Niikleer testlerden yayilan radyasyonun, fiize firlatmalarindaki
telemetri sinyallerinin veya belirli bir silah sisteminin radar imzasinin tespiti ve
teknik analizi.

o Ornek: Bir niikleer deneme bolgesinden yayilan sismik dalgalarin veya radyoaktif
partikiillerin sensorler araciligiyla toplanmasi ve analiz edilmesi.

o Teknoloji: Sismik sensorler, radyasyon dedektorleri, spektrometreler, 6zel radar
sistemleri, kimyasal sensorler.

Toplama Siirecindeki Zorluklar:

o Hedefin Karsi Onlemleri: Hedefler, istihbarat toplama faaliyetlerini engellemek icin
sifreleme, aldatma (deception), gizlenme, elektronik karistirma gibi karsi Onlemler
(Countermeasures) kullanir.

« Bilgi Kirliligi (Noise): Ozellikle dijital ortamlarda, elde edilen devasa miktardaki ham veri
icinde degerli bilgiyi ayirt etmek zordur.

o Kaynak Giivenilirligi: Ozellikle HUMINT'te, bilginin kaynagmin giivenilirligi ve
tarafsizlig siirekli sorgulanmalidir.

e Yasal ve Etik Kisitlamalar: Toplama faaliyetleri, ulusal ve uluslararas: yasalarla
(mahremiyet, egemenlik) sinirlidir.

Basarili bir toplama asamasi, farkli INT'lerin birbiriyle entegre bir sekilde kullanilmasina
dayanir. Tek bir kaynaktan elde edilen bilginin sinirliliklar: varken, birden fazla kaynaktan gelen
verinin birlestirilmesi, daha dogru ve kapsamli bir resim ortaya ¢ikarir. Bu agsama, ham verinin bir
sonraki adim olan Isleme asamasina hazir hale getirilmesini saglar.

1.4.3. Isleme (Processing): Ham Veriden Anlamh Bilgiye
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Istihbarat dongiisiiniin iigiincii asamasi olan isleme (Processing), toplama asamasinda elde
edilen ham verinin, analiz edilebilir ve anlaml1 hale getirildigi kritik bir adimdir. Bu asama, farkli
formatlardaki (ses, goriintli, metin, elektronik sinyal) ve genellikle biiyiik hacimli verinin
"temizlenmesi," "organize edilmesi" ve "dOniistiiriilmesi" siire¢lerini igerir. Ham veri, tek basina
bir anlam ifade etmez; deger kazanmasi icin iglenmesi ve baglama oturtulmasi gerekir.

Isleme Asamasinin Temel Faaliyetleri:
1. Veri Temizleme ve Dogrulama (Data Cleaning and Validation):

o Toplanan veriler genellikle giiriiltii, eksiklikler, tutarsizliklar veya hatalar igerebilir.
Bu agamada, verilerdeki bu tiir anormallikler tespit edilir ve diizeltilir.

o Omnegin, bir ses kaydindaki arka plan giiriiltiisii filtrelenir, bir metindeki yazim
hatalar1 diizeltilir veya eksik bilgiler tamamlanmaya ¢aligilir.

o Kaynak giivenilirligi ve bilginin dogrulugu bir kez daha kontrol edilir.
2. Format Doniistiirme (Format Conversion):

o Farkli toplama disiplinlerinden gelen veriler (6rnegin, bir SIGINT dinlemesi, bir
IMINT goriintiisii, bir HUMINT raporu) farkli formatlarda olabilir. Bu verilerin
birbiriyle karsilagtirilabilir ve analiz edilebilir hale getirilmesi i¢in ortak bir formata
dontisttiriilmesi gerekebilir.

o Ornek: Ses kayitlarinin metne dokiilmesi (transkripsiyon), sifrelenmis mesajlarin
desifre edilmesi, uydu goriintiilerinin harita verileriyle ¢akistirilmasi.

3. Desifre Etme ve Ceviri (Decryption and Translation):

o Ozellikle COMINT (iletisim Istihbaratr) kapsaminda, sifreli mesajlarin veya kodlu
iletisimlerin ¢oziilmesi (kriptanaliz) bu asamanin en zorlu ve teknik yonlerinden
biridir.

o Yabanc dillerdeki metinlerin veya ses kayitlarmin hedef dile (genellikle analistin
ana diline) ¢evrilmesi de bu asamada gerceklesir. Bu, sadece kelime kelime ¢eviri
degil, ayn1 zamanda kiiltiirel ve baglamsal anlamin da aktarilmasin1 gerektirir.

4. indeksleme ve Kataloglama (Indexing and Cataloging):

o lIslenmis veriler, daha sonra kolayca erisilebilmesi ve aranabilmesi icin belirli
anahtar kelimeler, konular, tarihler, cografi konumlar veya kaynaklar temelinde
indekslenir ve bir veri tabanina kaydedilir.

o Bu, analistlerin ihtiya¢ duyduklar: bilgiye hizla ulagmalarini saglar ve veri tekrarimi
onler.

5. Veri Fiizyonu (Data Fusion):
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o Farkli kaynaklardan (farkli INT'lerden) gelen ilgili verilerin bir araya getirilerek tek
bir biitiinciil veri setinin olusturulmasidir. Bu, bilginin daha zengin ve kapsamli bir
baglamda ele alinmasini saglar.

o Ornek: Bir hedefin telefon goriismelerinden (COMINT) elde edilen bir bilgi, o
hedefin uydu goriintiilerinden (IMINT) elde edilen konum verileriyle birlestirilerek
daha net bir resim ortaya ¢ikarilabilir.

Isleme Asamasinda Kullanilan Teknolojiler:

o Kriptanaliz Yazihmlari: Sifreli mesajlar1 ¢ozmek i¢in gelismis algoritmalar ve siiper
bilgisayarlar.

« Dogal Dil isleme (NLP) ve Makine Cevirisi: Biiyiik metin veri setlerini analiz etmek,
anahtar kelimeleri ¢ikarmak ve dilleri ¢cevirmek icin kullanilir.

 Goriintii isleme Yazihmlar1: Uydu ve hava gériintiilerindeki nesneleri, degisiklikleri veya
anormallikleri otomatik olarak tespit etmek igin.

e Biiyiik Veri Analitigi Platformlar:: Terabaytlarca ham veriyi depolamak, islemek ve
yonetmek icin.

e Konusma Tanmma (Speech Recognition): Ses kayitlarini otomatik olarak metne
dontistiirmek igin.

Bu Asamanin Onemi: Isleme asamasi, istihbarat dongiisiiniin "mutfag" gibidir. Burada
ham malzemeler (veri) temizlenir, hazirlanir ve pisirilmeye (analiz) hazir hale getirilir. Bu
asamadaki herhangi bir hata veya eksiklik, sonraki analiz asamasinda yanlis sonuglara yol agabilir.
Ozellikle siber ¢agda, veri hacminin ve cesitliliginin artmasiyla birlikte, otomatiklestirilmis isleme
araclar1 ve yapay zeka destekli algoritmalar bu asamanin verimliligi i¢in hayati 6nem tagimaktadir.
Isleme, bilginin "giiriiltiiden" arindirilip, analistler igin "anlagilir" bir formata sokulmasini saglar.

1.4.4. Analiz ve Uretim: Anlamlandirma ve Raporlama

Istihbarat dongiisiiniin dordiincii asamast olan Analiz ve Uretim (Analysis and
Production), istihbaratin kalbinin attig1 yerdir. Bu asamada, islenmis ham veriler ve bilgiler,
deneyimli analistler tarafindan yorumlanir, degerlendirilir ve karar alicilarin ihtiya¢ duydugu
eyleme gecirilebilir istihbarat iiriinlerine doniistiiriiliir. Bu, sadece ge¢misi ve bugiinii aciklamakla
kalmaz, ayn1 zamanda gelecege yonelik dngoriilerde bulunmay1 da igerir.

Analiz Siirecinin Temel Faaliyetleri:
1. Degerlendirme (Evaluation):

o lIslenmis bilginin giivenilirligi, dogrulugu ve ilgili kaynaklarmn gecerliligi
degerlendirilir. Farkli kaynaklardan gelen bilgiler karsilastirilir ve ¢eliskiler varsa
giderilmeye caligilir.
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o

Bilginin ne kadar giincel oldugu ve ne kadariin varsayima dayandigi belirlenir.

2. Biitiinlestirme (Integration):

o

Farkli toplama disiplinlerinden (OSINT, HUMINT, SIGINT, IMINT, MASINT)
elde edilen bilgiler bir araya getirilir. Bu, "biitiinciil istihbarat" (all-source
intelligence) yaklasiminin temelidir. Tek bir kaynaktan gelen bilgi sinirh
olabilirken, farkli kaynaklardan gelen bilgilerin birlestirilmesiyle daha kapsamli ve
dogru bir resim elde edilir.

Ornek: Bir diisman fiize tesisinin uydu goriintiileri (IMINT), tesiste ¢alisan bir ajan
tarafindan saglanan i¢ bilgiler (HUMINT) ve tesisten yayilan elektronik sinyallerin
analizi (SIGINT/MASINT) bir araya getirilerek tesisin kapasitesi ve aktiflik
durumu hakkinda kapsamli bir degerlendirme yapilir.

3. Analiz (Analysis):

o

Biitiinlestirilmis bilgiler, analitik teknikler kullanilarak derinlemesine incelenir. Bu,
kaliplari, egilimleri, iliskileri ve anormallikleri tespit etmeyi igerir.

Analistler, hedef aktorlerin niyetlerini, yeteneklerini, zayif yonlerini ve olasi
gelecek eylemlerini tahmin etmeye ¢aligirlar.

Analitik Teknikler:

= Senaryo Planlama: Farkli olas1 gelecek senaryolarinin olusturulmasi ve her
birinin potansiyel etkilerinin degerlendirilmesi.

= Hipotez Testi: Belirli hipotezlerin (varsayimlarin) mevcut verilerle test
edilmesi ve dogrulanmasi veya c¢iiriitiilmesi.

» Kirmizi Takim Analizi (Red Teaming): Diismanin bakis acisindan
diisiinerek, kendi zayif noktalarin1 veya diismanin olas1 saldir1 planlarini
belirleme.

= Ag Analizi: Sosyal aglar, iletisim aglar1 veya siber aglardaki iliskileri ve
etkilesimleri gorsellestirme ve anlama.

= SWOT Analizi: Bir hedefin giiclii yonleri (Strengths), zayif yonleri
(Weaknesses), firsatlar1  (Opportunities) ve tehditleri  (Threats)
degerlendirme.

= Biiyiik Veri Analizi ve Yapay Zeka: Biiyiik hacimli ve karmagsik veri
setlerindeki gizli kaliplar1 ve korelasyonlar1 tespit etmek i¢in makine
ogrenimi algoritmalar1 ve yapay zeka kullanilir. Bu, insan analistlerin
gozden kagirabilecegi iliskileri ortaya ¢ikarabilir.

4. Yorumlama ve Sonu¢ Cikarma (Interpretation and Drawing Conclusions):
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o Analiz sonucunda elde edilen bulgular yorumlanir ve belirli sonuglara varilir. Bu
sonuglar, karar alicinin eyleme gecebilecegi net ve 6zlii bilgiler olmalidir.

o Belirsizlikler, bosluklar ve varsayimlar agikc¢a belirtilir. Analistler, "kesin" bilgi
yerine "olasiliklar" ve "riskler" lizerinden konusurlar.

Uretim Siireci (Production):

Analiz edilen bilgiler, karar alicinin ihtiyacina ve zaman ¢ergevesine uygun cesitli istihbarat
iriinlerine doniistlirtiliir. Bu iiriinler, farkli formatlarda ve detay seviyelerinde olabilir:

e Giinliik Istihbarat Brifingleri: Ust diizey karar alicilara sunulan kisa, 6z ve giincel dzetler.

o Stratejik Degerlendirme Raporlari: Uzun vadeli tehditler, bolgesel dinamikler veya
kiiresel egilimler hakkinda derinlemesine analizler.

o Taktik Raporlar: Belirli bir operasyonu desteklemek iizere hazirlanan detayli, anlik
bilgiler.

o Tehdit Degerlendirmeleri: Belirli bir tehdidin (terér, siber saldir1) dogasi, kapasitesi ve
olas1 etkileri hakkinda analizler.

e Tahmin Raporlari: Gelecekteki olaylar, gelismeler veya olasi senaryolar hakkinda
ongoriiler.

o Haritalar, Grafikler ve Gorsel Sunumlar: Karmasik bilgilerin daha anlasilir hale
getirilmesi igin gorsellestirme araclar1 kullanilir.

Bu Asamanin Onemi: Analiz ve iiretim asamas1, ham veriyi "istihbarat"a doniistiiren kritik
bir kopriidiir. Bu asamadaki analistlerin yetenekleri, elestirel diistinme becerileri, alan bilgisi ve
onyargilardan arinma yetenekleri, nihai istihbarat {iriinliniin kalitesini dogrudan etkiler. Basarili bir
analiz, karar alicilarin bilingli, zamaninda ve etkili kararlar almasin1 saglayarak ulusal giivenlige
onemli katkilar sunar. Yetersiz veya hatali analiz ise yanlis kararlara ve potansiyel felaketlere yol
acabilir.

1.4.5. Yayma ve Degerlendirme: Bilginin Ulasmasi ve Geri Bildirim

Istihbarat déngiisiiniin son asamasi olan Yayma (Dissemination) ve Degerlendirme
(Feedback), liretilen istihbaratin dogru karar alicilara zamaninda ve uygun formatta ulastirilmasin
ve ardindan bu istihbaratin etkinliginin ve faydasimnin gozden gecirilmesini kapsar. Bu asama,
dongiiniin tamamlanmasint ve gelecekteki istihbarat faaliyetleri i¢in 6grenme ve adaptasyon
mekanizmasini saglar.

Yayma (Dissemination):

Yayma, Uiretilen istihbarat lirtinlerinin (raporlar, brifingler, uyarilar vb.) hedef kitleye (karar
alicilar) ulastirilmasidir. Bu siiregte dikkat edilmesi gereken temel unsurlar sunlardir:
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1. Hedef Kitleye Uygunluk: Istihbarat, karar alicinin seviyesine, ilgi alanina ve bilgi
ihtiyacina gore uyarlanmalidir. Bir devlet bagkanina sunulan brifing ile bir askeri operasyon
birimine gdnderilen raporun formati, detay seviyesi ve dili farkli olacaktir.

2. Zamanhhk: Istihbarat, karar alicimin eylemde bulunabilmesi icin yeterince erken
ulagmalidir. Cok degerli bir bilgi bile, eger gec ulasirsa, degerini kaybeder. Bu, 6zellikle
kriz durumlarinda veya hizla degisen olaylarda hayati 6nem tagir.

3. Giivenli Iletisim: Hassas istihbaratin sizmasini dnlemek igin giivenli iletisim kanallari
(sifreli aglar, 6zel kuryeler, glivenli brifing odalar1) kullanilmalidir.

4. Format Cesitliligi: Istihbarat, yazili raporlar, sozlii brifingler, gérsel sunumlar, haritalar,
infografikler veya dijital veri akislar gibi ¢esitli formatlarda yayilabilir.

5. Erisim Kontrolii: "Bilmesi gereken" (Need-to-know) prensibi temel alinarak, istihbarat
sadece yetkili ve ilgili kisilere ulastirilir. Bu, bilginin kétiiye kullanilmasini veya sizmasini
engeller.

Degerlendirme ve Geri Bildirim (Feedback):

Doéngiintin bu kismu, istihbaratin etkinligini ve faydasini 6l¢mek i¢in kritik dneme sahiptir.
Karar alicilarin, kendilerine sunulan istihbarat iiriinleri hakkinda geri bildirim saglamasi, istihbarat
teskilatlarinin performansini artirmasina olanak tanir.

1. Fayda ve Etkinlik Degerlendirmesi:

o Istihbarat {iriiniiniin karar alicmin ihtiyactm ne kadar karsiladigi, kararlarm
alinmasinda ne kadar etkili oldugu ve operasyonel basariya ne kadar katkida
bulundugu degerlendirilir.

o "Buistihbarat bize ne kadar yardimci oldu?", "Hangi sorulara yanit verdi?", "Hangi
konularda eksik kald1?" gibi sorular sorulur.

2. Dogruluk ve Giivenilirlik Degerlendirmesi:

o Sunulan istihbaratin zamanla ortaya ¢ikan gerceklerle ne kadar uyumlu oldugu
kontrol edilir. Tahminlerin ne kadar dogru c¢iktig1, bilgilerin ne kadar giivenilir
oldugu incelenir.

o Hatalar veya yanlis tahminler varsa, bunlarin nedenleri arastirilir.
3. Kaynak ve Yontem Degerlendirmesi:

o Hangi toplama kaynaklarmin ve analitik yontemlerin daha etkili oldugu belirlenir.
Yetersiz kalan veya gelistirilmesi gereken alanlar tespit edilir.

o Bu, gelecekteki toplama planlarint ve analitik yaklasimlart iyilestirmek igin
kullanilir.

4. Geri Bildirim Mekanizmalari:
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o Karar alicilar ile istihbarat analistleri ve toplama birimleri arasinda diizenli iletisim
kanallar1 olusturulur. Bu, sozlii brifingler, yazili degerlendirme formlar1 veya
toplantilar araciligiyla olabilir.

o Geri bildirim, istihbarat dongiisliniin ilk agamas1 olan "Planlama ve Yonlendirme"
icin yeni ihtiyaclarin belirlenmesine ve mevcut ihtiyaclarin giincellenmesine
yardimei1 olur.

Bu Asamanin Onemi: Yayma ve degerlendirme asamasi, istihbaratin nihai amacina
ulastig1 ve degerinin 6l¢iildiigii yerdir. Etkili bir yayma, liretilen istihbaratin dogru ellere ulagmasini
saglarken, saglam bir geri bildirim mekanizmasi, istihbarat teskilatlarinin stirekli 6grenmesini,
adaptasyonunu ve performansini iyilestirmesini saglar. Bu, istihbaratin dinamik ve kendini siirekli
yenileyen bir siire¢ olmasinin temelidir.

Béliim 2: Uluslararasi iliskiler Teorileri ve Istihbarat

Uluslararas: iliskiler (Ul) disiplini, devletler ve diger uluslararas1 aktorler arasindaki
iligkileri, catigmalari, igbirliklerini ve kiiresel olaylar1 anlamak i¢in ¢esitli teorik ¢ergeveler sunar.
Istihbarat, bu teorik gergeveler iginde farkli sekillerde konumlandirilir ve yorumlanir. istihbarat
faaliyetleri, uluslararasi sistemin dogasi, devletlerin davranislar1 ve gii¢ dagilimi hakkindaki temel
varsayimlara gore farkli bir anlama biiriintir. Bu boliim, baslica uluslararasi iliskiler teorilerinin
istihbarata nasil yaklastigini ve istihbaratin bu teoriler i¢indeki yerini inceleyecektir.

2.1. Realizm ve istihbarat: Gii¢ Miicadelesinde Bilginin Rolii

Realizm, uluslararasi iliskilerdeki en eski ve en etkili teorik yaklasimlardan biridir. Temel
varsayimi, uluslararast sistemin anarsik (merkezi bir otoritenin olmamasi) oldugudur ve
devletlerin temel hedefinin hayatta kalmak ve giiclerini artirmak oldugudur. Realistlere gore,
devletler rasyonel aktorlerdir ve kendi ulusal ¢ikarlarini maksimize etmeye calisirlar. Giivenlik
ikilemi (bir devletin kendini giivende hissetmek icin yaptig1 askeri yigmagin, diger devletler
tarafindan tehdit olarak algilanmasi ve onlarin da silahlanmasina yol agmasi) realist diislincenin
merkezindedir.

Realizm Perspektifinden istihbaratin Rolii:

Realist teoriye gore istihbarat, devletlerin anarsik bir ortamda hayatta kalma ve gii¢lerini
siirdiirme miicadelesinde vazgecilmez bir aractir. Istihbarat, belirsizligi azaltarak ve diismanlarin
niyetleri ile yetenekleri hakkinda bilgi saglayarak devletlerin giivenlik ikilemini yonetmelerine
yardimci olur.

1. Gii¢ Dengesi ve Tehdit Algisi:

o Realistler, devletlerin birbirlerinin askeri kapasitelerini ve niyetlerini siirekli olarak
izledigine inanir. Istihbarat, bu izleme siirecinin temelini olusturur.
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o Bir devletin ne kadar giiclii oldugunu (askeri harcamalar, teknolojik yetenekler,
insan giicii) ve bu giicii nasil kullanmay1 planladigini (saldir1 niyetleri, ittifaklar)
anlamak i¢in istihbarat hayati 6neme sahiptir.

o Ornek: Soguk Savas déneminde ABD ve SSCB'nin birbirlerinin niikleer silah
kapasiteleri ve flize rampalar1 hakkinda istihbarat toplamasi, giic dengesini anlamak
ve caydiricilik stratejilerini olusturmak icin kritikti. U-2 casus uguslar1 ve casus
uydular, bu tiir bilgileri elde etmede kullanilmistir.

2. Ulusal Cikarlarin Korunmasi:

o Devletler, ulusal ¢ikarlarini (glivenlik, ekonomik refah, toprak biitiinligii) korumak
icin istihbarata basvurur. Istihbarat, potansiyel tehditleri dnceden belirleyerek ve
firsatlar1 degerlendirerek bu ¢ikarlarin korunmasina yardimcei olur.

o Ornek: Bir iilkenin, komsu bir iilkenin enerji kaynaklarina yonelik planlarini
ogrenmek icin ekonomik istihbarat toplamasi veya terdr orgiitlerinin iilkesine
yonelik saldir1 planlarini 6nceden tespit etmek icin karsi istihbarat faaliyetleri
ylirlitmesi.

3. Belirsizligin Azaltilmasi:
o Anarsik sistemde devletler, diger devletlerin eylemleri ve niyetleri hakkinda stirekli

bir belirsizlik igindedir. Istihbarat, bu belirsizligi azaltarak karar alicilarin daha
rasyonel ve hesaplanmis riskler almasini saglar.

o Ancak realistler, istihbaratin bile belirsizligi tamamen ortadan kaldiramayacagini,
¢linkli diismanlarin aldatma (deception) ve gizlenme taktikleri kullanabilecegini
kabul ederler.

o Ornek: Bir iilkenin, diismaninin askeri tatbikatinin gercek bir saldirmin provasi m1
yoksa sadece bir gozdagi m1 oldugunu anlamak i¢in istihbarat analizine bagvurmasi.

4. Caydiricilik ve Zorlayic1 Diplomasi:

o Istihbarat, bir devletin caydiricilik kapasitesini artirir. Bir devlet, diismanmin zayif
yonlerini veya gizli planlarimi bildiginde, daha etkili caydiricilik stratejileri
gelistirebilir.

o Ayrica, zorlayici diplomasi (coercive diplomacy) i¢in de istihbarat kritik 6neme
sahiptir. Bir devlet, diismaninin hangi noktalarda taviz vermeye daha yatkin
oldugunu veya hangi baski yontemlerine daha duyarli oldugunu istihbarat sayesinde
ogrenebilir.

5. Savas ve Baris Kararlar:

o Realistlere gore, savas ve baris kararlar1 genellikle gii¢c dengesi ve tehdit algisina
dayanir. Istihbarat, bu kararlarin alinmasinda temel bilgi saglar. Bir devlet,
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diismaninin askeri kapasitesi ve savagma isteg§i hakkinda yeterli bilgiye sahip
olmadan savasa girme veya barig yapma karar1 almaz.

Realizmin Istihbarata Getirdigi Elestiriler ve Stmrhliklar:

e Asin Vurgu: Realizm, istihbarat1 genellikle sadece askeri ve giivenlik odakli bir arag
olarak goriirken, ekonomik, sosyal veya cevresel istihbarat gibi diger boyutlarini goz ardi
etme egilimindedir.

« Isbirliginin Thmali: Realizm, devletleraras: istihbarat isbirligini (6rnegin "Bes Goz"
ittifaki) aciklamakta zorlanir, ¢iinkii devletleri her zaman rakip olarak goriir.

o I¢ Faktorlerin Goz Ard1 Edilmesi: Istihbaratin i¢ politika iizerindeki etkisini veya
istihbarat teskilatlarinin kendi i¢ dinamiklerini yeterince agiklayamaz.

Ozetle, Realizm, istihbarat1 uluslararasi sistemin anarsik dogasinda devletlerin hayatta
kalma ve gii¢lerini artirma miicadelesinin temel bir bileseni olarak konumlandirir. Bilgi, giictiir ve
istihbarat, bu giicii elde etmenin ve kullanmanin anahtaridir.

2.2. Liberalizm ve istihbarat: isbirligi ve Seffaflik Arayis1

Liberalizm, uluslararas: iliskilerde Realizmin aksine, devletlerarasi igbirliginin miimkiin
ve arzu edilir oldugunu savunan bir teorik yaklasimdir. Liberallere gore, anarsi mutlak degildir ve
uluslararasi kurumlar, uluslararas1 hukuk, demokrasi ve ekonomik karsilikli bagimlilik, devletlerin
isbirligi yapmasini tesvik edebilir. Liberalizm, devletlerin sadece glivenlik degil, ayn1 zamanda
refah, insan haklar1 ve cevresel siirdiiriilebilirlik gibi genis bir yelpazedeki ¢ikarlarin1 maksimize
etmeye c¢alistigini vurgular.

Liberalizm Perspektifinden Istihbaratin Rolii:

Liberal teoriye gore istihbarat, sadece giic miicadelesinde bir ara¢ degil, ayn1 zamanda
uluslararas igbirligini kolaylastiran, seffaflif1 artiran ve ortak tehditlere karsi kolektif eylemi
destekleyen bir mekanizma olarak da goriilebilir.

1. Ortak Tehditlere Kars: Isbirligi:

o Liberaller, terorizm, siber suglar, salgin hastaliklar, iklim degisikligi ve niikleer
silahlarin yayilmasi gibi kiiresel tehditlerin tek bir devlet tarafindan etkili bir sekilde
ele alinamayacagini savunur. Bu tiir tehditlerle miicadele etmek icin devletleraras:
istihbarat isbirligi hayati 6neme sahiptir.

o Ornek: Uluslararas1 terdrle miicadelede istihbarat paylasimi (drnegin, terdr
sebekeleri, finansman kaynaklar1 hakkinda bilgi degisimi) veya siber saldirilara
karsi uluslararas1 siber istihbarat isbirligi. Bu, devletlerin ortak c¢ikarlar
dogrultusunda bilgi paylagimina gitmesini gerektirir.

2. Uluslararasi Kurumlarin Rolii:
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o Uluslararast kurumlar (BM, Interpol, NATO gibi), istihbarat paylasimi ve igbirligi
icin platformlar saglayabilir. Bu kurumlar, giiven insa edebilir ve bilgi akisini
kolaylastiran normlar ve prosediirler olusturabilir.

o Ornek: NATO iiyesi iilkelerin, Rusya'nin askeri hareketlilikleri veya siber tehditleri
hakkinda istihbarat paylasimi yapmasi, kolektif savunma kapasitelerini artirir.

3. Seffaflik ve Giiven Insasi:

o Liberalizm, seffafligin giliveni artirabilecegine ve yanlis anlasilmalar
azaltabilecegine inanir. Istihbarat, belirli durumlarda seffafligi artirmak icin
kullanilabilir. Ornegin, bir iilkenin askeri tatbikatlarinin veya silah programlarinin
detaylar1 hakkinda bilgi paylagimi, diger iilkelerdeki tehdit algisini azaltabilir.

o Ancak bu, istihbaratin dogasindaki gizlilikle bir celiski yaratabilir. Liberaller,
demokratik denetim ve hesap verebilirlik yoluyla istihbarat faaliyetlerinin
seffafliginin artirilabilecegini savunur.

o Ornek: Silah kontrol anlasmalarmin dogrulanmas: igin istihbaratin kullanilmast,
devletler arasinda karsilikli gliveni artirabilir.

4. Demokratik Baris Teorisi ve Istihbarat:

o Demokratik barig teorisi, demokrasilerin birbirleriyle savasmadigini savunur.
Liberaller, demokratik devletlerin istihbarat faaliyetlerini daha seffaf ve hesap
verebilir bir sekilde ylriittiigiinii, bu durumun da diger demokratik devletlerle
giivene dayal1 istihbarat igbirligini kolaylastirdigini iddia eder.

o Ornek: "Bes Goz" (Five Eyes) istihbarat ittifaki (ABD, Ingiltere, Kanada,
Avustralya, Yeni Zelanda), demokratik ve benzer degerlere sahip lilkeler arasinda
derinlemesine bir istihbarat paylasimi ve isbirligi 6rnegidir.

5. Ekonomik Istihbarat ve Karsihkh Bagimlihk:

o Liberaller, ekonomik karsilikli bagimliligin devletlerarasi isbirligini tesvik ettigine
inanir. Ekonomik istihbarat, ticaret anlagmalari, yatirim kararlar1 ve kiiresel piyasa
egilimleri hakkinda bilgi saglayarak bu karsilikli bagimlilig1 destekleyebilir.

o Ornek: Uluslararasi finans kuruluslarinin, kiiresel ekonomik krizleri dnlemek veya
yonetmek icin iilkeler aras1 ekonomik istihbarat paylasimi yapmasi.

Liberalizmin Istihbarata Getirdigi Elestiriler ve Stmirlihiklar:

o lIdealist Yaklasim: Realistlere gore, liberalizm istihbaratin dogasindaki rekabetgi ve gizli
yonleri goz ard1 ederek fazla iyimser bir tablo cizer.

 Giivenlik ikilemini Goz Ard1 Etme: Istihbaratin, devletler arasinda her zaman giiven
artirici bir arag olarak kullanilmayabilecegi, aksine rekabeti ve siipheyi derinlestirebilecegi
gercegini yeterince ele almaz.
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e Devlet Cikarlarinin Onceligi: Devletlerin, isbirligi yapma potansiyeli olsa bile, kendi
ulusal giivenlik ¢ikarlarini her zaman 6n planda tutacagi gercegini yeterince vurgulamaz.

Ozetle, Liberalizm, istihbarati uluslararasi isbirligini kolaylastiran, ortak tehditlerle
miicadele eden ve seffafligi artirarak giiven insa eden bir arag¢ olarak goriir. Bu yaklasim,
istihbaratin sadece devletlerarasi rekabette degil, ayn1 zamanda kiiresel sorunlarin ¢éziimiinde de
onemli bir rol oynayabilecegini vurgular.

2.3. Insacilik (Constructivism) ve Istihbarat: Kimlik, Normlar ve Algilarin Rolii

Insaciik (Constructivism), uluslararasi iliskilerde devletlerin davranislarmi  ve
uluslararasi sistemin yapisini sadece maddi giic dagilimi (Realizm) veya ekonomik karsilikli
bagimlilik (Liberalizm) ile aciklamanin yetersiz oldugunu savunan bir teorik yaklasimdir.
Insacilar, kimliklerin, normlarn, fikirlerin ve algilarin uluslararasi politikada merkezi bir rol
oynadigim1 vurgular. Onlara gore, anarsi bile devletlerin kendi aralarindaki etkilesimler ve
paylasilan anlamlar araciligiyla "insa edilmis" bir olgudur.

Insacihk Perspektifinden Istihbaratin Rolii:

Insacilik, istihbaratin sadece "gergekleri" toplamakla kalmayip, ayn1 zamanda devletlerin
birbirleri hakkindaki algilarini, kimliklerini ve niyetlerini nasil insa ettigini ve bu algilarin
uluslararasi politikay1 nasil etkiledigini anlamak igin dnemli bir ara¢ oldugunu savunur. Istihbarat,
diismanlik veya dostluk iliskilerinin olugsmasinda ve degismesinde kritik bir rol oynar.

1. Algilarin ve Niyetlerin Sekillendirilmesi:

o Insacilar, devletlerin birbirlerini diisman veya dost olarak algilamalarinin, maddi
kapasitelerinden c¢ok, paylasilan fikirler, sOylemler ve ge¢mis -etkilesimler
araciligiyla insa edildigini savunur. Istihbarat, bu algilarin olusmasinda veya
degismesinde 6nemli bir rol oynar.

o Ornek: Bir iilkenin istihbarat raporlar;, komsu bir iilkenin askeri tatbikatmin
"savunma amagli" mi1 yoksa "saldirgan niyetli" mi oldugunu yorumlayarak, o lilkeye
yonelik ulusal algiy1 sekillendirebilir. Bu yorum, sadece toplanan veriye degil, ayni
zamanda analistlerin ve karar alicilarin sahip oldugu 6n kabullere ve normlara da
baghdir.

2. Kimliklerin ve Normlarin insasi:

o Istihbarat faaliyetleri, devletlerin kendi kimliklerini (6rnegin, "giivenlik saglayic1,"
"baris yanlist," "siiper gii¢") ve diger devletlerin kimliklerini (6rnegin, "haydut
devlet," "terdr sponsoru") nasil insa ettigini etkileyebilir.

o Uluslararast normlar (6rnegin, niikleer silahlarin yayilmasini 6nleme normu)
istihbaratin toplanma ve paylasilma seklini etkilerken, istihbarat da bu normlarin
uygulanmasini ve giiclenmesini destekleyebilir.
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o

Ornek: Bir iilkenin istihbaratinin, baska bir iilkenin insan haklar1 ihlallerini veya
uluslararasi normlari ¢igneyen eylemlerini ortaya ¢ikarmasi, o iilkenin uluslararasi
alandaki "kimligini" olumsuz etkileyebilir ve uluslararast toplumun tepkisini
tetikleyebilir.

3. Soylem ve Dezenformasyonun Rolii:

o

Insacilik, séylemin ve dilin gercegi insa etmedeki giiciine vurgu yapar. Istihbarat,
dezenformasyon kampanyalari araciligiyla diisman devletlerin algilarini manipiile
etmek veya kendi kamuoyunu belirli bir yone ¢ekmek i¢in kullanilabilir.

Ornek: Bir iilkenin istihbarat servisinin, diisman iilkenin liderligi hakkinda yanls
bilgiler yayarak o liderligin mesruiyetini sarsmaya calismasi. Bu, sadece bilgi
toplama degil, ayn1 zamanda bilgi yaratma ve yayma faaliyetidir.

4. Giiven ve Giivensizligin Insasi:

o

Istihbarat, devletler arasindaki giiven veya giivensizlik diizeyini dogrudan etkiler.
Basarili bir istihbarat isbirligi gliveni artirabilirken, bir casusluk skandali veya
istihbarat s1zintist derin bir giivensizlige yol acabilir.

Giiven, maddi kapasitelerin Otesinde, paylasilan beklentiler ve karsilikli niyet
algilan iizerine insa edilir. Istihbarat, bu beklentileri ve algilari sekillendirmede
merkezi bir rol oynar.

Ornek: Bir istihbarat teskilatiin, miittefik bir iilkeye kars1 gizlice casusluk yaptig1
ortaya c¢iktiginda, bu durum miittefikler arasindaki giiveni ciddi sekilde zedeler ve
isbirligini sekteye ugratir.

5. Ogrenme ve Kimlik Degisimi:

@)

Insacilar, devletlerin zamanla birbirleri hakkinda 6grendikce kimliklerinin ve
c¢ikarlarmin da degisebilecegini savunur. Istihbarat, bu 6grenme siirecinin énemli
bir pargasidir.

Ornek: Soguk Savas sonrasi donemde, eski diismanlarin (6regin, ABD ve
Rusya'nin terdrle miicadelede belirli alanlarda isbirligi yapmasi), ortak tehdit
algilar1 ve degisen kimlikler nedeniyle istihbarat paylagimina gitmesi.

Insacih@in istihbarata Getirdigi Elestiriler ve Stmirhiliklar:

e Maddi Faktorlerin Géz Ard1 Edilmesi: Realistler, insaciligin maddi gili¢ ve giivenlik
tehditlerinin istihbarat tizerindeki dogrudan etkisini yeterince vurgulamadigini iddia eder.

« Olgiilebilirlik Zorlugu: Kimlikler, normlar ve algilar gibi soyut kavramlarin istihbarat
faaliyetleri tizerindeki etkisini somut olarak 6lgmek zordur.

e Asir1 Yorumlama Riski: Insacilik, aym bilginin farkli analistler veya karar alicilar
tarafindan farkli yorumlanabilecegi gercegini vurgularken, bu durumun istihbaratin
nesnelligi lizerindeki potansiyel olumsuz etkilerini de beraberinde getirebilir.
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Ozetle, Insacilik, istihbarati sadece maddi gercekleri toplama araci olarak degil, ayni
zamanda devletlerin birbirleri hakkindaki algilarini, kimliklerini ve niyetlerini insa eden dinamik
bir siirec olarak goriir. istihbarat, uluslararast iliskilerdeki giiven ve giivensizlik ortaminin, isbirligi
veya catisma egilimlerinin sekillenmesinde 6nemli bir rol oynar.

2.4. Elestirel Teoriler ve Istihbarat: Gii¢c Yapilar1 ve Tahakkiimiin Analizi

Elestirel Teoriler, uluslararasi iligkilerde Realizm ve Liberalizmin ana akim yaklagimlarini
sorgulayan, daha derinlemesine yapisal sorunlara odaklanan bir semsiye terimdir. Marksizm,
Feminizm, Post-yapisalcilik ve Post-kolonyalizm gibi farkli akimlari igerir. Elestirel teorisyenler,
uluslararas1 sistemdeki mevcut giic yapilarini, esitsizlikleri, tahakkiim iligkilerini ve kimin
cikarlarma hizmet edildigini analiz etmeyi amagclar. Onlar i¢in bilgi ve bilgi iiretimi, tarafsiz bir
stire¢ olmaktan ¢ok, belirli gii¢ iligkileri tarafindan sekillendirilir ve siirdiiriliir.

Elestirel Teoriler Perspektifinden istihbaratin Rolii:

Elestirel teorisyenler, istihbarati genellikle mevcut giic yapilarint siirdiirmek, belirli
aktorlerin (devletler, elitler, sirketler) ¢ikarlarinit korumak ve tahakkiim iliskilerini pekistirmek i¢in
kullanilan bir arag olarak goriirler. Istihbarat, sadece bilgi toplama degil, ayn1 zamanda iktidar
iliskilerini yeniden iireten bir mekanizma olarak incelenir.

1. Gii¢ ve Tahakkiim Araci1 Olarak istihbarat:

o Elestirel teorisyenler, istihbaratin genellikle giiclii devletlerin veya elitlerin, zayif
devletler veya marjinalize edilmis gruplar {izerindeki kontroliinii siirdiirmek i¢in
kullanildigin iddia eder. Istihbarat, baskici rejimlerin i¢ muhalefeti bastirmasinda
veya kiiresel Gliney'deki kaynaklar1 somiirmede bir arag olabilir.

o Ornek: Kolonyal désnemde somiirgeci giiglerin, yerel halklar hakkinda istihbarat
toplayarak isyanlar1 onlemesi ve kendi yonetimlerini saglamlastirmasi. Veya
otoriter rejimlerin, kendi vatandaslari tizerinde kitlesel gozetim (SIGINT ve OSINT
araciliiyla) uygulayarak muhalefeti bastirmasi.

2. Bilgi Uretiminin Tarafllig:

o Elestirel teorisyenler, istihbaratin "nesnel" bilgi iiretmedigini, aksine belirli
ideolojik veya siyasi ¢ikarlar dogrultusunda "insa edildigini" savunur. istihbarat
analistlerinin ve karar alicilarin sahip oldugu 6n yargilar, kiiltiirel varsayimlar ve
kurumsal ¢ikarlar, bilginin nasil yorumlandigini ve sunuldugunu etkiler.

o Ornek: Batili istihbarat teskilatlarmin, belirli Ortadogu iilkeleri hakkindaki
raporlarinda, kendi dis politika hedeflerini destekleyecek sekilde bilgileri
yorumlamasi veya belirli tehditleri abartmasi.

3. Giivenliklestirme (Securitization) ve Istihbarat:
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o Elestirel teorisyenler, belirli konularin (6rnegin gog, iklim degisikligi, terérizm)
nasil "glivenliklestirildigini" yani normal siyasi tartigma alanindan ¢ikarilip acil bir
giivenlik tehdidi olarak sunuldugunu inceler. Istihbarat, bu giivenliklestirme
stirecinde merkezi bir rol oynar. Bir konu giivenliklestirildiginde, istihbarat
teskilatlar1 bu alanda daha fazla yetki ve kaynak elde eder.

o Ornek: "Terdrle miicadele" sdylemi altinda, vatandaslarin kitlesel olarak
gbzetlenmesinin veya belirli etnik gruplarin hedef alinmasinin istihbarat tarafindan
mesrulastirilmasi.

4. Mahremiyet ve Insan Haklari Thlalleri:

o Elestirel teorisyenler, istihbarat faaliyetlerinin (6zellikle kitlesel gozetim, siber
casusluk) bireylerin mahremiyet haklarini ve sivil 6zgiirliiklerini nasil ihlal ettigini
vurgular. Edward Snowden'in ifsaatlari, bu elestirilerin somut bir O6rnegini
olusturmustur.

o Ornek: Ulusal giivenlik adina, milyonlarca masum vatandasin telefon ve internet
iletisiminin istihbarat teskilatlari tarafindan izlenmesi.

5. Alternatif Bilgi Kaynaklarimin Bastirilmasi:

o Elestirel teorisyenler, ana akim istihbaratin, resmi sdylemi desteklemeyen veya
mevcut gii¢ yapilarini sorgulayan alternatif bilgi kaynaklarini (6rnegin, sivil toplum
raporlari, aktivistlerin bilgileri) nasil goz ard1 ettigini veya bastirdigini inceler.

Elestirel Teorilerin Istihbarata Katkisr:

« Sorgulayic1 Bakis Acisi: Istihbaratin sadece teknik bir siire¢ olmadigini, ayn1 zamanda
siyasi, etik ve sosyal boyutlar1 olan bir faaliyet oldugunu vurgulayarak, istihbarat
caligmalarina elestirel bir derinlik katar.

« Giic Iliskilerine Odaklanma: Istihbaratin kimin ¢ikarlarina hizmet ettigini, kimin giiciinii
artirdigin1 ve kimin marjinalize edildigini sorgular.

« Etik ve Hukuki Tartismalar Tetikleme: Istihbarat faaliyetlerinin etik ve hukuki smirlari,
hesap verebilirlik ve demokratik denetim konularinda 6nemli tartigmalar1 gliindeme getirir.

Ozetle, Elestirel Teoriler, istihbarati mevcut gii¢ yapilarmi siirdiirmek, tahakkiim iligkilerini
yeniden iiretmek ve belirli ¢ikarlara hizmet etmek i¢in kullanilan bir arag¢ olarak analiz eder. Bu
yaklagim, istihbaratin "nesnelligini" sorgular ve etik, hukuki ve siyasi sonuglara odaklanir.

2.5. Uluslararasi iliskiler Teorilerinin istihbarat Analizine Entegrasyonu

Yukarida incelenen Realizm, Liberalizm ve Insacilik gibi uluslararas: iliskiler teorileri,
istihbaratin dogasini, amacim1 ve uluslararasit sistemdeki roliinii anlamak i¢in farkli ancak
tamamlayic1 perspektifler sunar. Higbir teori tek basimna istihbaratin tiim karmasikligini
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aciklayamaz; bu nedenle, istihbarat analistlerinin ve arastirmacilarinin bu teorileri entegre bir
sekilde kullanmasi, daha kapsamli ve niiansli bir anlayis gelistirmelerine yardimei olur.

Teorilerin Bir Arada Kullanima:
1. Realist Cerceve: Tehdit ve Gii¢ Dengesi Analizi:

o Istihbarat analistleri, bir iilkenin askeri kapasitesini, silah programlarini, stratejik
niyetlerini ve potansiyel saldir1 yeteneklerini degerlendirirken realist bir ¢ergeveden
faydalanabilirler.

o Diismanlarin veya rakiplerin gii¢lerini ve zayif yonlerini anlamak, bir tilkenin kendi
ulusal giivenlik stratejilerini belirlemesi i¢in kritik 6neme sahiptir. Bu, 6zellikle
askeri istihbarat ve kars1 istihbarat alaninda belirleyicidir.

o Ornek Uygulama: Bir iilkenin, komsu bir iilkenin yeni nesil savas ugaklar satin
alma kararinin kendi bolgesel gii¢ dengesi tizerindeki etkisini degerlendirmek igin
realist bir analiz kullanmas. Istihbarat, bu ucaklarin teknik 6zelliklerini, say1sin1 ve
konuglanma planlarini saglar.

2. Liberal Cerceve: isbirligi ve Ortak Tehditler:

o Kiiresel ve smir asan tehditlerle (terdrizm, siber suglar, salginlar, iklim degisikligi)
miicadele ederken liberal bir yaklasim benimsenir. Istihbarat, bu tehditlerin dogasin
ve yaylliminmi anlamak icin uluslararasi isbirligi ve bilgi paylasimmin 6nemini
vurgular.

o Istihbarat analistleri, uluslararasi kurumlarm ve ittifaklarin istihbarat paylasim
mekanizmalarint ve bunlarin etkinligini degerlendirirken liberal perspektiften
yararlanabilirler.

o Ornek Uygulama: Uluslararas1 bir siber saldir1 dalgasma karsi, farkl iilkelerin
siber istihbarat birimlerinin (6rnegin, "Bes Go6z" iilkeleri) birbirleriyle gercek
zamanli tehdit verisi paylasmasi ve ortak savunma stratejileri gelistirmesi.

3. Insaci Cerceve: Algilar, Niyetler ve Kimlikler:

o Istihbarat analistleri, sadece maddi kapasiteleri degil, ayn1 zamanda hedef aktérlerin
(devletler, terdr Oorgiitleri, sivil toplum gruplar1) kimliklerini, ideolojilerini,
algilarin1 ve niyetlerini anlamak i¢in ingaci bir bakis ac¢is1 kullanabilirler. Bu,
ozellikle HUMINT ve OSINT analizinde énemlidir.

o Bir aktoriin bir eylemi neden gerceklestirdigini veya gelecekte nasil
davranabilecegini anlamak i¢in, o aktoriin kendi diinya goriisiinii ve diger aktorlerle
olan iligkilerini nasil algiladigin1 anlamak gerekir.

o Ornek Uygulama: Bir terdr orgiitiiniin propaganda materyallerini (OSINT) ve ele
gecirilen liderlik iletisimlerini (SIGINT) analiz ederek, orgiitiin ideolojik
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motivasyonlarini, hedeflerini ve yeni tiyeleri nasil devsirdigini anlamaya c¢aligmak.
Bu, sadece eylemleri degil, eylemlerin ardindaki anlamlar1 da ¢6zmeyi gerektirir.

4. Elestirel Cerceve: Gii¢c Yapilar: ve Etik Sorgulama:

o Istihbarat faaliyetlerinin etik ve hukuki boyutlarmni, mahremiyet ihlallerini ve
demokratik denetim mekanizmalarin1 sorgularken elestirel teorilerden faydalanilir.

o Istihbaratin belirli gii¢ yapilarini nasil siirdiirdiigiinii veya esitsizlikleri nasil
pekistirdigini analiz etmek, istihbaratin toplumsal etkilerini daha derinlemesine
anlamay1 saglar.

o Ornek Uygulama: Bir iilkenin kitlesel gozetim programlarinin (SIGINT) sivil
ozgiirliikler tizerindeki etkilerini veya belirli etnik gruplara yonelik istihbarat
toplamanin etik sonuglarin1 degerlendirmek.

Entegrasyonun Faydalari:

o Kapsamh Analiz: Farkli teorik merceklerden bakmak, istihbarat analistlerinin daha
kapsamli, ¢cok boyutlu ve niiansh degerlendirmeler yapmasini saglar.

o Daha iyi Tahminler: Sadece maddi kapasiteleri degil, ayn1 zamanda niyetleri, algilar1 ve
normlari da dikkate almak, gelecege yonelik tahminlerin dogrulugunu artirabilir.

o Politika Gelistirmeye Katki: Karar alicilarin, uluslararasi sistemin karmasikligini daha iyi
anlamalarina ve daha etkili dis politika ve gilivenlik stratejileri gelistirmelerine yardimci
olur.

o Onyargl Azaltma: Farkli teorik perspektifler, analistlerin kendi 6nyargilarmi ve
varsayimlarini sorgulamalarina yardimci olarak, daha nesnel istihbarat {iretimine katkida
bulunabilir.

Sonug olarak, uluslararas: iligkiler teorileri, istihbaratin sadece bir ara¢ olmadigini, aym
zamanda uluslararasi sistemin dogasi, devletlerin davranislar1 ve kiiresel dinamikler hakkinda
temel varsayimlar igeren, derinlemesine bir disiplin oldugunu anlamak ic¢in vazgecilmez bir
cerceve sunar. Bu teorilerin entegrasyonu, istihbarat analizinin kalitesini ve derinligini artirir.

2.6. Siber Cagda istihbarat ve Teorik Yaklagimlarin Yeniden Degerlendirilmesi

Siber ¢agin yiikselisi, uluslararasi iligkilerin ve istihbaratin dogasini kokten degistirmistir.
Internet, dijital aglar, yapay zeka, biiyiik veri ve siber silahlar gibi unsurlar, geleneksel uluslararasi
iligkiler teorilerinin ve istihbarat paradigmalarinin yeniden degerlendirilmesini zorunlu
kilmaktadir. Siber uzay, yeni bir operasyonel alan olarak ortaya ¢ikmis, devletler ve devlet dist
aktorler icin hem firsatlar hem de beka diizeyinde tehditler yaratmstir.

Siber Cagin Getirdigi Temel Degisimler:

e Yeni Aktorler: Devlet dis1 siber aktorler (hacktivistler, siber sug orgiitleri, terér gruplari)
uluslararasi glivenlik denkleminin 6nemli bir pargasi haline gelmistir.
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o Yeni Savas Alani: Siber uzay, askeri operasyonlar, casusluk ve sabotaj i¢in yeni bir boyut
sunmaktadir. Siber saldirilar, fiziksel yikim olmadan biiyiik 6l¢ekli zararlara yol acabilir.

o Bilginin Roliiniin Artmasi: Bilgi, siber cagda sadece bir hedef degil, ayn1 zamanda bir
silah haline gelmistir. Dezenformasyon, propaganda ve bilgi manipiilasyonu, uluslararasi
iliskilerde giderek daha etkili olmaktadir.

o Belirsizlik ve Atfedilemezlik: Siber saldirilarin kaynagini tespit etmek (atfetmek)
genellikle zordur, bu da caydiriciligi ve misillemeyi karmasik hale getirir.

o Hiz ve Kapsam: Siber saldirilar kiiresel 6l¢ekte aninda gerceklesebilir ve ¢cok sayida hedefi
ayni anda etkileyebilir.

Uluslararasi Iliskiler Teorilerinin Siber Cagda Yeniden Degerlendirilmesi:
1. Realizm ve Siber Gii¢ Miicadelesi:

o Realistler, siber uzay1 yeni bir gii¢ miicadelesi alani olarak goriir. Devletler, siber
yeteneklerini (siber casusluk, siber sabotaj, siber savunma) artirarak kendi
giivenliklerini saglamaya calisir.

o Siber silahlanma yarisi, siber caydiricilik ve siber giivenlik ikilemi (bir devletin
siber savunmasini giliglendirmesinin diger devletler tarafindan tehdit olarak
algilanmasi) realist analizin merkezindedir.

o Istihbaratin Rolii: Siber istihbarat (CYBINT), diismanlarin siber yetenekleri, siber
saldir1 planlart ve kritik altyapr zayifliklar1 hakkinda bilgi toplamak i¢in hayati
Ooneme sahiptir. Bu, siber saldirilarin Onlenmesi, atfedilmesi ve misilleme
stratejilerinin gelistirilmesi i¢in gereklidir.

o Yeniden Degerlendirme: Realizm, siber uzaydaki devletlerarasi rekabeti ve gii¢
dinamiklerini agiklamakta giicliidiir. Ancak, devlet dis1 aktorlerin (hacktivistler,
teror gruplari) artan roliinii ve siber isbirligi potansiyelini agiklamakta zorlanabilir.

2. Liberalizm ve Siber Isbirligi:

o Liberaller, siber uzaydaki ortak tehditlerin (siber terdrizm, siber suglar, siber savasin
yayilmas1) uluslararast isbirligini zorunlu kildigini1 savunur. Siber normlarin,
uluslararas1 hukukun ve siber giivenlik rejimlerinin gelistirilmesi, siber uzayda
istikrar1 saglamak i¢in 6nemlidir.

o [Istihbaratin Rolii: Siber istihbarat paylasimi, siber tehdit istihbarat1 (CTI)
platformlar1 ve c¢ok tarafli siber giivenlik anlagmalari, ortak siber savunma
kapasitelerini artirir. Istihbarat, siber saldirilarin izlenmesi, analiz edilmesi ve
faillerin tespit edilmesi i¢in uluslararasi isbirligini destekler.

o Yeniden Degerlendirme: Liberalizm, siber uzayda artan igbirligi ¢abalarini
(6rnegin, siber giivenlik zirveleri, siber normlar iizerine BM tartigmalari)
aciklamakta giicliidiir. Ancak, devletlerin siber casusluk ve siber saldir
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yeteneklerini gelistirmeye devam etmeleri ve gliven eksikligi nedeniyle igbirliginin
sinirlt kalmasi, liberal varsayimlari zorlamaktadir.

3. Insacihik ve Siber Kimlikler, Normlar ve Algilar:

o Insacilar, siber uzaydaki devlet davranislarinin ve siber giivenlik politikalarinin,
devletlerin siber kimlikleri (6rnegin, "sorumlu siber gii¢," "siber haydut devlet"),
siber normlar (6rnegin, kritik altyapiya saldirmama normu) ve siber tehdit algilar
tarafindan sekillendigini vurgular.

o Istihbaratin Rolii: Siber istihbarat, diismanlarin siber saldir1 niyetlerini, ideolojik
motivasyonlarini ve siber uzaydaki davranissal kaliplarin1 anlamak i¢in kullanilir.
Dezenformasyon ve bilgi operasyonlari, siber ¢agda algilar1 sekillendirmede
merkezi bir rol oynar ve insact analiz i¢in dnemli bir arastirma alanidir.

o Yeniden Degerlendirme: Insacilik, siber uzaydaki siber normlarin olusumunu,
siber caydiricilik sdylemlerini ve siber saldirilarin atfedilmesindeki zorluklarin
algilar1 nasil etkiledigini agiklamakta giicliidiir. Ancak, siber saldirilarin maddi
sonuclar1 ve devletlerin siber kapasitelerinin somut etkisi gibi realist unsurlar
yeterince vurgulamayabilir.

4. Elestirel Teoriler ve Siber Gozetim, Gii¢ ve Esitsizlik:

o Elestirel teorisyenler, siber ¢agda istihbaratin (6zellikle kitlesel gdzetim, veri
madenciligi) bireylerin mahremiyetini ve sivil 6zglirliikklerini nasil ihlal ettigini,
devletlerin vatandaslar1 lizerindeki kontroliinii nasil artirdigini ve kiiresel giic
esitsizliklerini nasil pekistirdigini inceler.

o [Istihbaratin Rolii: Siber istihbarat, giiclii devletlerin bilgi akismni kontrol etme,
mubhalifleri izleme ve belirli jeopolitik ¢ikarlar siirdiirme araci olarak kullanilir.
Elestirel teoriler, Edward Snowden ifsaatlar1 gibi olaylari, siber ¢gagdaki istihbaratin
etik ve hukuki boyutlarini sorgulamak i¢in bir zemin olarak kullanir.

o Yeniden Degerlendirme: Elestirel teoriler, siber ¢agdaki gdzetim kapitalizmi,
siber giivenlik sdylemlerinin siyasi manipiilasyonu ve siber uzaydaki giic
asimetrilerini analiz etmekte giicliidiir. Ancak, siber saldirilarin dogrudan giivenlik
tehditlerini ve devletlerin bu tehditlere karsi koyma ihtiyacim1 bazen goz ardi
edebilir.

Sonug:

Siber c¢ag, uluslararas: iligkiler teorilerinin ve istihbaratin geleneksel smirlarini
zorlamaktadir. Her bir teorik yaklagim, siber uzayin farkli bir yoniinii aydinlatirken, higbir teori tek
basma siber cagdaki istihbaratin tiim karmasikligini agiklayamaz. Bu nedenle, siber cagda
istihbarat analizinin basarisi, farkli teorik perspektiflerin entegre bir sekilde kullanilmasina,
multidisipliner bir yaklasima ve siirekli adaptasyona baghdir. Siber istihbarat, sadece teknik bir
alan degil, ayn1 zamanda siyasi, sosyal, etik ve hukuki boyutlar1 olan karmasik bir olgudur.
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Boliim 3: Siber Giivenlik ve Istihbaratin Kesisimi

Siber cagda, ulusal gilivenlik kavrami, siber giivenligin de temel bir bileseni haline
gelmistir. Siber giivenlik, bilgi sistemlerini, aglar1 ve verileri siber saldirilardan, yetkisiz erisimden,
hasardan veya kesintiden koruma pratigidir. istihbarat ve siber giivenlik arasindaki iliski, karsilikl1
bagimlilik ve siirekli etkilesim tizerine kuruludur. Siber istihbarat, siber giivenlik operasyonlarinin
etkinligi icin hayati 6neme sahipken, siber giivenlik faaliyetleri de istihbarat toplama ve analizine

degerli veriler saglar.

3.1. Siber Giivenligin Temel Kavramlari ve Bilesenleri

Siber giivenlik, sadece teknolojik bir mesele olmanin 6tesinde, stratejik, operasyonel ve
taktik diizeylerde ele alinmasi gereken ¢ok boyutlu bir alandir. Temel kavramlar1 ve bilesenleri

sunlardir:

1. Siber Uzay (Cyberspace):

o Elektronik aglar, bilgi sistemleri, internet ve bu sistemler araciligiyla iletisim kuran
tim dijital varliklarin olusturdugu karmasik ve etkilesimli sanal ortam. Fiziksel
altyapiya (kablolar, sunucular) dayanir ancak kendine 6zgii dinamikleri ve kurallar

vardir.

o Siber uzay, devletler, sirketler, bireyler ve su¢ oOrgiitleri gibi ¢esitli aktorlerin
faaliyet gosterdigi yeni bir "alan"dur.

2. Siber Tehditler (Cyber Threats):

o Bilgi sistemlerine, aglara veya verilere zarar verme, erisim saglama, ¢alma veya
islevselligini bozma potansiyeli tasiyan her tiirlii kotii niyetli eylem veya olay.

o Bashca Tehdit Kategorileri:
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Siber Suglar: Finansal kazang, dolandiricilik, kimlik hirsizligi, fidye
yazilimlar1 (ransomware) gibi motivasyonlarla yapilan sug faaliyetleri.

Siber Casusluk: Devletler veya devlet destekli aktorler tarafindan hassas
bilgileri (askeri, ekonomik, siyasi) calmak amaciyla yapilan sizma
faaliyetleri.

Siber Terorizm: Siyasi veya ideolojik amaglarla kritik altyapilara (enerji
sebekeleri, ulasim sistemleri, finans kuruluslar1) yonelik yikici saldirilar.

Siber Savas: Devletler arasinda, siber uzayda diismanin askeri veya sivil
altyapisin1  hedef alarak stratejik avantaj elde etmeyi amaclayan
operasyonlar.

Hacktivizm: Siyasi veya sosyal mesajlar1 yaymak amaciyla yapilan siber
saldirilar (6rnegin DDoS saldirilari, web sitesi hacklemeleri).



» Iceriden Tehditler (Insider Threats): Kurum iginde yetkili erisimi olan
kisilerin (calisanlar, eski ¢alisanlar) kotii niyetli eylemleri.

3. Siber Giivenlik Amaglari (Cybersecurity Objectives):
o Genellikle "CIA Ucliisii" olarak bilinen ii¢ temel ilke iizerine kuruludur:

= Gizlilik (Confidentiality): Yetkisiz kisilerin hassas bilgilere erisimini
engellemek. Bilginin sadece yetkili kisiler tarafindan goriilebilmesini
saglamak.

= Biitiinliik (Integrity): Bilginin dogru, tam ve yetkisiz degisikliklerden
korunmus olmasini1 saglamak. Bilginin gilivenilirligini ve tutarliligimi
korumak.

= Erisilebilirlik (Availability): Yetkili kullanicilarin ihtiyag duyduklar
zaman bilgi sistemlerine ve verilere erigsebilmesini saglamak. Hizmet
kesintilerini 6nlemek.

4. Siber Giivenlik Bilesenleri:

o Teknolojik Bilesenler: Giivenlik duvarlar1 (firewall), sizma tespit/Gnleme
sistemleri (IDS/IPS), antivirlis yazilimlar, sifreleme, giivenlik bilgi ve olay
yonetimi (SIEM) sistemleri, ¢ok faktorlii kimlik dogrulama.

o Insan Bileseni: Siber giivenlik farkindalig1 egitimi, giivenlik politikalarma uyum,
insan hatalarinin azaltilmasi. Giivenlik zincirinin en zayif halkas1 genellikle
insandir.

o Siire¢ Bilesenleri: Giivenlik politikalari, prosediirler, risk yonetimi, olay miidahale
planlari, is siirekliligi ve felaket kurtarma planlari, giivenlik denetimleri.

5. Kritik Altyap: Korumasi (Critical Infrastructure Protection - CIP):

o Bir iilkenin ekonomisi, giivenligi ve kamu saglig1 i¢in hayati 6neme sahip olan
fiziksel ve siber sistemlerin (enerji sebekeleri, su tesisleri, finans sistemleri,
telekomiinikasyon, ulasim) siber saldirilara karsi korunmasi.

o Bu altyapilarin hedef alinmasi, genis ¢capl toplumsal ve ekonomik felaketlere yol
acabilir.

6. Siber Risk Yonetimi (Cyber Risk Management):

o Siber tehditlerin ve zafiyetlerin belirlenmesi, degerlendirilmesi ve bu riskleri kabul
edilebilir bir seviyeye indirmek i¢in uygun dnlemlerin alinmasi siireci.

o Riskler tamamen ortadan kaldirilamaz, ancak yonetilebilir hale getirilebilir.

Siber giivenlik, dinamik ve stirekli gelisen bir alandir. Tehdit aktorlerinin taktikleri,
teknikleri ve prosediirleri (TTPs) siirekli degistigi i¢in, siber giivenlik stratejilerinin de siirekli
olarak giincellenmesi ve istihbaratla beslenmesi gerekmektedir.
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3.2. Siber istihbarat (CYBINT): Siber Tehditleri Anlamak

Siber Istihbarat (Cyber Intelligence veya CYBINT), siber tehditleri, aktorleri,
motivasyonlari, yetenekleri ve altyapilarini anlamak i¢in toplanan, islenen ve analiz edilen bilgidir.
Geleneksel istihbarat disiplinlerinin siber uzaya uygulanmasi olarak da goriilebilir. CYBINT'in
temel amaci, siber glivenlik profesyonellerine ve karar alicilara, siber tehdit ortami hakkinda
derinlemesine bir anlayis sunarak daha proaktif ve etkili savunma stratejileri gelistirmelerine
yardimc1 olmaktir.

CYBINT'in Temel Bilesenleri ve Kaynaklari:
1. Tehdit Aktorleri (Threat Actors):

o Siber saldirilar gergeklestiren gruplarin (devlet destekli gruplar, siber sug orgiitleri,
hacktivistler, teror Orgiitleri, igeriden tehditler) kimlikleri, motivasyonlari,
organizasyon yapilar1 ve hedefleri hakkinda bilgi.

2. Saldir1 Yontemleri ve Taktikleri (Tactics, Techniques, and Procedures - TTPs):

o Siber saldirganlarin  kullandigi yazilimlar (malware), araglar, zafiyetler
(vulnerabilities), saldir1 vektorleri (phishing, zero-day exploits) ve operasyonel
yontemler hakkinda bilgi.

o Bu, saldirganlarin "nasil" ¢alistigini anlamayi saglar.
3. Altyap1 (Infrastructure):

o Siber saldirganlarin kullandig1 komuta-kontrol (C2) sunuculari, botnet'ler, proxy
aglari, alan adlar1 (domain names) ve IP adresleri gibi teknik altyap: bilgileri.

4. Hedefler ve Kurbanlar (Targets and Victims):

o Siber saldirganlarin hangi sektorleri, kurumlart veya bireyleri hedef aldig1 ve bu
hedeflerin ortak 6zellikleri hakkinda bilgi.

CYBINT Toplama Yontemleri:

CYBINT, geleneksel istihbarat toplama disiplinlerinin siber uzaya uyarlanmis hallerini ve
siber uzaya 0zgii yeni yontemleri kullanir:

e OSINT (Acik Kaynak Siber Istihbarati):

o Giivenlik bloglari, forumlar, siber giivenlik raporlari, Dark Web (siber suglularin ve
hacktivistlerin iletisim kurdugu yerler), sosyal medya, teknik makaleler, zafiyet veri
tabanlar1 gibi herkese agik kaynaklardan siber tehdit bilgisi toplama.

o Ornek: Yeni bir fidye yazilim1 hakkinda giivenlik forumlarinda yapilan tartigmalar
izlemek veya bir siber saldir1 grubunun sosyal medya paylasimlarini analiz etmek.

« SIGINT (Sinyal Istihbarati):
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o Siber aglardaki trafik analizi, kotli amacgli yazilimlarin iletisim sinyallerinin
izlenmesi, sifreli siber iletisimlerin desifre edilmesi.

o Ornek: Bir APT (Advanced Persistent Threat) grubunun komuta-kontrol
sunuculartyla olan iletisimini izleyerek saldirilarin kapsamini ve hedeflerini
belirlemek.

o HUMINT (insan istihbarati):

o Siber sug¢ Orgiitlerine sizan ajanlar veya informanlar aracilifiyla i¢ bilgi toplama,
siber giivenlik konferanslarinda veya Dark Web forumlarinda bilgi edinme.

o Ornek: Bir siber su¢ pazarmnda (Dark Web marketplace) bir ajan araciligiyla
calian verilerin veya kotii amagli yazilimlarin satis1 hakkinda bilgi edinmek.

o IMINT/GEOINT:

o Siber altyapmin fiziksel konumlarini (veri merkezleri, sunucu giftlikleri) uydu
goriintlileri araciligiyla tespit etme. Bu daha dolayli bir yontemdir ancak siber
operasyonlarin fiziksel ayak izlerini anlamak i¢in kullanilabilir.

o Teknik istihbarat (TECHINT) / Malware Analizi:

o Ele gecirilen kotii amagli yazilimlarin (viriisler, truva atlari, fidye yazilimlar)
tersine mithendislik (reverse engineering) yoluyla analiz edilmesi. Bu, yazilimin
islevselligini, hedeflerini ve saldir1 vektorlerini anlamay1 saglar.

o Ornek: Bir siber saldirida kullanilan yeni bir zararli yazilimin kodunu inceleyerek,
hangi zafiyetleri kullandigini ve hangi tiir verileri hedefledigini belirlemek.

CYBINT'in Amaci ve Faydalari:

o Proaktif Savunma: Potansiyel tehditleri dnceden belirleyerek, savunma sistemlerini
giiclendirmek ve saldirilara karsi hazirlikli olmak.

e Olay Miidahalesi: Bir siber saldir1 aninda, saldirinin kaynagini, kapsamini ve etkisini
hizlica anlamak i¢in kritik bilgi saglamak.

e Risk Yonetimi: Kurumlarin veya devletlerin siber risklerini daha iyi anlamalarina ve
kaynaklarin1 en savunmasiz alanlara yonlendirmelerine yardimc1 olmak.

« Stratejik Karar Alma: Ulke liderlerine, siber tehdit ortami hakkinda kapsamli bir resim
sunarak ulusal siber giivenlik stratejileri gelistirmelerine destek olmak.

o Atfetme (Attribution): Siber saldirilarin arkasindaki aktorleri (devlet, su¢ orgiitii vb.)
tespit etme cabalarina bilgi saglamak. Bu, misilleme veya diplomatik tepkiler i¢in hayati
oneme sahiptir.

CYBINT, siber giivenlik ekosisteminin vazgecilmez bir pargasidir. Stirekli gelisen siber
tehdit ortaminda, gilincel ve dogru siber istihbarat olmadan etkili bir siber savunma miimkiin
degildir.
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3.3. Siber istihbarat Déngiisii: Siber Tehditlere Ozel Bir Yaklasim

Geleneksel istihbarat dongiisii (Planlama, Toplama, Isleme, Analiz, Yayma ve
Degerlendirme), siber uzaym dinamik ve hizli degisen dogasina uyarlanarak Siber Istihbarat
Dongiisii olarak yeniden sekillendirilmistir. Bu dongii, siber tehditlere karsi proaktif savunma ve
etkili miidahale igin stirekli bir bilgi akisin1 ve adaptasyonu vurgular.

Siber istihbarat Déngiisii genellikle su adimlardan olusur:
1. Yonlendirme (Direction):

o Amag: Siber giivenlik stratejilerini ve operasyonlarini desteklemek i¢in hangi siber
tehdit bilgilerine ihtiya¢ duyuldugunu belirlemek.

o Faaliyetler:

= Kurumun veya devletin kritik varliklarmin (veri, sistemler, aglar)
belirlenmesi.

= Potansiyel tehdit aktorlerinin ve motivasyonlarinin tanimlanmast (kimler
bize saldirabilir ve neden?).

» Oncelikli istihbarat gereksinimlerinin (PIRs) siber baglamda formiile
edilmesi (6rn. "X tilkesinin siber casusluk grubu, finans sektoriindeki hangi
zafiyetleri hedef aliyor?").

= Siber giivenlik politikalar1 ve risk degerlendirmeleriyle uyumlu hedeflerin
belirlenmesi.

o Onem: Bu adim, tiim siber istihbarat ¢cabalarinin dogru hedeflere yonlendirilmesini
saglar ve kaynak israfin1 onler.

2. Toplama (Collection):

o Amag¢: Yonlendirme asamasinda belirlenen siber tehdit bilgilerini ¢esitli
kaynaklardan elde etmek.

o Faaliyetler:

* Acik Kaynaklar (OSINT): Giivenlik bloglari, Dark Web forumlari, sosyal
medya, teknik raporlar, zafiyet veri tabanlari.

= Teknik Kaynaklar: Ag giinliikleri (logs), glivenlik cihazlarindan gelen
uyarilar (firewall, IDS/IPS), kotli amagli yazilim o6rnekleri, siber saldiri
gostergeleri (IOCs - Indicators of Compromise).

» Insan Kaynaklari (HUMINT): Siber su¢ topluluklarma sizma, siber
giivenlik uzmanlariyla bilgi degisimi.
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= Sinyal Kaynaklar1 (SIGINT): Siber ag trafigi analizi, siber saldirganlarin
iletisim kanallarinin izlenmesi.

= Tehdit Beslemeleri (Threat Feeds): Gilivenlik sirketlerinden veya
istihbarat ortaklarindan alinan otomatik tehdit bilgisi akislari.

o Onem: Siber tehdit ortammin siirekli degismesi nedeniyle, bu asama siirekli ve
dinamik olmalidir.

3. lIsleme (Processing):

o Amag¢: Toplanan ham siber veriyi analiz edilebilir ve anlamli bir formata
doniistiirmek.

o Faaliyetler:

* Veri Temizleme ve Normallestirme: Farkli formatlardaki siber verilerin
tutarl1 hale getirilmesi.

= Zararh Yazihm Analizi: Ele gecirilen kotii amagli yazilimlarin tersine
miihendislik ile incelenmesi ve imzalarinin ¢ikarilmasi.

= Veri Fiizyonu: Farkli kaynaklardan (6rn. ag giinliikleri, tehdit beslemeleri,
OSINT raporlari) gelen siber verilerin birlestirilmesi.

= Korelasyon: Farkli siber olaylar veya gostergeler arasindaki iligkilerin
belirlenmesi.

» Indeksleme: Siber tehdit verilerinin hizli arama ve erisim icin etiketlenmesi
ve veri tabanlarina kaydedilmesi.

o Onem: Biiyiik hacimli ve karmasik siber verinin hizla islenmesi, sonraki analiz
asamasinin basarist icin kritiktir. Otomasyon ve yapay zekd bu asamada yogun
olarak kullanilir.

4. Analiz (Analysis):

o Amag: Islenmis siber veriyi yorumlamak, siber tehditlerin dogasmi, aktdrlerini,
TTP'lerini ve potansiyel etkilerini anlamak.

o Faaliyetler:

= Tehdit Aktorii Profillemesi: Kimin saldirdigi, motivasyonlari, yetenekleri
ve gecmis saldirilart hakkinda detayl profiller olusturma.

= Saldin Vektorii Analizi: Siber saldirganlarin sistemlere nasil sizdigin ve
hangi zafiyetleri kullandigini belirleme.

= Egilim Analizi: Siber tehdit ortamindaki genel egilimleri ve yeni ortaya
cikan tehditleri tespit etme.
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* Risk Degerlendirmesi: Belirlenen tehditlerin kurum veya devlet iizerindeki
potansiyel etkilerini degerlendirme.

= Atfetme Cabalari: Siber saldirinin arkasindaki aktorii veya grubu
belirleme.

» Tahminler: Gelecekteki siber saldirlarin tiirleri, hedefleri ve
zamanlamalar1 hakkinda ongoriilerde bulunma.

o Onem: Bu asama, ham veriyi eyleme gegirilebilir siber istihbarata doniistiiriir.
Insan analistlerin uzmanhig1 ve yapay zekd destekli analitik araglar bir arada
kullanilir.

5. Yayma (Dissemination):

o Amac: Uretilen siber istihbarat1 dogru karar alicilara ve siber giivenlik ekiplerine
zamaninda ve uygun formatta ulastirmak.

o Faaliyetler:

= Raporlar: Stratejik (iist diizey yoneticiler i¢in), operasyonel (giivenlik
operasyon merkezleri i¢in) ve taktik (teknik uzmanlar i¢in) raporlar
hazirlama.

= Uyarilar ve Bildirimler: Acil siber tehditler hakkinda aninda uyarilar
yayimlama.

= Tehdit Beslemeleri: Otomatik sistemlere entegre edilebilir formatlarda
(STIX/TAXII gibi standartlar) tehdit gostergeleri saglama.

= Brifingler: Ust diizey yoneticilere veya karar alicilara sdzlii sunumlar
yapma.

o Onem: Siber tehditlerin hizi nedeniyle, yayma asamasimn hizhh ve
otomatiklestirilmis olmasi kritik nem tasir.

6. Geri Bildirim (Feedback):

o Amag: Yayilmis siber istihbaratin etkinligini ve faydasini degerlendirmek,
gelecekteki siber istihbarat faaliyetlerini iyilestirmek.

o Faaliyetler:

= Siber giivenlik ekiplerinden ve karar alicilardan istihbaratin dogrulugu,
zamanlilig1 ve faydasi hakkinda geri bildirim toplama.

= Siber saldir1 olaylarindan dersler ¢ikarma ve istihbarat gereksinimlerini
giincelleme.

= Siber istihbarat siireclerinin ve araclarinin siirekli iyilestirilmesi.
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o Onem: Bu dongiisel geri bildirim mekanizmast, siber istihbarat programinin siirekli
olarak gelismesini ve degisen tehdit ortamina uyum saglamasini saglar.

Siber Istihbarat Déngiisii, siber giivenlik operasyonlarinin proaktif, direngli ve siirekli
Ogrenen bir yapiya sahip olmasini saglamak i¢in vazgegilmezdir.

3.4. Siber Giivenlik Operasyonlarinda Istihbaratin Rolii

Siber istihbarat (CYBINT), modern siber giivenlik operasyonlarinin (Cybersecurity
Operations - SecOps) temelini olusturur. Geleneksel olarak reaktif olan siber giivenlik
yaklasimlarinin aksine, siber istihbarat, kurumlarin ve devletlerin siber tehditlere karsi daha
proaktif ve ongoriilii olmalarini saglar. Istihbarat, siber giivenlik ekiplerinin "bilinmeyeni"
anlamalarina ve "bilineni" daha iyi yonetmelerine yardimci olur.

Siber giivenlik operasyonlarinda istihbaratin baslica rolleri sunlardir:
1. Tehdit Avcilig:r (Threat Hunting):

o Istihbarat, giivenlik ekiplerinin aglarinda veya sistemlerinde gizlenmis, heniiz tespit
edilmemis siber tehditleri (APT gruplari, gelismis kotii amach yazilimlar) aktif
olarak aramasina olanak tanir.

o CYBINT, tehdit aktorlerinin TTP'leri, kullandiklar zafiyetler ve gostergeler (I0Cs)
hakkinda bilgi saglayarak, avcilarin nereye bakacaklarini ve ne arayacaklarini
bilmelerini saglar.

o Ornek: Bir siber istihbarat raporu, belirli bir APT grubunun hedef aldig1 kurumlarin
aglarinda belirli bir komuta-kontrol sunucusuyla iletisim kurdugunu belirtiyorsa,
tehdit avcilari kendi ag giinliiklerinde bu iletisimleri arayabilirler.

2. Zafiyet Yonetimi (Vulnerability Management):

o Istihbarat, kurumlarin hangi zafiyetlere oncelik vermesi gerektigini belirlemesine
yardimci olur. Tim zafiyetler esit derecede riskli degildir. CYBINT, tehdit
aktorlerinin aktif olarak hangi zafiyetleri kullandigini veya hedef aldigin1 gosterir.

o Bu sayede, giivenlik ekipleri yamalama ve diizeltme calismalarint en kritik
zafiyetlere odaklayabilirler.

o Ornek: Siber istihbarat, belirli bir yazilimdaki yeni kesfedilen bir zafiyetin (zero-
day) aktif olarak kot niyetli aktorler tarafindan kullanildigini gosteriyorsa,
kurumlar bu zafiyeti en yiiksek dncelikle kapatmak i¢in harekete geger.

3. Olay Miidahalesi (Incident Response - IR):

o Bir siber saldir1 meydana geldiginde, siber istihbarat, olay miidahale ekiplerinin (IR
teams) saldiriin dogasini, kapsamini, kaynagint ve amacini hizlica anlamalarina
yardimci olur.
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o Tehdit aktorii profilleri, TTP'ler ve IOC'ler, saldirinin daha hizli bir sekilde tespit
edilmesini, izole edilmesini ve ortadan kaldirilmasini saglar.

o Ornek: Bir fidye yazilimi saldiris1 sirasinda, siber istihbarat, kullanilan fidye
yaziliminin bilinen bir varyanti oldugunu ve belirli bir siber su¢ 6rgiitii tarafindan
kullanildigin1 gdsteriyorsa, IR ekipleri bu orgiitiin ge¢mis saldirilarindan elde edilen
bilgilere dayanarak daha hizli ve etkili bir miidahale plan1 gelistirebilir.

4. Giivenlik Cihazlarimin ve Sistemlerinin Optimizasyonu:

o Siber istihbarat, gilivenlik duvarlari, sizma tespit/6nleme sistemleri (IDS/IPS),
antivirlis yazilimlar1 ve diger giivenlik araglarinin kural setlerini, imzalarint ve
yapilandirmalarini giincel tutmak i¢in kullanilir.

o Yeni tehditler ve TTP'ler hakkinda bilgi, bu sistemlerin daha dogru ve etkili bir
sekilde tehditleri tespit etmesini saglar.

o Ornek: Yeni bir kétii amagli yazilim ailesinin imzalar siber istihbarat araciligiyla
elde edildiginde, antiviriis ve IDS/IPS sistemleri bu imzalarla gilincellenerek ilgili
tehditlere kars1 koruma saglanir.

5. Risk Yonetimi ve Stratejik Planlama:

o Siber istihbarat, kurumlarin genel siber risklerini daha iyi anlamalarina ve
gelecekteki siber giivenlik yatirimlarini ve stratejilerini belirlemelerine yardimei
olur.

o Hangi sektorlerin veya varliklarin daha fazla risk altinda oldugu, hangi tehdit
aktorlerinin daha biiylik bir tehlike olusturdugu gibi bilgiler, kaynaklarin daha
akillica tahsis edilmesini saglar.

o Ornek: Bir iilkenin ulusal siber giivenlik stratejisi, siber istihbarat raporlarina
dayanarak, belirli bir kritik altyap1 sektoriiniin (6rn. enerji) siber saldirilara karsi
daha savunmasiz oldugunu ve bu alana daha fazla yatirnm yapilmas: gerektigini
belirleyebilir.

6. Atfetme (Attribution):

o Siber saldirilarin arkasindaki aktoriin (devlet, su¢ Orgiitii, hacktivist) kimligini
belirleme ¢abalari, biiyiik dlcilide siber istihbarata dayanir. Atfetme, sadece teknik
gostergelerle degil, ayn1 zamanda aktdrlerin motivasyonlari, gegmis davraniglar: ve
jeopolitik baglamla da ilgilidir.

o Ornek: Bir siber saldirmin belirli bir devlet destekli gruba atfedilmesi, istihbaratin
o grubun TTP'leri, kullandig1 altyap1 ve gegmis operasyonlar1 hakkindaki kapsamli
bilgisine dayanir.

Siber istihbarat, siber giivenlik operasyonlarmi reaktif bir "yangin sondiirme"
yaklasimindan, proaktif bir "tehdit onleme ve ©Ongdérme" yaklasimina doniistiirmiistiir. Bu
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entegrasyon, gliniimiiziin karmasik ve siirekli gelisen siber tehdit ortaminda ulusal ve kurumsal
giivenligin saglanmasi i¢in vazgecilmezdir.

Harika! Selcuk DIKIiCi'nin kaleme aldig1 "Temel Istihbarat ve Uluslararas: iliskiler:
Siber Cagda Bilgi ve Giivenlik" adl kitabin siber giivenlik ve istihbaratin kesisimi boliimiine,
3.5. Ulusal Siber Giivenlik Stratejilerinde Istihbaratin Yeri bashigiyla devam ediyorum.

3.5. Ulusal Siber Giivenlik Stratejilerinde Istihbaratin Yeri

Ulusal siber giivenlik stratejileri, bir devletin siber uzaydaki ¢ikarlarin1 korumak, siber
tehditlere karsi koymak ve siber alani ulusal refah ve giivenlige katkida bulunacak sekilde
kullanmak i¢in belirledigi yol haritasidir. Bu stratejilerin etkinligi, biiylik dl¢lide dogru, zamaninda
ve kapsamli siber istihbarata dayamr. Istihbarat, ulusal siber giivenlik politikalarinin
belirlenmesinden operasyonel uygulamalara kadar her asamada kritik bir rol oynar.

Siber istihbaratin ulusal siber giivenlik stratejilerindeki baglica rolleri sunlardir:

1. Tehdit Ortaminin Degerlendirilmesi ve Prioritizasyon:

o

Ulusal siber giivenlik stratejilerinin temelini, lilkenin karsi karsiya oldugu siber
tehditlerin dogru bir sekilde anlasilmasi olusturur. Siber istihbarat, bu tehditlerin
(devlet destekli siber saldirganlar, siber sug¢ oOrgiitleri, hacktivistler vb.) kimler
oldugunu, motivasyonlarini, yeteneklerini (TTP'lerini) ve potansiyel hedeflerini
(kritik altyapilar, hassas veriler) belirler.

Bu bilgiler, hangi tehditlerin daha acil ve yikict oldugunu belirleyerek, ulusal siber
giivenlik kaynaklarinin ve ¢abalarinin dogru alanlara (6rnegin, enerji sebekeleri mi,
finans sektorli mii oncelikli?) yonlendirilmesine olanak tanir.

Ornek: Ulusal siber istihbarat raporlari, belirli bir diisman devletin siber
birimlerinin, iilkenin telekomiinikasyon altyapisin1i hedef aldigini gdosteriyorsa,
ulusal strateji bu altyapinin korunmasina 6ncelik verir.

2. Ulusal Siber Savunma Kapasitelerinin Gelistirilmesi:

o
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Istihbarat, {ilkenin kendi siber savunma zafiyetlerini ve eksikliklerini belirlemesine
yardimci olur. Diismanin hangi zafiyetleri istismar ettigini veya hangi teknikleri
kullandigin1  bilmek, {ilkenin kendi savunma mekanizmalarint (teknolojik
yatirimlar, insan kaynaklari, yasal diizenlemeler) giiclendirmesine olanak tanir.

Siber istihbarat, siber savunma birimlerine (6rnegin, Ulusal Siber Giivenlik
Merkezi, askeri siber komutanliklar) giincel tehdit gdstergeleri ve istihbarat
beslemeleri saglayarak, onlarmn saldirilart daha hizli tespit etmelerini ve
engellemelerini saglar.



o Ornek: Yeni bir kétii amagli yazilimin veya saldirt vektoriiniin siber istihbarat
araciligryla tespit edilmesi, tilkenin siber giivenlik yazilimlarinin ve sistemlerinin
buna gore giincellenmesini tetikler.

3. Caydiricilik Stratejilerinin Belirlenmesi:

o Siber saldirilarin atfedilmesi (kaynagini belirleme) siber caydiricilik i¢in temeldir.
Istihbarat, bir siber saldirinin arkasindaki aktorii yiiksek kesinlikte belirlemeye
calisarak, iilkenin potansiyel bir misilleme veya diplomatik tepki verme yetenegini
destekler.

o Ayrica, diismanin siber yeteneklerini ve zayif yonlerini bilmek, iilkenin kendi siber
caydiricilik mesajlarini ve potansiyel siber saldir1 kapasitesini daha etkili bir sekilde
iletmesine yardimeci olur.

o Ornek: Bir iilkenin istihbaratinin, bir kritik altyap1 saldirisinin yabanci bir devlete
atfedilmesini saglayacak kanitlar sunmasi, o iilkenin diplomatik veya siber karsi
onlemler almasina zemin hazirlar.

4. Uluslararas: Isbirligi ve Ortakhklarin Gelistirilmesi:

o Siber tehditler sinir tanimadig: i¢in uluslararasi isbirligi hayati 6neme sahiptir.
Istihbarat, potansiyel isbirligi alanlarin1 ve ortaklik kurabilecek giivenilir iilkeleri
belirler.

o Uluslararas1 siber istihbarat paylasim anlagsmalari, ortak siber tehdit
degerlendirmeleri ve igbirligine dayali tatbikatlar, istihbaratin temelini olusturur.

o Ornek: Bolgesel bir siber giivenlik isbirligi anlagsmasinin (&rnegin, bir AB veya
NATO cergevesinde), iiye llkeler arasindaki siber tehdit istihbarati paylasimini
kolaylagtirmasi.

5. Kriz Yonetimi ve Olay Miidahalesi:

o Biiyiik 6lgekli bir siber saldirt durumunda, ulusal kriz yonetimi ve olay miidahale
planlarinin etkinligi, hizl1 ve dogru siber istihbarata baglidir.

o Istihbarat, saldirinin kapsami, hedeflenen sistemler, saldirganlarin niyetleri ve olast
ikincil etkiler hakkinda gergek zamanli bilgi saglayarak, hiikiimetin koordineli bir
sekilde tepki vermesine ve hasar1 en aza indirmesine yardimei olur.

o Ornek: Ulusal capta biiyiik bir fidye yazilimi saldirisinda, siber istihbaratin, zararl
yazilimin yayilma vektorlerini ve C2 sunucularimin konumlarini tespit etmesi,
ulusal siber giivenlik birimlerinin hizlica kars1 6nlem almasini saglar.

6. Siber Diplomasi ve Norm Gelistirme:

o Istihbarat, siber uzayda uluslararast normlarin ve davramis kurallarinin
gelistirilmesine yonelik diplomatik cabalara bilgi saglar. Hangi siber faaliyetlerin
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kabul edilebilir, hangilerinin kabul edilemez oldugunu belirlemede istihbaratin rolii
vardir.

o Ornek: Birlesmis Milletler veya G7 gibi platformlarda siber normlar iizerine
yapilan tartismalarda, iilkelerin siber istihbarat birimlerinden elde edilen veriler ve
analizler, argimanlarin ve Onerilerin temelini olusturur.

Sonug olarak, ulusal siber giivenlik stratejileri, siber istihbaratin sagladigi veriler ve
analizler olmadan kordiir. Siber istihbarat, bir lilkenin siber uzaydaki savunmasini giiclendirmek,
ulusal ¢ikarlarin1 korumak ve degisen tehdit ortamina uyum saglamak i¢in vazgegilmez bir aragtir.
Bu, "bilgi ¢aginda giivenlik" kavraminin temelini olusturur.

3.6. Siber istihbaratin Simirhiliklar: ve Etik ikilemleri

Siber istihbarat, ulusal giivenligin vazgegilmez bir pargasi olsa da, kendine 0Ozgii
sinirliliklart ve ciddi etik ikilemleri barindirir. Bu smirliliklart ve ikilemleri anlamak, siber
istihbarat faaliyetlerinin daha sorumlu ve etkili bir sekilde yiiriitiilmesi i¢in hayati 6neme sahiptir.

Siber istihbaratin Stmirhliklar::
1. Atfedilemezlik (Attribution) Zorlugu:

o Bir siber saldirinin arkasindaki aktorii kesin olarak belirlemek, siber istihbaratin en
biiyiik zorluklarindan biridir. Siber saldirganlar, IP adreslerini gizlemek, ti¢lincii
taraf altyapilar1 kullanmak, farkl iilkelerden kaynakli gibi goriinmek (false flag
operations) ve "siber kimlik hirsizlig1" yapmak gibi gelismis teknikler kullanirlar.

o Bu belirsizlik, caydiricilik stratejilerini zayiflatir ve misilleme kararlarini karmagik
hale getirir, ¢linkii yanlis bir atif ciddi diplomatik veya askeri gerilimlere yol
acabilir.

o Ornek: WannaCry fidye yazilimi saldirisiin baslangigta Kuzey Kore'ye
atfedilmesi, ancak kesin kanitlarin her zaman tartismaya acik kalmasi.

2. Hiz ve Hacim:

o Siber tehdit ortami son derece hizli degisir ve devasa miktarda veri liretir. Yeni kotii
amacl yazilimlar, zafiyetler ve saldir1 TTP'leri her giin ortaya ¢ikar.

o Bu kadar biiyiik hacimli ve hizl1 degisen veriyi toplamak, islemek ve analiz etmek
icin yiiksek diizeyde otomasyon ve gelismis yapay zeka yetenekleri gereklidir. Insan
analistlerin bu hiza yetismesi zordur.

3. Insan Kaynag ve Yetenek Eksikligi:

o Gelismis siber istihbarat yetenekleri (tersine miithendislik, kriptanaliz, siber adli tip)
icin ¢ok uzmanlagsmis insan giicii gereklidir. Bu yetenekli profesyonellerin sayisi
diinya genelinde sinirlidir ve kalifiye eleman bulmak zordur.
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4. Kaynak Tiikenmesi (Tooling and Infrastructure Cost):

o Gelismis siber istihbarat yetenekleri (siber casusluk yazilimlari, siber savas araglari,
biliyiik veri platformlar1) yiliksek maliyetli yatirimlar gerektirir. Bu durum,
kaynaklar1 kisitl tilkeler i¢in bir esitsizlik yaratir.

5. Yanhs Bilgi ve Dezenformasyon:

o Siber uzay, yanlis bilgi, dezenformasyon ve propaganda yaymak icin verimli bir
zemindir. Siber istihbarat analistleri, bilginin dogrulugunu teyit etme ve
manipiilasyonu tespit etme konusunda ciddi zorluklarla karsilasir.

Siber istihbaratin Etik ikilemleri:
1. Kitlesel Gozetim ve Mahremiyet Thlalleri:

o Siber istihbarat, bireylerin dijital iletisimlerini, ¢evrimigi aktivitelerini ve kisisel
verilerini devasa Ol¢ekte toplama potansiyeline sahiptir. Bu "kitlesel gozetim" (mass
surveillance) yetenekleri, sivil 6zglirliikkler, mahremiyet haklari ve demokratik
toplum degerleri agisindan ciddi etik tartismalar1 beraberinde getirir.

o Ornek: Edward Snowden'in 2013'teki ifsaatlari, ABD Ulusal Giivenlik Ajansi'nin
(NSA) kiiresel ¢apta uyguladigi gozetim programlarini (PRISM, XKEYSCORE)
ortaya cikararak, devletin giivenlik adina vatandaslarinin mahremiyetini ne dlgiide
ihlal ettigi konusunda biiyiik bir tartigma baslatmistir.

2. "Hafif Dokunus" flkesi ve Denge:

o Ulusal giivenlik ile bireysel 0Ozgiirlikler arasinda bir denge kurulmasi
gerekmektedir. Istihbarat teskilatlar, tehditleri etkili bir sekilde ele alirken,
vatandaslarin haklarint minimum diizeyde ihlal etme ("hafif dokunus" ilkesi)
sorumluluguna sahiptir. Bu dengeyi saglamak etik agidan zordur.

3. Hukuki ve Yasal Bosluklar:

o Siber uzayin uluslararas1 hukuktaki statiisii ve siber saldirilarin "silahli saldir1”
olarak kabul edilip edilmeyecegi gibi konularda heniiz tam bir mutabakat yoktur.
Bu hukuki belirsizlikler, siber istihbarat faaliyetlerinin yasal zeminini ve hesap
verebilirligini karmasiklastirir.

o Ulkelerin farkli mahremiyet yasalar1 ve siber giivenlik diizenlemeleri, uluslararasi
istihbarat isbirligini ve veri paylasimini zorlastirir.

4. Acik Kaynaklarin Kullanimi ve izin:

o OSINT kapsaminda herkesin erisebilecegi verilerin toplanmasi ve analiz edilmesi
etik agidan gri bir alandir. Bir kisinin sosyal medya paylasimlar1 herkese agik olsa
bile, bu verilerin bir istihbarat servisi tarafindan toplanip analiz edilmesi, "izin" ve
"beklenti" kavramlarini sorgulatir.
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5. Etki ve Yikim Potansiyeli:

o Siber istihbaratin biriktirdigi bilgiler, siber saldir1 yeteneklerinin gelistirilmesinde
kullanilabilir. Kritik altyapilara yonelik siber saldirilar, ger¢ek diinya sonuglarina
(elektrik kesintileri, ulasim aksakliklari, can kaybi) yol agabilir. Istihbaratin bu tiir
potansiyel yikict sonuglara olan etik sorumlulugu sorgulanir.

6. Hesap Verebilirlik ve Demokratik Denetim:

o Siber istihbarat faaliyetlerinin gizli dogasi, demokratik denetimi zorlagtirir.
Istihbarat servislerinin, yetkilerini kotiiye kullanmalarin 6nlemek igin saglam hesap
verebilirlik mekanizmalar1 (parlamenter denetim, bagimsiz sivil gozetim)
gereklidir.

Siber cagda, istihbaratin etkinligini artirmak kadar, bu faaliyetlerin etik ve hukuki sinirlar
icinde yliriitiilmesini saglamak da biiytik bir zorluktur. Bu ikilemlerin ¢6ziimii, siirekli bir siyasi
tartisma, yasal diizenlemeler ve toplumsal mutabakat gerektirir.

Boliim 4: Siber Cagda Istihbaratin Doniisiimii

Siber ¢ag, istihbarat toplama, analiz etme ve yayma yontemlerini kokten degistirmistir.
Geleneksel istihbarat disiplinleri (HUMINT, SIGINT, IMINT vb.) siber uzaymn dinamiklerine
uyum saglamak zorunda kalmis, yeni teknolojiler ve yaklasimlar (yapay zeka, biiyiik veri analizi,
OSINT'in yiikselisi) istihbarat operasyonlarinin merkezine yerlesmistir. Bu boliim, siber ¢agin
istihbarat tizerindeki doniistiirticii etkilerini ve gelecekteki egilimleri inceleyecektir.

4.1. Yapay Zeka ve Makine Ogreniminin Istihbarattaki Rolii

Yapay Zekd (YZ) ve Makine Ogrenimi (ML), siber ¢agda istihbarat alaninda devrim
niteliginde degisikliklere yol acan en 6nemli teknolojik gelismelerden biridir. Geleneksel istihbarat
stireclerinin karsilastigr "veri asir1 yiiklenmesi" ve "hiz" zorluklarina ¢6ziim sunarak, analistlerin
daha verimli ve etkili ¢alismasina olanak tanirlar.

YZ ve ML 'nin istihbarat Dongiisiindeki Uygulamalari:
1. Toplama Asamasinda:

o Otomatik Veri Toplama (Automated Data Collection): YZ destekli botlar ve
tarayicilar (web crawlers), acik kaynaklardan (OSINT) veya sosyal medyadan
biiyiik miktarda veri toplayabilir. Bu, manuel toplamanin miimkiin olmadig1 hiz ve
Olcekte bilgi edinilmesini saglar.

o Hedef Tanima ve Sinyal Filtreleme: SIGINT alaninda, YZ algoritmalari, genis bir
elektromanyetik spektrumdaki "gliriiltii" i¢inde degerli sinyalleri (6rnegin, belirli
bir radar imzas1, anormallikler i¢eren iletisimler) otomatik olarak tanimlayabilir ve
filtreleyebilir.

2. Isleme Asamasinda:
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o

Hacimli Veri Normalizasyonu ve Temizligi: ML algoritmalar, farkl
kaynaklardan ve formatlardan gelen biiyliik veri kiimelerini otomatik olarak
normallestirebilir, eksik veya hatali verileri diizeltebilir.

Otomatik Ceviri ve Desifre: Yapay zeka tabanli dogal dil isleme (NLP) sistemleri,
yabanci dillerdeki metinleri veya ses kayitlarint otomatik olarak ¢evirebilir.
Gelismis ML teknikleri, sifreleme kaliplarini analiz ederek potansiyel zayifliklari
bulmaya yardimci olabilir.

Varhk Cikarm ve Indeksleme: Metinlerden veya ses kayitlarindan anahtar
varliklart (kisiler, yerler, organizasyonlar, tarihler) otomatik olarak ¢ikarabilir ve
verileri daha sonraki aramalar i¢in indeksleyebilir.

3. Analiz ve Uretim Asamasinda:

@)

Kalip Tanima ve Anormallik Tespiti: ML algoritmalari, biiyiik veri setlerindeki
gizli kaliplari, egilimleri ve insan analistlerin gbzden kacirabilecegi anormallikleri
otomatik olarak tespit edebilir. Bu, siber tehditlerde, terér ag1 analizlerinde veya
finansal su¢ tespitinde kritik oneme sahiptir.

Tahmin ve Senaryo Analizi: Yapay zeka, ge¢mis verilere dayanarak gelecekteki
olaylarin olasiligini tahmin edebilir (6rnegin, bir ¢atismanin tirmanma olasiligi, bir
siber saldirinin basari orani). Farkli senaryolarin potansiyel sonuglarini simiile
edebilir.

Duygu ve Niyet Analizi: NLP tabanli YZ, metinlerden (sosyal medya paylasimlari,
ele gegirilen iletisimler) duygu durumunu ve potansiyel niyetleri analiz edebilir, bu
da HUMINT veya OSINT verilerinin degerlendirilmesinde faydalidir.

Atf Analizi (Attribution Analysis): Siber saldirilarin arkasindaki aktorleri
belirlemek icin, YZ, saldirilarin TTP'lerini, kullanilan kotii amagli yazilim
imzalarmi ve altyapi 6zelliklerini, bilinen tehdit aktorii profilleriyle karsilagtirarak
olasiliklar sunabilir.

Veri Gorsellestirme: YZ araglari, karmagik istihbarat verilerini (ag haritalari,
zaman cizelgeleri, cografi dagilimlar) analistlerin ve karar alicilarin kolayca
anlayabilecegi gorsel formatlara doniistiirebilir.

YZ ve ML'nin Avantajlari:

« Hizve Olcek: insan kapasitesinin ¢ok Stesinde hiz ve 6lgekte veri isleme ve analiz yetenegi

sunar.

e Verimlilik: Analistlerin tekrarlayan ve zaman alict gorevlerden kurtulmasini saglayarak,
daha karmasik ve derinlemesine analitik diistinmeye odaklanmalarina olanak tanir.

e Gizli Kaliplarin Kesfi: insan goziiniin kagirabilecegi karmasik ve ¢ok boyutlu veri
setlerindeki gizli iligkileri ve korelasyonlar1 ortaya ¢ikarabilir.

65|Sayfa



o Nesnellik (Potansiyel): Algoritmalar, insan onyargilarindan bagimsiz (teorik olarak) veri
analizi yapabilir. Ancak, algoritmanin egitildigi verilerdeki veya tasarimindaki onyargilar,
sonuglara yanstyabilir.

YZ ve ML'nin Smirhliklar: ve Zorluklari:

« Veri Kalitesi ve Onyargi: YZ algoritmalarmin performansi, egitildikleri verinin kalitesine
ve Onyargisina baghdir. Yanlis veya onyargili veriler, hatal1 veya ayrimci sonuglara yol
acabilir.

e "Kara Kutu" Sorunu (Explainability/Interpretability): Ozellikle derin 6grenme
modelleri, sonuglarina nasil ulastiklarini agiklamakta zorlanabilir. Bu, analistlerin ve karar
alicilarin YZ'nin Onerilerine glivenmesini zorlastirabilir.

e Adli Sorgulama Zorlugu: Siber saldirilarda YZ kullanildiginda, bu sistemlerin nasil
isledigini ve kim tarafindan programlandigin tespit etmek yasal ve adli agidan karmasik
olabilir.

o Etik ve Yasal Cerceveler: YZ'nin otonom karar verme yetenekleri, dzellikle silahli
catigsmalarda veya hedef belirlemede etik ve hukuki sorumluluklar konusunda yeni sorular
ortaya g¢ikarir.

« Insan Dokunusunun Onemi: YZ, insan analistlerin yerini alamaz. YZ, veriyi isleyebilir
ve kaliplar1 bulabilirken, baglam1 anlama, kritik diistinme, yaratic1 hipotezler olusturma ve
karmagsik stratejik degerlendirmeler yapma yetenegi hala insanlara aittir.

Yapay zekd ve makine Ogrenimi, istihbarat diinyasinda bir doniisiim baslatmistir ve
gelecekte de bu etki artarak devam edecektir. Ancak, bu teknolojilerin faydalarini tam olarak
kullanirken, beraberindeki etik, teknik ve insani zorluklarin da dikkatle yonetilmesi gerekmektedir.

4.2. Biiyiik Veri ve Acik Kaynak Istihbaratimin (OSINT) Yiikselisi

Siber cagin en belirgin Ozelliklerinden biri, her saniye {iretilen ve depolanan veri
miktarindaki patlamadir. Bu devasa veri kiimeleri, Biiyiik Veri (Big Data) olarak adlandirilir ve
geleneksel veri isleme araclarinin kapasitesini asar. Ayn1 zamanda, internetin yayginlagmasiyla
birlikte, herkese agik kaynaklardan elde edilebilecek bilgi miktari da katlanarak artmistir. Bu
durum, Acik Kaynak Istihbaratinin (OSINT) istihbarat dongiisiindeki roliinii radikal bir sekilde
degistirmis ve onu en kritik disiplinlerden biri haline getirmistir.

Biiyiik Veri ve Ozellikleri:
Biiytik veri, genellikle "3V" veya "5V" olarak bilinen 6zelliklerle tanimlanir:

e Hacim (Volume): Veri miktar1 terabaytlarca, petabaytlarca veya hatta zettabaytlarca
Olctiliir.

e Hiz (Velocity): Veri, gercek zamanl veya gercek zamanliya yakin bir hizda iretilir,
toplanir ve islenir.
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Cesitlilik (Variety): Veri, yapilandirilmis (veri tabanlar1), yar1 yapilandirilmis (XML,
JSON) ve yapilandirilmamis (metin, ses, video, resim, sosyal medya gonderileri) gibi ¢ok
cesitli formatlarda bulunur.

Dogruluk (Veracity): Verinin giivenilirligi ve dogrulugu. Biiyiik veri setlerinde giiriiltii,
tutarsizlik veya yanlis bilgi bulunabilir.

Deger (Value): Islenmis veriden elde edilebilecek potansiyel deger ve ig¢gorii.
Biiyiik Verinin Istihbarattaki Rolii:

Biiytik veri analizi, istihbarat teskilatlarinin bu devasa bilgi okyanusundan anlamli iggoriiler

¢ikarmasina olanak tanir:

1.

Gizli Kaliplarin ve Korelasyonlarin Tespiti: Biiyiik veri analizi, insan gdzliniin veya
geleneksel yontemlerin tespit edemeyecegi karmasik iliskileri ve kaliplart ortaya
c¢ikarabilir. Ornegin, bir terdr agmin finansal islemleri, iletisim kaliplar1 ve seyahat
geemisleri arasindaki korelasyonlar.

Gercek Zamanh Durumsal Farkindalik: Ozellikle siber giivenlik ve olay miidahalesinde,
biiylik veri platformlari, aglardaki anormallikleri veya siber saldir1 gostergelerini gercek
zamanli olarak tespit ederek hizli tepki verilmesini saglar.

Tahmin ve Ongorii: Gegmisteki biiyiik veri setlerini analiz ederek, gelecekteki olaylarin
(6rnegin, bir bolgedeki istikrarsizlik, bir siber saldirinin olast hedefi) olasiligini tahmin
etmek icin modeller olusturulabilir.

Hedef Profilleme: Bireylerin veya gruplarin ¢evrimi¢i davranislari, ilgi alanlari,
baglantilar1 ve aligkanliklar1 hakkinda biylik veri analizi yoluyla detayli profiller
olusturulabilir.

Acik Kaynak Istihbaratimin (OSINT) Yiikselisi:

OSINT, herkese agik kaynaklardan (internet, medya, akademik yayinlar, ticari veri

tabanlar1) yasal ve etik yollarla bilgi toplama ve analiz etme disiplinidir. Siber ¢cagda, internetin ve
sosyal medyanin yayginlagsmasiyla birlikte OSINT'in 6nemi katlanarak artmistir.

OSINT'in Temel Kaynaklar:
Internet:

o Sosyal Medya: Facebook, X (Twitter), Instagram, LinkedIn, TikTok gibi
platformlardaki herkese acik profiller, génderiler, yorumlar ve baglantilar.

o Web Siteleri: Haber siteleri, bloglar, forumlar, sirket web siteleri, devlet
kurumlarinin yayinlari, akademik yaynlar.

o Arama Motorlari: Google, Bing, DuckDuckGo gibi genel arama motorlar1 ve
Shodan, Censys gibi 6zel arama motorlar1 (internet iizerindeki cihazlar1 ve
hizmetleri tarayan).
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o Dark Web ve Deep Web: Siber suglularin, hacktivistlerin ve diger gizli gruplarin
faaliyet gosterdigi, 6zel yazilimlarla erisilebilen veya standart arama motorlari
tarafindan indekslenmeyen alanlar.

o Cografi Bilgi Sistemleri (GIS) ve Uydu Goriintiileri: Google Maps, Google Earth
gibi platformlar ve ticari uydu goriintiileri.

o Video ve Fotograf Paylasim Siteleri: YouTube, Flickr gibi platformlardaki
herkese agik icerikler.

e Geleneksel Medya: Gazeteler, dergiler, televizyon ve radyo yayinlari.

o Akademik ve Ticari Yayinlar: Arastirma makaleleri, raporlar, pazar analizleri.

o Hiikiimet Yayinlari: Kamuoyu raporlari, biitge belgeleri, yasal diizenlemeler.
OSINT'in Istihbarattaki Onemi ve Avantajlar::

1. Erisilebilirlik ve Maliyet Etkinligi: Diger istihbarat disiplinlerine (HUMINT, SIGINT)
gore daha kolay ve genellikle daha diisiik maliyetle bilgi elde edilmesini saglar.

2. Hiz: Bilgiye ¢ok hizli erigim imkan1 sunar, 6zellikle kriz durumlarinda veya hizla degisen
olaylarda anlik durumsal farkindalik saglar.

3. Kapsamhlik: Cok ¢esitli konularda ve aktorler hakkinda bilgi saglayabilir.

4. Risk Azaltma: Insan kaynakli veya teknik casusluk operasyonlarmin tasidigi riskleri
(yakalanma, sizma) icermez.

5. Dogrulama ve Capraz Kontrol: Diger istihbarat disiplinlerinden elde edilen bilgilerin
dogrulugunu teyit etmek veya ¢eliskileri gidermek i¢in kullanilabilir.

6. Siber Tehdit istihbarati (CTI) icin Temel: Siber sug drgiitlerinin veya APT gruplarinin
faaliyetleri, kullandiklar1 ara¢lar, hedefleri ve TTP'leri hakkinda bilgi edinmek i¢in OSINT,
CYBINT'in en 6nemli bilesenlerinden biridir.

OSINT'in Simirhiliklar: ve Zorluklar::

o Bilgi Asin Yiiklenmesi: Cok fazla veri olmasi, degerli bilgiyi "giirtiltiiden" ayirmay1
zorlastirir.

e Dogruluk ve Giivenilirlik: Acik kaynaklardaki bilginin dogrulugu her zaman garanti
degildir. Yanlis bilgi, dezenformasyon ve propaganda riski yiiksektir.

o Onyargi: Kaynaklarin veya toplama araglarinin tasidigi onyargilar, analiz sonuglarin
etkileyebilir.

o Yasal ve Etik Sinirlar: Herkese agik olsa bile, kisisel verilerin toplanmasi ve kullanilmasi
yasal ve etik tartismalara yol agabilir. "Herkese agik" olmanin ne anlama geldigi ve bu
verilerin istihbarat amagli kullaniminin sinirlar1 belirsizdir.
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o Gizli Bilgi Eksikligi: OSINT, genellikle gizli veya hassas bilgilere erisim saglayamaz.
Derinlemesine niyet analizi veya kapasite degerlendirmeleri i¢in diger istihbarat
disiplinlerine ihtiya¢ duyulur.

Biiyiik Veri ve OSINT'in Entegrasyonu:

Biiytik veri analitik araglar1 ve yapay zeka, OSINT'in smirliliklarini agsmasima yardimei
olmaktadir. Bu teknolojiler, devasa agik kaynak verisini otomatik olarak toplayabilir, isleyebilir,
kaliplar tespit edebilir ve analistlere anlamli i¢gdriiler sunabilir. Boylece, OSINT sadece bir bilgi
toplama arac1 olmaktan ¢ikip, stratejik istihbarat {iretiminde merkezi bir rol oynamaya baglamistir.

Siber ¢agda, istihbarat tegkilatlari, gizli kaynaklardan elde edilen bilgilerle birlikte, biiyiik
veri analizi ve gelismis OSINT yeteneklerini birlestirerek daha kapsamli ve etkili bir istihbarat
resmi olusturmay1 hedeflemektedir.

4.3. Siber Istihbaratin Yeni Disiplinleri ve Yaklagimlari

Siber uzayin kendine 6zgii dinamikleri, geleneksel istihbarat disiplinlerinin (HUMINT,
SIGINT, IMINT) siber alana uyarlanmasinin yan1 sira, tamamen yeni istihbarat toplama ve analiz
yaklagimlarinin ortaya c¢ikmasina neden olmustur. Bu yeni disiplinler, siber tehdit ortaminin
karmasikligina ve hizina yanit vermek {izere tasarlanmistir.

1. Tehdit istihbarati (Threat Intelligence - TI):

o Siber giivenlik alaninda en yaygin kullanilan istihbarat tiliriidiir. Amaci, siber
tehditler hakkinda (aktorler, TTP'ler, altyapi, zafiyetler) baglamsal, eyleme
gecirilebilir ve zamaninda bilgi saglamaktir.

o TI, genellikle ii¢ ana seviyede sunulur:

= Stratejik Tehdit Istihbarati: Ust diizey karar alicilara yénelik olup, genel
tehdit egilimleri, siber jeopolitik ve potansiyel uzun vadeli tehditler
hakkinda bilgi verir.

= Operasyonel Tehdit istihbarati: Giivenlik operasyon merkezleri (SOC) ve
olay miidahale ekipleri i¢in olup, belirli tehdit aktorlerinin (APT gruplari,
siber sug¢ Orgiitleri) motivasyonlari, hedefleri ve TTP'leri hakkinda detayli
bilgi saglar.

» Taktik Tehdit Istihbarati: Teknik giivenlik uzmanlarma yonelik olup,
siber saldir1 gostergeleri (IOCs - Indicators of Compromise), kotii amagh
yazilim imzalari, IP adresleri ve alan adlar1 gibi teknik ayrintilari igerir. Bu
bilgiler dogrudan giivenlik cihazlarina (giivenlik duvarlari, IDS/IPS) entegre
edilebilir.

o Kaynaklar: OSINT, ticari tehdit beslemeleri, istihbarat paylasim platformlari, Dark
Web arastirmalari, zararli yazilim analizi.
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2. Siber Adli T1ip (Cyber Forensics) ve istihbarat:

o Bir siber saldir1 veya giivenlik ihlali meydana geldiginde, siber adli tip, dijital
kanitlar1 (ag glinliikleri, sistem kayitlari, disk goriintiileri) toplama, koruma, analiz
etme ve sunma siirecidir.

o Bu siirecten elde edilen bilgiler, saldirmin nasil gerceklestigini, hangi sistemlerin
etkilendigini, saldirganin kim oldugunu ve ne ¢aldigini anlamak i¢in kritik istihbarat
saglar.

o Istihbarat iliskisi: Siber adli tip, olay sonrasi istihbarat iiretimi icin temel bir
kaynaktir. Elde edilen TTP'ler ve I0C'ler, gelecekteki saldirilart onlemek veya
tespit etmek icin tehdit istihbarat1 veri tabanlarina eklenir.

3. Insan Kaynakh Siber istihbarat (Cyber HUMINT):

o Geleneksel HUMINT'in siber uzaya uyarlanmis halidir. Siber su¢ oOrgiitlerine,
hacktivist gruplara veya diisman devletlerin siber birimlerine sizarak bilgi toplama
faaliyetlerini igerir.

o Bu, ¢evrimi¢i kimlikler (sock puppets) kullanarak forumlara, sohbet odalarina veya
Dark Web pazarlarina sizmayi, gliven kazanmay1 ve igeriden bilgi elde etmeyi
gerektirebilir.

o Onem: Siber saldirganlarin motivasyonlari, i¢ yapilar1 ve gelecek planlari hakkinda
derinlemesine, insan odakli i¢goriiler saglar. Teknik istihbaratin saglayamadigi
"neden" sorusuna yanit verebilir.

o Zorluklar: Yiiksek riskli, zaman alic1 ve etik agidan karmasik olabilir.
4. Siber Karsi istihbarat (Cyber Counterintelligence - CCI):

o Diisman istihbarat servislerinin veya diger kotii niyetli aktorlerin siber casusluk,
siber sabotaj veya siber hirsizlik faaliyetlerini tespit etme, engelleme ve bunlara
kars1 koyma ¢abalaridir.

o Kendi aglarin1 ve sistemlerini sizmalara kars1t korumayi, diismanlarin siber
yeteneklerini ve hedeflerini anlamay1 ve kendi siber operasyonlarinin giivenligini
saglamay igerir.

o Ornek: Diisman bir devletin siber casusluk aginin (APT) kendi aglarinda tespit
edilmesi ve etkisiz hale getirilmesi.

5. Sosyal Miihendislik Istihbarati:

o Siber saldirganlarin insan faktoriinii manipiile etmek icin kullandig1 teknikleri
(phishing, pretexting, baiting) anlamak ve bunlara kars1 koymak i¢in bilgi toplama.
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o Bu, saldirganlarin hangi psikolojik tetikleyicileri kullandigini, hangi sosyal medya
profillerini hedef aldigini ve hangi tiir aldatmacalar1 kullandigin1 analiz etmeyi
igerir.

o Istihbarat fliskisi: Sosyal miihendislik saldirilar1 hakkinda toplanan istihbarat,
kurumlarin ¢alisanlarint egitmesine ve bu tiir saldirilara karst direnglerini
artirmasina yardimci olur.

6. Derin ve Karanhk Web istihbarati (Deep/Dark Web Intelligence):

o Standart arama motorlar1 tarafindan indekslenmeyen veya 0zel yazilimlarla
erisilebilen internet katmanlarindan (Deep Web, Dark Web) bilgi toplama.

o Bu alanlar, siber sucglularin, terdr gruplarinin, yasa dis1 pazarlarin ve diger gizli
aktorlerin iletisim kurdugu ve faaliyet gosterdigi yerlerdir.

o Onem: Calman veriler, ktii amagh yazilimlar, fidye yazilimi pazarlari, siber saldirt
hizmetleri ve hassas bilgiler hakkinda degerli istihbarat kaynaklaridir.

o Zorluklar: Yiiksek teknik bilgi gerektirir, yasal ve etik sinirlar belirsizdir, tehlikeli
igeriklere maruz kalma riski vardir.

Bu yeni disiplinler ve yaklasimlar, siber ¢agda istihbaratin sadece teknik bir alan olmaktan
¢ikip, cok daha genis bir yelpazede uzmanlik ve isbirligi gerektiren karmasik bir alana doniistiigiini
gostermektedir. Istihbarat teskilatlari, bu yeni alanlarda yeteneklerini siirekli gelistirmek ve farkli
disiplinler arasinda entegrasyon saglamak zorundadir.

4.4. Siber istihbarat ve insan Faktorii

Siber ¢agin getirdigi teknolojik gelismeler (yapay zeka, biiyiik veri, otomasyon) istihbarat
alaninda devrim yaratirken, bu doniislimiin merkezinde hala insan faktorii yer almaktadir.
Teknolojinin ne kadar gelismis olursa olsun, istihbaratin nihai amaci insan karar alicilara bilgi
saglamak ve bu bilgiyi {iretenler yine insan analistlerdir. Siber uzayda insan faktorii, hem en giiglii
varlik hem de en biiyiik zafiyet olarak karsimiza ¢ikar.

Insan Faktoriiniin Siber Istihbarattaki Rolleri:
1. Analitik Diisiinme ve Yorumlama:

o Yapay zeka ve makine 6grenimi algoritmalari biliyiik veri setlerindeki kaliplart ve
anormallikleri tespit edebilirken, bu kaliplar1 baglama oturtma, yorumlama, stratejik
anlam cikarma ve gelecege yonelik yaratic1 tahminler yapma yetenegi hala insan
analistlere aittir.

o Insan analistler, karmasik jeopolitik dinamikleri, kiiltiire]l niianslari ve insan
niyetlerini anlamada YZ'den ¢ok daha istiindiir.

o Ornek: YZ, bir siber saldir1 grubunun TTP'lerini tespit edebilir, ancak bu grubun
motivasyonlarini, i¢ ¢ekigsmelerini veya bir sonraki hedefini tahmin etmek i¢in insan
analistlerin derinlemesine kiiltiirel ve siyasi bilgisine ihtiya¢ duyulur.
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2. Kritik Diisiinme ve Onyarg: Yonetimi:

o Istihbarat analistleri, bilginin dogrulugunu sorgulama, farkli hipotezleri test etme ve
kendi Onyargilarinin (cognitive biases) analiz siirecini etkilemesini engelleme
yetenegine sahip olmalidir. YZ algoritmalar1 bile, egitildikleri verilerdeki
Onyargilar1 yansitabilir; bu nedenle insan denetimi esastir.

o Ornek: Bir siber istihbarat raporunun, belirli bir iilkeye yonelik olasi bir siber
saldir1 hakkinda agir1 alarmist bir ton tasidig fark edildiginde, insan analistlerin bu
Onyargiy1 sorgulamasi ve verileri daha dengeli bir sekilde yeniden degerlendirmesi
gerekir.

3. Insan Kaynakh Siber Istihbarat (Cyber HUMINT):

o Siber uzayda bile, insan kaynaklar1 (ajanlar, informanlar) hala kritik 6neme sahiptir.
Siber su¢ Orgiitlerine veya diisman siber birimlerine sizarak elde edilen bilgiler,
teknik istihbaratin saglayamadig1 derinlemesine i¢goriiler sunar.

o Bu tiir operasyonlar, insan iligkileri kurma, giiven inga etme ve manipiilasyon gibi
insana 0zgii becerileri gerektirir.

o Ornek: Bir siber su¢ pazarinda giiven kazanmis bir ajamin, yeni bir fidye
yaziliminin gelistirilme asamalar1 veya biiyiik bir veri ihlalinin planlandigina dair
bilgi sizdirmas.

4. Siber Giivenlik Farkindahg: ve Egitimi:

o Siber giivenlik zincirinin en zayif halkas1 genellikle insandir. Sosyal miihendislik
saldirilar1 (phishing, vishing vb.) insan hatalarin1 hedef alir. Bu nedenle, siber
istihbaratin bir parcasi olarak, tehdit aktorlerinin kullandig1 sosyal miihendislik
teknikleri hakkinda bilgi toplamak ve bu bilgiyi kullanarak calisanlar1 egitmek
hayati 6neme sahiptir.

o Ornek: Siber istihbaratin, belirli bir sektordeki ¢alisanlarin hedef alindig1 yeni bir
kimlik avi kampanyasini tespit etmesi ve kurumun bu konuda ¢alisanlarini uyarmasi
icin egitim materyalleri hazirlamasi.

5. Etik ve Hukuki Denetim:

o Siber istihbarat faaliyetlerinin etik ve hukuki sinirlar i¢inde yiriitiilmesini
saglamak, insan denetimi ve hesap verebilirlik mekanizmalart gerektirir. YZ'nin
otonom karar verme yetenekleri arttikca, bu sistemlerin insan denetiminde kalmasi
ve etik kurallara uygun caligmasi1 daha da 6nem kazanmaktadir.

o Ornek: Bir istihbarat programmin, vatandaslarin mahremiyet haklarini ihlal
etmediginden emin olmak i¢in bagimsiz bir etik kurul veya parlamenter denetim
mekanizmasi tarafindan diizenli olarak gézden gegirilmesi.

Siber Uzayda Insan Faktoriiniin Zafiyetleri:
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1. Sosyal Miihendislik Zafiyetleri:

o Siber saldirganlar, insan psikolojisini manipiile ederek (giiven, korku, merak,
otoriteye saygi) sistemlere sizmaya caligirlar. Phishing e-postalari, sahte telefon
aramalar1 veya sahte web siteleri bu tiir saldirilarin yaygin 6rnekleridir.

o Ornek: Bir ¢alisanin, mesru goriinen bir e-postadaki kotii amagli bir baglantiya
tiklamasi veya sahte bir teknik destek gorevlisine hassas bilgilerini vermesi.

2. lIceriden Tehditler (Insider Threats):

o Kotii niyetli veya ihmalkar ¢alisanlar, siber giivenlige yonelik ciddi bir tehdit
olusturabilir. Bu kisiler, yetkili erisimlerini kullanarak veri calabilir, sistemlere
zarar verebilir veya dis aktorlere bilgi sizdirabilir.

o Ornek: Bir sistem yoneticisinin, eski isverenine karsi intikam almak amaciyla
sirketin veri tabanini silmesi veya hassas bilgileri Dark Web'de satmasi.

3. insan Hatasi:

o Yanlis yapilandirmalar, zayif parola kullanimi, yazilim giincellemelerinin ihmal
edilmesi gibi basit insan hatalar1 bile biiyiik glivenlik ihlallerine yol acabilir.

o Ornek: Bir sunucunun yanlis yapilandiriimasi nedeniyle hassas verilerin internete
acik hale gelmesi.

4. Stres ve Yorgunluk:

o Siber giivenlik ve istihbarat alanindaki yiiksek baski ve uzun calisma saatleri,
analistlerde ve gilivenlik uzmanlarinda yorgunluga ve dolayisiyla hata yapma
riskinin artmasina neden olabilir.

Sonuc:

Siber c¢agda istihbaratin gelecegi, insan ve teknolojinin uyumlu bir sekilde bir araya
gelmesine baglidir. Yapay zeka ve otomasyon, insan analistlerin yiikiinii hafifletirken ve daha 6nce
erisilemeyen iggoriiler sunarken, insan analistlerin elestirel diislinme, baglami anlama, etik
yargilarda bulunma ve karmasik stratejik kararlar alma yetenekleri vazgecilmezdir. Siber glivenlik
farkindalig1 ve igeriden tehdit yonetimi, siber cagda ulusal ve kurumsal giivenligin saglanmasinda
insan faktoriiniin 6nemini bir kez daha vurgulamaktadir. Istihbarat teskilatlari, insan yeteneklerini
gelistirmeye ve teknolojiyi insan zekasiyla birlestirmeye devam etmelidir.

4.5. Siber Savas ve Istihbaratin Gelecegi

Siber savas, uluslararasi iligkilerde ve ulusal glivenlikte yeni bir donemi isaret etmektedir.
Devletlerin siber yeteneklerini askeri ve stratejik amaglarla kullanmasi, geleneksel catisma
kavramlarini yeniden sekillendirmekte ve istihbaratin roliinii daha da karmasiklastirmaktadir. Siber
savasin ylikselisi, istihbaratin gelecegine dair 6nemli sorular1 beraberinde getirmektedir.
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Siber Savasin Temel Ozellikleri:

1. Atfedilemezlik ve Belirsizlik: Siber saldirilarin kaynagini kesin olarak belirlemek
(atfetme) son derece zordur. Bu durum, caydiriciligi karmasiklastirir ve misilleme
kararlarini belirsizlestirir.

2. Diisiik Giris Engeli, Yiiksek Etki Potansiyeli: Geleneksel askeri operasyonlara kiyasla
daha az kaynakla (ancak yiiksek teknik bilgiyle) yikict siber saldirilar diizenlenebilir. Bu,
daha zayif aktorlere bile giiclii rakiplere kars1 asimetrik avantaj saglama potansiyeli sunar.

3. Hiz ve Kiiresel Kapsam: Siber saldirilar aninda gergeklesebilir ve cografi sinirlamalara
tabi degildir. Bir saldir1, diinyanin herhangi bir yerinden baslatilabilir ve kiiresel etkilere
yol agabilir.

4. Geleneksel Savasla Entegrasyon: Siber saldirilar, geleneksel askeri operasyonlara
(6rnegin, fiziksel saldirilardan once diismanin iletisimini veya altyapisimi felg etmek)
entegre edilebilir veya tek basina bir ¢atisma araci olarak kullanilabilir.

5. Gri Bolge Faaliyetleri: Siber saldirilar, genellikle "savas" taniminin altinda kalan, ancak
yine de ciddi zararlara yol agan "gri bolge" faaliyetleri olarak yiiriitiilebilir. Bu, uluslararasi
hukukun uygulanmasin1 zorlastirir.

Siber Savasta Istihbaratin Rolii:

Siber savas ortaminda istihbarat, hem savunma hem de saldir1 operasyonlari igin
vazgecilmezdir:

1. Diisman Siber Yeteneklerinin Degerlendirilmesi:

o Istihbarat, potansiyel diismanlarm siber saldir1 ve savunma Kkapasitelerini,
kullandiklar1 araglari, TTP'leri ve siber doktrinlerini anlamak ig¢in kritik dneme
sahiptir. Bu, kendi siber savunma stratejilerini gelistirmek icin temel olusturur.

o Ornek: Bir iilkenin istihbaratinin, rakip bir iilkenin siber komutanhigmin yapist,
personel yetenekleri ve gelistirdigi yeni siber silahlar hakkinda bilgi toplamas.

2. Hedef Analizi ve Zafiyet Tespiti:

o Siber istihbarat, diismanin kritik altyapisinin (enerji, ulasim, iletisim) siber
zafiyetlerini belirler. Bu bilgiler, potansiyel siber saldir1 hedeflerini ve saldiri
vektorlerini planlamak i¢in kullanilir.

o Ornek: Bir iilkenin siber istihbaratinin, diisman bir iilkenin elektrik sebekesinin
kontrol sistemlerindeki (SCADA) bilinen zafiyetleri tespit etmesi.

3. Siber Savas Alam Farkindahg:

o Ger¢ek zamanli siber istihbarat, siber savas sirasinda diismanin siber
operasyonlarni izlemek, saldirilarin ilerleyigini takip etmek ve kendi
sistemlerindeki ihlalleri tespit etmek i¢in kullanilir.
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o Ornek: Bir siber saldirt sirasinda, siber istihbaratin, diismanin komuta-kontrol
sunucularinin yerini ve kullandigr kotii amach yazilimin yayilma hizini tespit
etmesi.

4. Atfetme (Attribution) ve Misilleme Destegi:

o Siber saldirilarin kaynagini belirleme ¢abalari, istihbaratin en zorlu gorevlerinden
biridir. Atfetme, sadece teknik kanitlarla degil, ayni zamanda aktoriin
motivasyonlari, gegmis davranislart ve jeopolitik baglamla da desteklenmelidir.
Dogru atfetme, etkili bir misilleme veya diplomatik tepki i¢in esastir.

o Ornek: Bir siber saldirmin belirli bir devlet destekli gruba atfedilmesi icin,
istihbaratin o grubun daha Onceki operasyonlarindan elde edilen TTP'leri, kotii
amacli yazilim imzalar1 ve altyap1 kullanim verilerini sunmas.

5. Dezenformasyon ve Bilgi Operasyonlar::

o Siber savas, sadece teknik saldirilarla sinirli degildir; ayni zamanda bilgi
manipiilasyonu ve dezenformasyon kampanyalarmi da igerir. Istihbarat,
diismanlarin bilgi operasyonlarini tespit etmek, analiz etmek ve bunlara kars
koymak i¢in kullanilir.

o Ornek: Bir iilkenin istihbaratinin, yabanci bir devletin sosyal medya iizerinden
kendi kamuoyunu etkilemeye yonelik sahte haber kampanyalarin1 tespit etmesi ve
bu bilginin yayilmasini engellemek i¢in kars1 dnlemler alinmasini saglamasi.

Siber Istihbaratin Gelecegi:

1. Yapay Zeka ve Otomasyonun Derinlesmesi: Gelecekte, YZ ve ML, siber istihbarat
dongiisiiniin her agamasinda daha da derinlemesine entegre olacak. Otomatik tehdit tespiti,
tahmini analiz ve hatta otonom siber savunma sistemleri yayginlagacak.

2. Kuantum Hesaplama Tehdidi: Kuantum bilgisayarlarin gelisimi, mevcut sifreleme
yontemlerini kirarak siber giivenligi ve istihbaratin temelini sarsma potansiyeline sahiptir.
Istihbarat teskilatlari, kuantum sonrasi sifreleme (post-quantum cryptography)
arastirmalarina yatirim yapmak zorunda kalacak.

3. Insan-Makine isbirligi: Gelecegin istihbarat analisti, YZ destekli araglarla birlikte calisan,
karmasik verileri yorumlayan ve stratejik kararlar alan bir "hibrit analist" olacaktir. Insan
ve makine zekasinin en iyi yonleri birlestirilecektir.

4. Etik ve Hukuki Cercevenin Evrimi: Siber savasin ve siber istihbaratin etik ve hukuki
boyutlari, uluslararas1 toplumda daha fazla tartisilacak ve yeni normlar, anlagmalar ve
yasalar gelistirilecektir.

5. Daha Fazla Entegrasyon: Siber istihbarat, sadece siber giivenlik birimleriyle degil, ayn1
zamanda geleneksel askeri, diplomatik ve ekonomik istihbarat disiplinleriyle daha da
entegre olacak. "Tiim kaynaklardan istihbarat" yaklagimi, siber uzay1 da kapsayacak sekilde
genisleyecektir.
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6. Ozel Sektor Isbirligi: Siber tehditlerin ¢ogu 6zel sektor altyapisini hedef aldig igin, devlet
istihbarat teskilatlar1 ile 6zel siber giivenlik sirketleri arasindaki bilgi paylagimi ve isbirligi
daha da 6nem kazanacaktir.

Siber savas, istihbarat diinyas1 i¢cin hem biiyiik bir meydan okuma hem de essiz firsatlar
sunmaktadir. Gelecegin istihbarat teskilatlari, bu dinamik ve siirekli degisen ortamda ayakta
kalabilmek i¢in teknolojik yenilikleri benimsemek, insan yeteneklerini gelistirmek ve etik ilkelere
bagli kalmak zorunda kalacaklardir.

Boliim 5: Siber Cagda Uluslararas: iliskiler ve Giivenlik

Siber cag, uluslararasi iliskilerin temel dinamiklerini, gii¢ dengelerini ve giivenlik
paradigmalarin1 derinden etkilemistir. Siber uzay, devletlerarasi rekabetin, isbirliginin ve
catigmanin yeni bir arenast haline gelmistir. Bu boliim, siber ¢agin uluslararasi iligkiler ve giivenlik
iizerindeki ¢cok yonlii etkilerini inceleyecektir.

5.1. Siber Gii¢ ve Uluslararasi Gii¢ Dengesi

Geleneksel uluslararasi iliskiler teorileri, giicli genellikle askeri kapasite (tanklar, ucaklar,
niikleer silahlar), ekonomik biiyiikliik (GSYIH) ve diplomatik etki iizerinden tanimlar. Ancak siber
cagda, siber gii¢ bu denkleme yeni ve karmasik bir boyut katmistir. Siber gii¢, bir devletin siber
uzayda kendi ¢ikarlarin1 koruma, bagkalarinin ¢ikarlarina zarar verme veya siber altyapisini kontrol
etme yetenegidir.

Siber Giiciin Bilesenleri:
1. Siber Saldir1 Yetenekleri:

o Diisman aglarina ve sistemlerine sizma, veri ¢alma, sabotaj yapma veya hizmet dis1
birakma (DDoS) kapasitesi.

o Gelismis kalic1 tehdit (APT) gruplari, sifir glin (zero-day) zafiyetleri kullanma
yetenegi ve sofistike kotli amagh yazilimlar gelistirme kapasitesi.

o Ornek: Stuxnet gibi endiistriyel kontrol sistemlerini hedef alan gelismis siber
silahlar.

2. Siber Savunma Yetenekleri:

o Kendi kritik altyapisini, askeri aglarin1 ve hassas verilerini siber saldirilardan
koruma kapasitesi.

o Erken uyan sistemleri, olay miidahale ekipleri, siber adli tip yetenekleri ve siber
giivenlik farkindalig1 programlari.

o Ornek: Ulusal siber giivenlik merkezlerinin, siber saldirilar1 tespit etme ve
engelleme kapasitesi.

3. Siber istihbarat Yetenekleri:
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o Diismanlarin siber yetenekleri, niyetleri ve zafiyetleri hakkinda bilgi toplama,
isleme ve analiz etme kapasitesi.

o Siber tehdit istihbarati (CTI) programlari, siber HUMINT ve gelismis siber gozetim
yetenekleri.

o Ornek: Bir iilkenin, yabanci bir siber casusluk grubunun yeni saldirt TTP'lerini
onceden tespit etmesi.

4. Siber Normlar ve Yonetisim Etkisi:

o Siber uzayda uluslararasi normlarm, kurallarin ve uluslararast hukukun
gelistirilmesinde ve sekillendirilmesinde etkili olma yetenegi.

o Siber diplomasi ve uluslararasi siber giivenlik igbirligine liderlik etme kapasitesi.

o Ornek: Bir iilkenin, BM'de siber uzayda sorumlu devlet davranislari iizerine
yapilan tartismalara onciiliik etmesi.

Siber Giiciin Uluslararasi Gii¢c Dengesi Uzerindeki Etkileri:
1. Asimetrik Avantaj ve Zayif Aktorlerin Yiikselisi:

o Siber gii¢, geleneksel askeri giicli zayif olan devlet dis1 aktdrlere (terdr orgiitler,
hacktivistler) veya kiiclik devletlere, biiyiik gii¢lere kars1 asimetrik avantaj saglama
potansiyeli sunar.

o Nispeten diisiik maliyetle yikict siber saldirilar diizenleyebilme yetenegi, gii¢
dengesini degistirebilir.

o Ornek: Kuzey Kore gibi nispeten kiiciik bir devletin, gelismis siber yetenekleriyle
uluslararasi finans sistemlerini veya biiyiik sirketleri hedef alabilmesi.

2. Belirsizlik ve Giivenlik Ikileminin Derinlesmesi:

o Siber saldirilarin atfedilemezligi ve siber silahlarin gizli dogasi, devletler arasindaki
belirsizligi artirir. Bir devletin siber savunma kapasitesini artirmasi, diger devletler
tarafindan saldirgan bir niyet olarak algilanabilir ve siber silahlanma yariginm
tetikleyebilir.

o Ornek: ABD'nin veya Cin'in siber komutanlklarmi giiclendirmesi, diger iilkeler
tarafindan bir tehdit olarak algilanabilir ve onlarin da benzer yetenekler
gelistirmesine yol agabilir.

3. Yeni Catisma Alanlari ve Hibrit Savas:

o Siber uzay, geleneksel kara, deniz, hava ve uzay alanlarina ek olarak yeni bir
catigma alani haline gelmistir. Siber saldirilar, fiziksel saldirilarla birlestirilerek
"hibrit savas" stratejilerinin bir parcasi olarak kullanilabilir.

77|Sayfa



o Ornek: Rusya'nin Ukrayna'ya yonelik hibrit saldirilarinda, fiziksel askeri
operasyonlarin yani sira, Ukrayna'nin enerji sebekesine ve iletisim altyapisina
yonelik siber saldirilar diizenlemesi.

4. Kiritik Altyapilarin Hedef Alinmasi ve Toplumsal Etki:

o Siber gii¢, bir devletin diismaninin kritik sivil altyapilarimi (elektrik, su, ulagim,
finans) hedef alarak toplumsal kaos ve ekonomik ¢okiis yaratma potansiyeli sunar.
Bu, savasin geleneksel "askeri hedefler" tanimini genisletir.

o Ornek: Bir iilkenin, diismaninin elektrik sebekesini siber saldiriyla felg ederek,
genis ¢apli elektrik kesintilerine ve toplumsal rahatsizliga neden olmasi.

5. Bilginin Gii¢ Olarak Rolii:

o Siber ¢agda bilgi, sadece bir hedef degil, ayn1 zamanda bir gii¢ araci haline
gelmistir. Dezenformasyon kampanyalari, propaganda ve bilgi manipiilasyonu, bir
devletin uluslararasi arenadaki itibarini sarsabilir veya i¢ istikrarin1 bozabilir.

o Ornek: Yabanci aktorlerin, bir iilkedeki segimleri etkilemek amactyla sosyal
medya iizerinden yanlis bilgi yaymasi.

Sonugc:

Siber gii¢, uluslararasi giic dengesini yeniden tanimlayan ve devletleraras: iliskileri
karmasiklastiran yeni bir faktordiir. Devletler, siber yeteneklerini gelistirerek ve siber istihbarata
yatirim yaparak bu yeni gli¢ dinamigine uyum saglamak zorundadir. Siber uzayin kendine 6zgi
belirsizlikleri ve asimetrik potansiyeli, uluslararasi glivenlik i¢in hem biiyiik riskler hem de yeni
firsatlar sunmaktadir. Gelecekteki uluslararas: iligkiler, siber giiclin nasil kullanilacag,
yonetilecegi ve denetlenecegi etrafinda sekillenecektir.

5.2. Siber Diplomasi ve Uluslararasi1 Hukuk

Siber uzaymn devletleraras: iliskilerdeki artan rolii, geleneksel diplomatik siireglerin ve
uluslararas1 hukukun yeni bir alana uyarlanmasini zorunlu kilmistir. Siber saldirilar ve siber
casusluk faaliyetleri gibi eylemlerin uluslararas1 hukuktaki yeri, sorumlu devlet davranislar1 ve
siber uzayda catigmanin onlenmesi gibi konular, siber diplomasinin temel giindem maddelerini
olusturmaktadir.

Siber Diplomasi:

Siber diplomasi, devletlerin siber uzaydaki ¢ikarlarini korumak, siber tehditlere karsi
isbirligi yapmak ve siber alanda istikrar saglamak amaciyla yiiriittiikleri diplomatik faaliyetler
biitiintidiir. Bu, hem ikili (iki devlet arasinda) hem de ¢ok tarafli (birden fazla devletin katilimiyla)
platformlarda gergeklesebilir.

Siber Diplomasinin Temel Alanlari:

1. Norm ve Kural Gelistirme:
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o Uluslararast1 hukukun siber uzaydaki uygulamasi konusunda heniiz tam bir
mutabakat yoktur. Siber diplomasi, devletlerin siber uzayda kabul edilebilir ve
edilemez davranislara iliskin ortak normlar, kurallar ve gliven artirict 6nlemler
gelistirmesine odaklanir.

o BM Hiikiimet Uzmanlar1 Gruplarnnt (GGE) ve A¢ik U¢lu Calisma Grubu
(OEWG): Bu platformlar, siber uzayda devlet davranislar1 {izerine uluslararasi
tartismalarin yiiriitiildiigi baslica forumlardir. Amag, siber uzayda istikrar1 ve
giivenligi artiracak prensipler lizerinde anlagsmaya varmaktir.

o Ornek: Kritik altyapilara siber saldir1 diizenlememe, siber saldirilari bir ¢atisma
baglatmak i¢in kullanmama gibi "siber normlarin" gelistirilmesi.

2. Kapasite Gelistirme ve Siber Yardim:

o Siber giivenlik kapasiteleri devletler arasinda biiylik farkliliklar gosterir. Siber
diplomasi, siber giivenligi daha zayif olan iilkelere teknik yardim, egitim ve bilgi
paylasimi saglayarak kiiresel siber direnci artirmay1 hedefler.

o Ornek: Bir iilkenin, gelismekte olan bir iilkeye siber giivenlik olay miidahale
yeteneklerini gelistirmesi i¢cin uzman ve kaynak saglamasi.

3. Giiven Artiric1 Onlemler (CBMs):

o Siberuzaydaki seffafligi ve ongoriilebilirligi artirmak amaciyla tasarlanmistir. Siber
saldirilarin yanlis yorumlanmasini 6nlemek ve yanlis hesaplamalart azaltmak
hedeflenir.

o Ornek: Siber giivenlik uzmanlarinin diizenli toplantilar1, siber saldirilarin tespiti
icin iletisim kanallarinin olusturulmasi, siber doktrinlerin ve politikalarin seffaf bir
sekilde paylasilmasi.

4. Uluslararas: Isbirligi ve Bilgi Paylasimu:

o Siber tehditlerin kiiresel dogasi nedeniyle, devletler arasi istihbarat ve tehdit bilgisi
paylasimi hayati 6nem tasir. Siber diplomasi, bu tiir isbirligi mekanizmalarinin
kurulmasini ve siirdiiriilmesini kolaylagtirir.

o Ornek: ABD ile AB iilkeleri arasinda siber tehdit istihbaratinin gercek zamanli
olarak paylasilmasina yonelik anlagmalar.

5. Catisma Coziimii ve Kriz Yonetimi:

o Siber saldirilar nedeniyle ortaya ¢ikan gerilimleri azaltmak, yanlis anlamalari
gidermek ve siber ¢atigmanin tirmanmasint Onlemek icin diplomatik kanallar
kullanilir.

o Ornek: Bir siber saldiridan sonra devletler arasinda dogrudan iletisim hatlarmin
kurulmas1 ve diplomatik protesto notalarinin iletilmesi.
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Siber Uzayda Uluslararasi1 Hukuk:

Uluslararas1 hukuk, siber uzaya 6zgii yeni bir hukuk dali degil, mevcut uluslararas: hukukun
(BM Sarti, savas hukuku, devlet sorumlulugu ilkeleri) siber alandaki olaylara nasil uygulanacagi
tartigsmasidir.

Bashica Hukuki Tartisma Alanlari:
1. Devlet Egemenligi:

o Bir devletin kendi siber altyapisi ve siber uzaydaki faaliyetleri iizerindeki
egemenligi. Yabanci bir devletin, izin almadan bir lilkenin siber altyapisina sizmasi,
egemenlik ihlali olarak kabul edilir mi? Genel goriis, bu tiir eylemlerin, fiili bir
hasara veya fonksiyonel bir kesintiye yol agtigi takdirde egemenlik ihlali
olabilecegidir.

2. Kuvvet Kullanimi ve BM Sarti Madde 51 (Mesru Miidafaa):

o En kritik tartisma konularindan biridir. Bir siber saldir, BM Sarti'min 2(4)
maddesindeki "kuvvet kullanma yasagi" veya 51. maddesindeki "silahli saldir1”
tanimina girer mi? Eger bir siber saldir1 "silahli saldir1" olarak kabul edilirse, hedef
alinan devletin mesru miidafaa hakki dogar.

o Tallinn Kilavuzu: NATO Kooperatif Siber Savunma Miikemmeliyet Merkezi
(CCDCOE) tarafindan hazirlanan bu kilavuz, mevcut uluslararasi hukukun siber
savag ve siber operasyonlara nasil uygulanacagini yorumlayan, ancak baglayici
olmayan bir belge niteligindedir. Kilavuz, bir siber saldirinin "silahli saldir1" olarak
kabul edilmesi i¢in belirli bir esigi (6liim, yaralanma, ciddi fiziksel hasar) gecmesi
gerektigini One siirer.

o Zorluklar: Siber saldirmin esigi, atfedilemezlik sorunu ve fiziksel olmayan
etkilerin degerlendirilmesi bu konuda hukuki belirsizlikler yaratmaktadir.

3. Devlet Sorumlulugu:

o Birsiber saldirinin bir devlete atfedilmesi durumunda, o devletin uluslararas: hukuk
uyarinca sorumlulugu dogar mi? Bu, devletin siber saldirtyr dogrudan
gerceklestirmesi, desteklemesi veya kendi topraklarindan gerceklesen siber
saldirilart durdurmak i¢in gerekli 6nlemleri almamasi durumunda tartigilir.

4. Uluslararas: Insancil Hukuk (Savas Hukuku):

o Silahli ¢atisma durumlarinda siber operasyonlara uygulanan kurallar. Askeri
gereklilik, ayrim (sivil-askeri ayrimi), orantililik ve gereksiz aci1 cekmeyi yasaklama
gibi ilkelerin siber alana nasil uygulanacag tartisilmaktadir.

o Ornek: Bir siber saldirinin sivil hastaneleri veya niikleer santralleri hedef almasinin
savas sucu teskil edip etmeyecegi.

5. Uluslararasi Ceza Hukuku:
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o Siber suglarin (siber terérizm, fidye yazilimi, siber dolandiricilik) uluslararasi
boyutu ve devletlerarasi isbirligiyle suclularin yakalanmasi ve yargilanmast.

Siber Hukuk ve Diplomasi Arasindaki Tligki:

Siber diplomasi, uluslararast hukukun siber uzaya uygulanmasindaki bosluklar
doldurmaya ve uluslararas1 normlar olusturmaya calisan bir siiregtir. Hukuki belirsizlikler,
devletlerin siber uzaydaki davranislarini bazen gri alanlarda tutmasina neden olabilir. Bu nedenle,
siber diplomasinin basarisi, uluslararasi hukukun siber uzaya adaptasyonunu hizlandirmak ve
devletler arasinda ortak bir anlay1s gelistirmek igin kritik dneme sahiptir. Istihbarat, bu diplomatik
cabalara, tehdit ortamini, devletlerin siber yeteneklerini ve niyetlerini analiz ederek degerli bilgiler
saglar.

5.3. Kritik Altyapinin Korunmasi ve Kamu-Ozel Sektor isbirligi

Siber ¢agda, kritik altyapilarin siber saldirilara karsi korunmasi, ulusal giivenligin ve
ekonomik istikrarin temel bir onceligi haline gelmistir. Kritik altyap: (Critical Infrastructure -
CI), bir iilkenin isleyisi, halkin saglig1 ve giivenligi i¢in hayati 6neme sahip sistem ve varliklari
kapsar. Siber saldirilar, enerji sebekeleri, su tesisleri, ulasim sistemleri, finansal hizmetler ve saglik
hizmetleri gibi bu altyapilar1 fel¢ ederek genis ¢apli toplumsal ve ekonomik kaos yaratma
potansiyeline sahiptir.

Kritik Altyapimin Onemi:

« Ekonomik Isleyis: Finans, telekomiinikasyon, enerji gibi sektorler, modern ekonomilerin
omurgasini olusturur. Bu sistemlerdeki bir kesinti, ekonomik ¢okiise yol agabilir.

o Kamu Giivenligi ve Saghgi: Su sistemleri, hastaneler, acil servisler gibi altyapilar, halkin
saglig1 ve glivenligi i¢in vazgecilmezdir.

e Ulusal Giivenlik: Askeri komuta-kontrol sistemleri, istihbarat aglar1 ve savunma sanayi,
bir iilkenin savunma kapasitesi i¢in kritik 6neme sahiptir.

e Toplumsal Refah: Ulasim, iletisim ve enerji gibi hizmetlerin kesintiye ugramasi, giinliik
yasamu fel¢ ederek toplumsal huzursuzluga neden olabilir.

Siber Tehditler ve Kritik Altyapi:

Kritik altyapilar, siber saldirganlar i¢in cazip hedeflerdir ¢linkii biiylik etki yaratma
potansiyeli tagirlar:

o Devlet Destekli Aktorler: Jeopolitik rakipler, diisman tilkelerin kritik altyapisini felg
ederek stratejik avantaj elde etmeyi veya karsi tarafa zarar vermeyi hedefler.

o Teror Gruplar:: Siber teroristler, ideolojik veya siyasi amaglarla kritik altyapiya yonelik
yikici saldirilar diizenleyebilir.
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Siber Suc¢ Orgiitleri: Fidye yazilimlar1 veya veri hirsizhigi yoluyla finansal kazang
saglamak amaciyla kritik altyapiy1 hedef alabilirler.

Kamu-Ozel Sektor Isbirliginin Onemi:

Kritik altyapiin énemli bir kismi (6zellikle enerji, finans, telekomiinikasyon) 6zel sektor

kuruluslar1 tarafindan isletilmektedir. Bu durum, siber giivenlikte sadece devletin ¢abalarmin
yeterli olmadigini, 6zel sektorle yakin isbirliginin vazgecilmez oldugunu ortaya koymaktadir.

1.

Isbirligi Alanlar:
Bilgi ve Istihbarat Paylasim:

o [Istihbarat Teskilatlarindan Ozel Sektore: Devlet istihbarat teskilatlari, siber
tehditler, tehdit aktorleri, TTP'ler ve zafiyetler hakkinda topladiklari istihbarati
kritik altyapt isletmecileriyle paylasmalidir. Bu, sirketlerin proaktif savunma
tedbirleri almasina yardimei olur.

o Ozel Sektorden Devlete: Ozel sektdr, kendi aglarinda tespit ettikleri siber
saldirilar, ihlaller ve yeni tehditler hakkinda devlete bilgi saglamalidir. Bu "iki
yonli" bilgi akisi, tehdit ortaminin daha biitiinsel bir resmini olusturur.

o Bilgi Paylasim ve Analiz Merkezleri (ISACs/ISAOs): Belirli sektorlere (enerji,
finans, saglik) 6zel olarak kurulmus bu merkezler, sektor i¢indeki sirketler arasinda
siber tehdit istihbaratinin ve en iyi uygulamalarin paylasimini kolaylastirir.

Ortak Tatbikatlar ve Senaryo Planlamasi:

o Devlet ve 6zel sektoriin birlikte katildig1 siber giivenlik tatbikatlari, biiytik dl¢ekli
bir siber saldir1 durumunda koordinasyonu ve olay miidahale yeteneklerini gelistirir.

o Gergekei senaryolar tlizerinde calismak, her iki tarafin da rol ve sorumluluklarini
anlamasina yardimci olur.

Kapasite Gelistirme ve Egitim:

o Devlet, 6zel sektor kuruluslarinin siber giivenlik kapasitelerini (teknik personel
egitimi, giivenlik programlarinin gelistirilmesi) artirmalarina yardimci olabilir.

o Ortak egitim programlari ve sertifikasyonlar gelistirilebilir.
Regiilasyonlar ve Standartlar:

o Devlet, kritik altyap1 sektdrleri icin siber giivenlik standartlar1 ve regiilasyonlar
belirleyebilir. Ancak bu regiilasyonlar, 6zel sektdriin operasyonel gercekliklerini ve
yenilikei kapasitesini engellemeden esnek olmalidir.

o Ornek: NIS2 Direktifi (Avrupa Birligi) gibi regiilasyonlar, kritik altyap:
operatorleri i¢in belirli siber giivenlik gereklilikleri getirir.

Arastirma ve Gelistirme (Ar-Ge) isbirligi:
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o Yeni siber giivenlik teknolojileri ve ¢oziimlerinin gelistirilmesi i¢in kamu ve 6zel
sektor Ar-Ge merkezleri arasinda isbirligi yapilabilir.

o Ogzellikle siber savunma ve siber istihbarat alanindaki yenilikler icin bu isbirligi
kritiktir.

. Yasal ve Politika Cerceveleri:

o Siber saldirilarin tespiti, onlenmesi ve miidahalesi i¢in net yasal ¢ergeveler ve
politikalar olusturulmalidir. Bu, 6zellikle veri paylasimi ve siber saldir1 durumunda
sorumluluk konularini kapsar.

Zorluklar:

Giiven Eksikligi: Ozel sektor, hassas bilgilerini devletle paylasma konusunda giiven
eksikligi yasayabilir (ticari sirlarin korunmasi, rekabet avantaji).

Maliyet ve Kaynaklar: Siber giivenlik yatirimlari maliyetli olabilir ve kiigiik/orta 6lgekli
isletmeler i¢in yiik olusturabilir.

Farklh Oncelikler: Devlet ve 6zel sektériin siber giivenlige bakis acilar1 ve oncelikleri
farklilik gosterebilir.

Biirokrasi ve Hiz: Devlet kurumlariin biirokratik siirecleri, siber tehditlerin hizli dogasina
ayak uydurmakta zorlanabilir.

Sonuc:

Kritik altyapiin korunmasi, siber ¢agda ulusal giivenligin temel direklerinden biridir. Bu

koruma, sadece devletin degil, ayn1 zamanda 6zel sektoriin de aktif katilimini gerektiren kapsamli
bir ¢caba olmalidir. Giiven insa eden, seffaf ve iki yonlii bir bilgi akisina dayali kamu-6zel sektor
isbirligi, siber direncli bir ulusal altyap: olusturmanin anahtaridir. Istihbarat, bu isbirliginin
temelini olusturan bilgi akisini saglamada merkezi bir rol oynar.

5.4. Siber Giivenligin insan Haklar1 ve Demokrasi Uzerindeki Etkileri

Siber gilivenlik, devletler ve kurumlar i¢in hayati bir 6ncelik haline gelirken, bu ¢abalarin

insan haklarn ve demokratik siirecler iizerindeki potansiyel etkileri de giderek daha fazla
tartisilmaktadir. Siber giivenlik 6nlemleri, 6zellikle gozetim yetenekleri ve bilgi kontrolii, bireysel
ozgiirliikleri kisitlama ve demokratik katilima zarar verme riski tastyabilir.

Siber Giivenlik Adina Insan Haklar1 Uzerindeki Potansiyel Negatif Etkiler:
. Mahremiyet Hakki (Right to Privacy):

o Kitlesel Gozetim: Devletlerin siber giivenlik ve istihbarat adina vatandaslarinin
dijital iletisimlerini (e-postalar, telefon goriigmeleri, sosyal medya mesajlari) ve
cevrimici aktivitelerini (web gezintisi, konum bilgileri) toplama ve analiz etme
yetenekleri, mahremiyet hakkin1 dogrudan tehdit etmektedir.
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o Veri Toplama ve Saklama: Biiylik veri analizi ve yapay zeka, devasa miktarda
kisisel verinin toplanmasini ve uzun siire saklanmasini miimkiin kilmaktadir. Bu
verilerin kotliye kullanilmasi, s1izmasi veya yetkisiz erisime ugramasi, bireyler i¢in
ciddi riskler olusturur.

o Ornek: Ulusal giivenlik adina telekomiinikasyon sirketlerinin tiim internet trafigini
izlemesini gerektiren yasalar veya istihbarat teskilatlarinin hedef disi kisilerin
verilerini toplama pratikleri.

2. lfade Ozgiirliigii (Freedom of Expression):

o Sansiir ve Icerik Kontrolii: Siber giivenlik adina hiikiimetler, "zararli" veya "yasa
dis1" olduguna karar verdikleri ¢evrimigi icerigi engelleme veya kaldirma egilimine
girebilirler. Bu durum, muhalif sesleri bastirmak veya bilgi akisini kontrol etmek
i¢in kullanilabilir.

o Siber Taciz ve Tehditlere Kars1 Hareketsizlik: Siber giivenlik yetkililerinin,
cevrimici taciz, nefret sdylemi veya tehditlere kars1 yetersiz kalmasi, magdurlarin
ifade 6zgiirliigiinii kisitlayabilir.

o Ornek: Bir iilkenin hiikiimetinin, toplumsal huzursuzlugu veya siyasi elestiriyi
yaydig1 gerekgesiyle sosyal medya platformlarina erisimi engellemesi.

3. Toplanma ve Orgiitlenme Ozgiirliigii (Freedom of Assembly and Association):

o Dijital platformlar, siyasi muhaliflerin, aktivistlerin ve sivil toplum kuruluslarinin
orgiitlenmesi ve iletisim kurmasi i¢in 6nemli araglardir. Siber giivenlik ad1 altinda
bu platformlara yonelik gdzetim veya kisitlama, bu haklar1 ihlal edebilir.

o Ornek: Hiikiimetin, protesto gdsterilerini organize eden Kkisilerin dijital
iletisimlerini takip etmesi veya bu kisilerin hesaplarini kapatmasi i¢in internet servis
saglayicilarina baski yapmasi.

4. Adil Yargilanma Hakki ve Hesap Verebilirlik:

o Siber giivenlik sorusturmalar: sirasinda elde edilen kanitlarin seffaflig1 ve yasalara
uygunlugu onemlidir. Istihbarat servislerinin gizli gdzetim yetkileri, hukuka
uygunluk ve hesap verebilirlik konusunda soru isaretleri yaratabilir.

o Ornek: Bir vatandasin, siber istihbarat tarafindan toplanan ve yasal zemini belirsiz
olan kanitlara dayanarak sug¢lanmasi.

Demokratik Siirecler Uzerindeki Etkiler:
1. Secimlere Miidahale:

o Yabanci devlet aktorleri, siber istihbarat ve bilgi operasyonlar1 (dezenformasyon,
propaganda, sahte haberler) araciligiyla se¢im siire¢lerine miidahale etmeye
caligabilirler. Amag¢, kamuoyunu manipiile etmek, belirli bir adayimn itibarim
zedelemek veya se¢menleri kutuplastirmaktir.
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o Ornek: 2016 ABD Baskanlik Secimleri'ne Rusya'nin siber yollarla miidahale ettigi
iddialar1.

Seffaflik ve Giiven Eksikligi:

o Asirt giivenlik Onlemleri ve gizli istihbarat faaliyetleri, devlet ile vatandaslar
arasindaki seffaflig1 azaltabilir ve kamuoyunun devlete olan gilivenini sarsabilir.

o Demokratik sistemlerde, vatandaslarin hiikiimetin eylemlerinden haberdar olma ve
denetleme hakki 6nemlidir.

Sivil Toplum Alaninin Daralmasi:

o Siber giivenlik sdylemi, sivil toplum kuruluslari, insan haklar1 savunucular1 ve
gazeteciler iizerinde bir baski araci olarak kullanilabilir. Gézetim korkusu veya
yasal kisitlamalar, onlarin ¢evrimigi faaliyetlerini kisitlamasina neden olabilir.

Dezenformasyonun Demokratik Tartismay1 Zayiflatmasi:

o Siber ortamda hizla yayilan dezenformasyon ve sahte haberler, rasyonel ve
gerceklere dayali demokratik tartigmalar zayiflatabilir, kutuplagmayi artirabilir ve
vatandaslarin bilgiye olan giivenini sarsabilir.

Dengeleme Cabalar ve istihbaratin Rolii:

Devletler, siber giivenligi saglama ihtiyaci ile insan haklarini koruma sorumlulugu arasinda

hassas bir denge kurmak zorundadir. Istihbarat teskilatlar1, bu dengenin kurulmasinda énemli bir
rol oynamalidir:

Seffaflik ve Hesap Verebilirlik: istihbarat faaliyetlerinin yasal ve demokratik denetime
tabi olmasi, yetkilerin kotiiye kullanilmasini dnler.

Insan Haklarina Sayg: Istihbarat toplama ve analiz siireclerinde insan haklari ilkelerine
(orantililik, gereklilik, yasallik) uyulmasi.

Dezenformasyonla Miicadele: Istihbarat, demokratik siireglere yonelik dezenformasyon
kampanyalarini tespit etmeli ve bu konuda kamuoyunu bilgilendirme yetkililerine destek
saglamalidir.

Kapasite Gelistirme: Devletler, insan haklar1 hassasiyetini géz oniinde bulundurarak siber
giivenlik kapasitelerini  gelistirmeli ve uluslararas: isbirligiyle en iyi uygulamalar
benimsemelidir.

Siber cagda, siber gilivenlik sadece teknik bir sorun olmaktan ¢ikmis, insan haklar1 ve

demokrasi igin de merkezi bir miicadele alan1 haline gelmistir. Istihbaratin bu alandaki rolii, sadece
tehditleri tespit etmekle kalmayip, aym1 zamanda demokratik degerleri koruyan bir c¢ercevede
hareket etmekle de ylkiimliidiir.

5.5. Uluslararasi Iliskiler Teorilerinin Siber Cagda Gelecegi
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Daha onceki boliimlerde, uluslararasi iliskiler teorilerinin (realizm, liberalizm, insacilik,

elestirel teoriler) siber uzayin ortaya ¢ikistyla nasil yeniden degerlendirilmesi gerektigi
incelenmisti. Ancak siber ¢cagin hizla evrilmesiyle birlikte, bu teorilerin gelecekteki gecerliligi ve
aciklayicr giicii de siirekli sorgulanmaktadir. Siber uzayin kendine 6zgii dinamikleri, yeni teorik
acilimlar1 ve mevcut teorilerin entegrasyonunu gerektirmektedir.

1.

Mevcut Teorilerin Adapte Olma Yetenegi:
Neo-realizm:

o Gelecegi: Devletlerarasi siber giic miicadelesi ve siber silahlanma yaris1, neo-realist
analiz i¢cin merkezi bir olgu olmaya devam edecektir. Siber caydiricilik, siber
giivenlik ikilemi ve sifir toplamli oyun (zero-sum game) mantig1, devletlerin siber
uzaydaki stratejik davranislarini agiklamaya devam edecektir.

o Smrhhk: Devlet dis1 aktorlerin (siber su¢ orgiitleri, terdr gruplari, hacktivistler)
artan etkisi ve siber alandaki normatif veya isbirligine dayali yapilarin yiikselisi,
neo-realist ¢cergeveyi zorlamaktadir.

2. Neo-liberal Kurumsalcilik:

3.

o Gelecegi: Siber uzaydaki ortak tehditlerin (siber suglar, siber terdr) artmasi,
uluslararasi siber giivenlik rejimlerinin, normlarin ve isbirligi platformlarinin (BM
GGE, OEWG, bolgesel siber giivenlik anlagsmalar1) énemini artiracaktir. Neo-
liberalizm, bu tlir kurumsal yapilarin nasil olustugunu ve devletlerin isbirligini
neden tercih ettigini aciklamaya devam edecektir.

o Smrhhk: Devletlerin siber casusluk ve siber saldir1 yeteneklerini gizlice
gelistirmeye devam etmeleri, karsilikli giivenin sinirli kalmasi ve uluslararasi siber
hukukunun yavas gelisimi, bu teorinin iyimserligini sorgulatabilir.

Insacilik:

o Gelecegi: Siber uzaydaki normlarin (sorumlu devlet davranisi, kritik altyapiya
saldirmama), siber kimliklerin (siber siiper gii¢, siber haydut) ve tehdit algilarinin
ingas1, insaciligin temel caligma alan1 olacaktir. Dezenformasyon ve bilgi
operasyonlarmin uluslararasi iliskilerdeki etkisi, insact perspektifin degerini
artiracaktir.

o Smrhhk: Maddi gii¢ kapasitelerinin (siber silahlarin yikici etkisi) ve devletlerin
giivenlik endiselerinin ne oOlclide etkilesimleri belirledigini tam olarak
aciklamayabilir.

4. Elestirel Teoriler:

o Gelecegi: Siber uzayn, kiiresel gii¢ esitsizliklerini nasil pekistirdigi, siber gézetim
yoluyla hegemonik iliskileri nasil siirdiirdiigii ve siber glivenlik sdylemlerinin hangi
siyasi amaglarla kullanildigi, elestirel teorilerin odak noktasi olmaya devam
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edecektir. Veri kolonizasyonu, dijital bdliinme ve siber uzaydaki Ozgiirliikk
kisitlamalar1 gibi konular elestirel analiz i¢in 6nemini koruyacaktir.

o Smrhhk: Somut giivenlik tehditlerini ve devletlerin bu tehditlere karsi koyma
ihtiyacini bazen yeterince vurgulamayabilir.

Yeni Teorik Acihmlar ve Entegrasyon Ihtiyaci:

Siber uzay, sadece mevcut teorileri uyarlamakla kalmayip, ayni zamanda yeni teorik

cergevelere veya teoriler arasi entegrasyonlara olan ihtiyaci da ortaya ¢ikarmustir:

1.

Hibrit Savas Teorileri: Siber saldirilarin geleneksel askeri, ekonomik ve politik araglarla
birlestigi hibrit savas kavrami, uluslararasi iligkilerin gelecekteki catisma dinamiklerini
anlamak i¢in yeni bir teorik ¢erceve sunmaktadir. Bu, farkli teorik disiplinlerden (askeri
strateji, bilgi savasi, istihbarat) unsurlar1 birlestirir.

Siber Yonetisim Teorileri: Siber uzaymn kiiresel dogasi, ulusal egemenlik kavraminm
zorlamaktadir. Siber uzayda kimin kurallar1 belirleyecegi, kimin denetleyecegi ve nasil bir
yonetisim modelinin (¢cok paydasli, devlet merkezli) ortaya ¢ikacagi, bu alanda yeni teorik
caligmalara zemin hazirlamaktadir.

Tekno-Politik Yaklasimlar: Teknolojinin (YZ, kuantum hesaplama, siber biyoteknoloji)
siyaset, giivenlik ve uluslararasi iliskiler iizerindeki doniistiiriici etkisini anlamak i¢in
teknoloji ve siyaseti birlestiren yeni yaklagimlara ihtiyag vardir.

Insan Odakh Siber Giivenlik Teorileri: Siber giivenligin sadece teknik bir mesele degil,
ayni zamanda insan davranislari (sosyal miihendislik), insan haklar1 ve demokratik siiregler
iizerindeki etkileri goz Oniine alindiginda, insan faktoriinii merkeze alan yeni teorik
modeller gelistirilebilir.

Gelecekteki istihbarat ve Teori Iliskisi:

Siber cagda istihbarat, sadece teorilerin analiz ettigi bir fenomen olmaktan ¢ikmis, ayni

zamanda teorilerin kendisini de etkileyen bir gii¢ haline gelmistir. Istihbaratin sagladig: veriler ve
analizler, uluslararas: iligkiler teorilerinin ampirik olarak test edilmesini ve gelistirilmesini
miimkiin kilmaktadir. Gelecekte, istihbarat toplulugu ile akademik diinya arasinda daha yakin bir
isbirligi, siber cagin karmasik gerceklerini anlamak ve teorik bosluklart doldurmak i¢in hayati
onem tastyacaktir.

Sonug olarak, uluslararasi iligkiler teorileri siber ¢agin zorluklarina yanit vermek igin

evrilmeye devam edecektir. En olasi senaryo, tek bir teorinin her seyi agiklamasindan ziyade, farkli
teorik perspektiflerin entegre bir sekilde kullanilmasi ve siber uzayin dinamiklerine 6zgli yeni
teorik cergevelerin gelistirilmesidir.

Boliim 6: Siber Cagda Istihbaratin Gelecegi ve Yeni Paradigmasal Yaklasimlar
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Siber ¢ag, istihbarat alaninda koklii bir degisimi tetikledi. Bu doniisiim, sadece teknolojinin
(YZ, biiyiik veri) entegrasyonuyla siirli kalmayip, ayn1 zamanda istihbaratin dogasini, hedeflerini,
etik sinirlarini ve uluslararasi glivenlikteki roliinii yeniden tanimlamaktadir. Gelecekteki istihbarat,
onceki paradigmalarin Otesine gecerek daha biitiinsel, proaktif ve uyarlanabilir bir yapiya
biiriinecektir.

6.1. Otonom Sistemler ve insansiz istihbarat Toplama

Otonom sistemler ve insansiz platformlar, siber cagda istihbarat toplama ve analizinin
gelecegini sekillendiren en 6nemli teknolojik egilimlerden biridir. Yapay zeka ve makine 6grenimi
ile desteklenen bu sistemler, insan miidahalesi olmadan veya minimum insan denetimiyle bilgi
toplama, isleme ve hatta belirli durumlarda karar verme yetenegine sahiptir.

Otonom Sistemlerin Istihbarattaki Uygulamalari:
1. Insansiz Hava Araclar1 (iIHA/Drone) ve Gelismis Goriintii Istihbarati IMINT):

o Yiiksek ¢oziiniirliklii kameralar, termal goriintiileyiciler ve sensorlerle donatilmis
insansiz hava araglari, uzun siireler boyunca ve riskli bolgelerde gozetleme
yapabilir.

o YZ Destekli Goriintii Analizi: IHA'lardan gelen devasa hacimli goriintii verileri,
YZ algoritmalar tarafindan otomatik olarak analiz edilebilir. Bu algoritmalar,
belirli nesneleri (araglar, binalar, silah sistemleri), insan hareketlerini veya
anormallikleri taniyabilir. Bu, insan analistlerin ¢ok daha kisa siirede daha fazla
bilgi islemesine olanak tanir.

o Ornek: Bir diisman kampindaki aktiviteyi izlemek veya bir terdr hiicresinin lojistik
agini tespit etmek icin otonom IHA filolarinmn kullanilmast.

2. Otonom Siber Gozetim ve Sinyal istihbarat1 (SIGINT):

o YZ destekli algoritmalar, genis aglardaki (internet, telekomiinikasyon aglari) sinyal
akisin1 otomatik olarak izleyebilir, slipheli iletisim kaliplarin1 veya kotii amagh
trafigi tespit edebilir.

o Geleneksel SIGINT operasyonlarindaki insan yiikiinii azaltarak, daha genis bir
spektrumda ve daha yiiksek hizda veri toplama ve 6n analiz yapma kapasitesi sunar.

o Ornek: Bir diisman devletin iletisim aglarindaki anormalliklerin veya sifreli trafik
kaliplarinin YZ tarafindan gergek zamanl olarak tespit edilmesi.

3. Otonom OSINT Toplama ve Analizi:

o YZ destekli botlar ve dogal dil isleme (NLP) algoritmalari, internet tizerindeki
(sosyal medya, forumlar, haber siteleri, Dark Web) acik kaynaklardan devasa
miktarda metin, goriintli ve video verisini otomatik olarak toplayabilir, isleyebilir
ve analiz edebilir.

88 |Sayfa



o Bu sistemler, belirli konular, aktorler veya egilimler hakkinda bilgi toplayabilir ve
potansiyel tehditleri veya firsatlar1 belirleyebilir.

o Ornek: Bir terdr drgiitiiniin sosyal medya iizerindeki propaganda faaliyetlerini veya
bir siber su¢ grubunun Dark Web'deki faaliyetlerini otonom sistemler araciligiyla
izlemek.

4. Robotik Sistemler ve Sensor Aglari:

o Tehlikeli veya erisilmesi zor bolgelerde (6rnegin, radyoaktif alanlar, hasarli
altyapilar) bilgi toplamak icin otonom kara veya deniz robotlart kullanilabilir. Bu
robotlar, cesitli sensorlerle donatilmis olabilir (kimyasal, biyolojik, radyolojik
sensorler).

o Ornek: Bir diismanmn kimyasal silah tesisini uzaktan izlemek veya denizde bir
slipheli nesneyi incelemek i¢in otonom denizalt1 dronlar1 kullanmak.

Otonom Sistemlerin Avantajlar::
« Risk Azaltma: insanlar tehlikeli operasyonlardan uzak tutar.

o Hizve Olgek: Insan kapasitesinin ¢cok dtesinde hiz ve hacimde veri toplayabilir ve 6n analiz
yapabilir.
o Siireklilik: Yorgunluk veya dikkat daginikligi olmadan 7/24 operasyon yapabilir.

e Gizlilik: Kiiciik ve gizli otonom sistemler, insan operatorlere kiyasla daha az tespit
edilebilir.

Otonom Sistemlerin Simirhihiklar: ve Etik ikilemleri:

1. Veri Giivenilirligi ve Dogruluk: Otonom sistemlerin topladig1 verilerin dogrulugu ve
manipiile edilebilirligi. Yanlis veya onyargili veriler, hatali analizlere yol agabilir.

2. "Kara Kutu" Karar Verme: YZ destekli otonom sistemlerin belirli durumlarda nasil
karar verdigini tam olarak anlamak zor olabilir. Bu, operasyonel hatalarda hesap
verebilirligi karmasiklastirir.

3. Hukuki ve Etik Sinirlar: Otonom sistemlerin kuvvet kullanma yetkisi veya uluslararasi
hukukta "katil robotlar" olarak adlandirilan sistemlerin gelistirilmesi ciddi etik ve hukuki
tartigmalar1 beraberinde getirmektedir.

o Ornek: Bir istihbarat THA'sinin, tespit ettigi bir tehdide kars1 insan onay1 olmadan
saldir1 diizenlemesi.

4. Siber Giivenlik Zafiyetleri: Otonom sistemlerin kendileri de siber saldirilara karsi
savunmasizdir. Diismanlarin bu sistemleri ele gegirmesi veya manipiile etmesi, istihbarat
operasyonlarini felg edebilir.

5. Insan Denetimi ihtiyacn Otonom sistemler, ne kadar gelismis olursa olsun, etik ve
stratejik karar verme siireclerinde hala insan denetimine ve miidahalesine ihtiya¢ duyarlar.
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Otonom sistemler, istihbaratin geleceginde vazgegilmez bir rol oynayacak olsa da, bu
teknolojilerin potansiyel faydalariyla birlikte getirdikleri riskler ve etik zorluklar dikkatle
yonetilmelidir. Gelecegin istihbarati, insan zekasi ve denetimi ile otonom teknolojilerin gii¢li bir
sentezi olacaktir.

6.2. Entegre ve Biitiinsel istihbarat Yaklasim (All-Source Intelligence)

Siber ¢agin getirdigi bilgi patlamasi, tehdit ortaminin karmasikligi ve aktorlerin gesitliligi,
geleneksel "silo" bazli istihbarat disiplinlerinin (HUMINT, SIGINT, OSINT, IMINT vb.) tek
basina yeterli olamayacagini agik¢a gostermistir. Gelecegin istihbarati, tim kaynaklardan gelen
bilginin bir araya getirildigi, entegre edildigi ve kapsamli bir sekilde analiz edildigi "Entegre ve
Biitiinsel Istihbarat Yaklasimi" (All-Source Intelligence) iizerine kurulacaktir. Bu yaklasim,
siber uzay1 da tiim yonleriyle icerecek sekilde genislemektedir.

Geleneksel Istihbarat Silolarindan Biitiinsel Yaklasima Gegisin Gerekliligi:

o Karmasik Tehditler: Gliniimiizdeki tehdit aktorleri (devlet destekli gruplar, siber suclular,
terdristler) faaliyetlerinde birden fazla alan kullanir. Ornegin, bir siber saldir1 grubu ayni
zamanda HUMINT kaynaklar1 kullanabilir, finansal islemlerle ilgili OSINT verileri
birakabilir veya fiziksel kesif yapabilir. Tek bir disipline odaklanmak, tehdidin tam resmini
gormeyi engeller.

e Veri Patlamasi: Her disiplin kendi icinde devasa miktarda veri liretir. Bu verilerin ayr1 ayr1
analiz edilmesi yerine birlestirilmesi, daha derinlemesine iggoriiler sunar.

o Hiz ve Atfedilemezlik: Ozellikle siber saldirilarm hizina yetismek ve atfedilemezlik
sorununu asmak i¢in tiim available kaynaklardan gelen bilginin aninda birlestirilmesi ve
korelasyonu kritik 6neme sahiptir.

o Stratejik Anlayis: Karar alicilar, yalnizca teknik veya tek boyutlu bilgilerle degil, tehdidin
tiim siyasi, ekonomik, sosyal ve kiiltiirel baglamin1 igeren biitiinsel bir anlayisla stratejik
kararlar almak isterler.

Entegre ve Biitiinsel Istihbarat Yaklasiminin Temel Bilesenleri:
1. Disiplinleraras: Fiizyon Merkezleri:

o Farkli istihbarat disiplinlerinden (siber istihbarat, insan istihbarati, sinyal istihbarati
vb.) gelen analistlerin ve uzmanlarin ayni ¢ati altinda, tek bir ortak hedef i¢in
calistig1 merkezler.

o Bu merkezler, bilginin akisin1 hizlandirir ve analistlerin farkli perspektifleri
birlestirerek daha zengin analizler {iretmesini saglar.

o Ornek: Ulusal Terérle Miicadele Merkezleri veya Siber Giivenlik Fiizyon
Merkezleri.

2. Gelismis Teknoloji ve Analitik Platformlar:
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o Biiyiik Veri Analitigi: Tim kaynaklardan gelen yapilandirilmis ve
yapilandirilmamis veriyi depolayan, isleyen ve analiz eden platformlar.

o Yapay Zekd ve Makine Ogrenimi: Otomatik veri korelasyonu, kalip tanima,
anormallik tespiti ve tahmin modellemesi i¢in kullanilir. YZ, analistlerin is ylikiinii
azaltir ve insan goziiniin kagirabilecegi iligkileri ortaya ¢ikarir.

o Veri Gorsellestirme Araglari: Karmasik verileri, karar alicilarin kolayca
anlayabilecegi interaktif grafikler, ag haritalar1 ve zaman ¢izelgeleri seklinde sunar.

3. Istihbarat Paylasimi ve Isbirligi Altyapisi:

o Ulusal diizeyde farkli kurumlar (istihbarat servisleri, askeri birimler, kolluk
kuvvetleri) arasinda giivenli ve hizli bilgi paylasimini saglayan teknolojik altyapi
ve yasal cergeveler.

o Uluslararas1 diizeyde, miittefikler ve ortaklar arasinda siber tehdit istihbaratinin ve
diger istihbarat tiirlerinin paylasimini kolaylastiran anlagmalar ve platformlar.

4. Insan Kaynaklarimin Cesitliligi ve Uzmanlasmasa:

o Analistlerin sadece kendi disiplinlerinde degil, ayn1 zamanda diger istihbarat
alanlar1 hakkinda da temel bilgiye sahip olmasi.

o Dil uzmanlari, kiiltiirel analistler, siber giivenlik uzmanlari, veri bilimcileri ve
politik analistlerin bir arada ¢aligmasi.

o Capraz egitim programlar1 ve kariyer yollar1 ile analistlerin disiplinlerarasi
yeteneklerinin gelistirilmesi.

5. Proaktif ve Tahmine Dayal istihbarat:

o Gecgmis olaylara reaktif olmaktan ziyade, toplanan tiim kaynaklardan gelen bilgiyi
kullanarak gelecekteki tehditleri veya firsatlari tahmin etmeye odaklanma.

o Bu, sadece "ne oldu?" degil, ayn1 zamanda "ne olabilir?" ve "bunu neden oldu?"
sorularina yanit arar.

Siber Uzayda Biitiinsel Yaklasimin Uygulanmasi:

e Bir siber saldirmin analizinde, sadece teknik IOC'ler (CYBINT) degil, ayn1 zamanda
saldirganin motivasyonlart (HUMINT), siber su¢ pazarindaki faaliyetleri (OSINT/Dark
Web Istihbarati) ve bolgesel jeopolitik gerilimler (GEOINT/POLINT) de dikkate alinir.

e Bir ter6r Orgiitiinlin analizi, onlarin fiziksel hareketleri (HUMINT, IMINT), finansal
islemleri (FININT), siber propaganda faaliyetleri (OSINT), siber saldir1 yetenekleri
(CYBINT) ve iletisim kaliplar1 (SIGINT) birlestirilerek yapilir. Bu sayede, orgiitiin tiim
yonleriyle daha kapsamli bir resmi ¢ikarilir.

Biitiinsel Yaklasimin Zorluklari:
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o Kiiltiirel ve Kurumsal Engeller: Farkli istihbarat kurumlar1 arasinda "bilgi paylasmama"
kiiltiirii veya biirokratik engeller.

e Giiven Sorunu: Hassas bilgilerin farkli kurumlar veya uluslararasi ortaklarla paylasilmasi
konusunda giiven insa etmek.

o Teknolojik Entegrasyon: Farkli veri formatlar1 ve sistemleri arasinda uyumluluk ve
entegrasyonu saglamak.

« Insan Direnci: Yeni ¢alisma yontemlerine ve disiplinlerarasi isbirligine adaptasyon.
Sonug:

Siber ¢agin istihbarati, artik tek bir kaynaga veya disipline bagl kalamaz. Tehditlerin ¢ok
yonliiligli ve siber uzayin dinamikleri, entegre ve biitiinsel bir yaklasimi zorunlu kilmaktadir.
Gelecegin istihbarat teskilatlari, tiim istihbarat disiplinlerini teknoloji ve insan zekasiyla
harmanlayarak, daha proaktif, kapsamli ve etkili bir sekilde bilgi iiretecek ve ulusal gilivenlige
hizmet edecektir. Bu doniisiim, sadece teknik bir degisim degil, ayn1 zamanda kurumsal kiiltiirde
ve operasyonel felsefede de derinlemesine bir doniisiimii gerektirmektedir.

6.3. Etik ve Hukuki Cercevelerin Gelisimi

Siber ¢agda istihbarat faaliyetlerinin kapsami ve potansiyel etkisi arttik¢a, bu faaliyetleri
yonetecek saglam etik ve hukuki ¢ercevelerin gelistirilmesi hayati bir zorunluluk haline gelmistir.
Geleneksel istihbarat hukuku ve etik prensipleri, siber uzayin kendine 6zgii dinamiklerine (kiiresel
erisim, atfedilemezlik, sivil/askeri bulaniklig1l) tam olarak yanit verememektedir. Gelecegin
istihbarati, seffaflik, hesap verebilirlik ve insan haklarina saygi temelinde yeni bir etik ve hukuki
paradigmay1 benimsemek zorunda kalacaktir.

Mevcut Cercevenin Yetersizlikleri:

e Uluslararas1 Hukuktaki Bosluklar: Siber savasin ve siber casuslugun uluslararasi
hukuktaki kesin tanimi ve uygulanabilirligi konusunda heniiz tam bir mutabakat yoktur.
Kuvvet kullanimi esigi, devlet egemenligi ve devlet sorumlulugu gibi temel kavramlar siber
uzayda gri alanlar barmdirir.

e Ulusal Yasalarin Geri Kalmasi: Cogu iilkenin istihbarat ve gdzetim yasalari, internetin
ve siber teknolojilerin gelisim hizina yetisememistir. Bu durum, yasal bosluklar veya
yetkilerin agilmasi gibi sorunlara yol agabilir.

e Mahremiyet ve Veri Koruma Zorluklari: Kiiresel veri akiglar1 ve kitlesel gozetim
yetenekleri, ulusal veri koruma yasalarinin etkinligini azaltmaktadir. Bireylerin dijital
mahremiyeti giderek daha fazla tehdit altindadir.

o Atfedilemezligin Hukuki Sonuclari: Bir siber saldirinin kaynagini belirlemenin zorlugu,
uluslararast hukukta sorumluluk atfetmeyi ve misilleme hakkini kullanmay1
karmasiklastirmaktadir.
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Gelecegin Etik ve Hukuki Cercevelerine Yonelik Gelismeler:
1. Uluslararasi Siber Normlarin Gelistirilmesi ve Giiclendirilmesi:

o BM Siireci: Birlesmis Milletler ¢atis1 altinda devam eden Hiikiimet Uzmanlari
Gruplart (GGE) ve Agik Uglu Calisma Grubu (OEWG) gibi platformlar, siber
uzayda sorumlu devlet davranislarina iligkin normlar ve giiven artirict dnlemler
iizerinde ¢alismaya devam edecektir. Bu normlar, siber casusluk ve siber sabotaj
gibi faaliyetlere iliskin beklentileri netlestirmeyi hedefleyecektir.

o Bolgesel Girisimler: NATO, AB gibi bolgesel orgiitler de kendi tiyeleri arasinda
siber giivenlik normlarini ve isbirligi ¢cergevelerini gelistirmeye devam edecektir.

o Baglayic1 Olmayan Kilavuzlar: Tallinn Kilavuzu gibi hukuki uzmanlar tarafindan
hazirlanan baglayici olmayan belgeler, mevcut uluslararasi hukukun siber uzaya
uygulanmasina iliskin yorumlar sunarak tartismalara katkida bulunmaya devam
edecektir.

2. Ulusal Diizeyde Yasalarin Giincellenmesi:

o Devletler, siber istihbarat ve siber giivenlik faaliyetlerini agik¢a tanimlayan,
yetkileri ve sorumluluklar1 belirleyen, denetim ve hesap verebilirlik
mekanizmalarini igeren modern yasalar ¢ikarmak zorunda kalacaklardir.

o Bu yasalar, mahremiyet haklarini1 koruyacak, veri toplama ve kullanma siire¢lerine
seffaflik getirecek ve kdtiiye kullanimin Oniine gegecektir.

o Ornek: Yeni nesil siber giivenlik yasalari, veri depolama siireleri, veri erisim
izinleri ve vatandaglarin gozetim faaliyetlerine iliskin bilgi edinme haklarini
diizenleyebilir.

3. Etik Ilkelerin Entegrasyonu:

o Istihbarat teskilatlar1, sadece yasalara degil, ayn1 zamanda etik ilkelere (orantililik,
gereklilik, ayrimcilik yapmama, seffaflik) uygun hareket etme sorumlulugunu daha
fazla benimseyecektir.

o YZ ve otonom sistemlerin etik kullanimi, 6zellikle hedef belirleme ve karar verme
siireclerinde, etik komitelerin ve uzmanlarin roliinii artiracaktir.

o Ornek: Bir siber istihbarat operasyonunun potansiyel yan etkilerini ve sivil
magdurlara olan etkilerini degerlendiren etik bir ¢ergeve gelistirilmesi.

4. Uluslararas:1 Hukuki Isbirligi:

o Siber suclarla miicadele ve siber saldirilarin faillerinin yargilanmasi i¢in uluslararasi
adli isgbirligi mekanizmalar1 (6rnegin, Budapeste Siber Su¢ Sozlesmesi gibi
anlasmalar) daha da gii¢lendirilecektir.
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o Karsilikli hukuki yardim anlasmalar1 ve istihbarat paylasimi, siber suclularin
kiiresel erisiminin sinirlandirilmasina yardimer olacaktir.

5. Hesap Verebilirlik ve Seffaflik Mekanizmalari:

o Parlamenter denetim, bagimsiz sivil gozetim kurullar1 ve yargi denetimi gibi
mekanizmalar, siber istihbarat faaliyetlerinin yasalara uygunlugunu ve etik sinirlari
asmamasini saglamada daha etkin rol oynayacaktir.

o Bu, kamuoyunun istihbarat faaliyetlerine olan giivenini artiracaktir.
Istihbaratin Rolii:

Istihbarat teskilatlari, yeni etik ve hukuki cercevelerin gelistirilmesinde aktif rol
oynamalidir. Sadece yasa koyuculara teknik ve operasyonel gerceklikler hakkinda bilgi vermekle
kalmayip, ayn1 zamanda etik ikilemler konusunda da farkindalik yaratmali ve ¢6ziim Onerileri
sunmalidirlar. Gelecegin istihbarat profesyonelleri, sadece teknoloji ve analitik becerilere degil,
ayn1 zamanda uluslararas1 hukuk, insan haklar1 ve etik degerler konusunda da giiclii bir anlayisa
sahip olmalidir.

Sonug olarak, siber ¢agda istihbaratin gelecegi, teknolojik yeniliklerle birlikte etik ve
hukuki bir olgunlagsma siirecinden gececektir. Bu siire¢, uluslararasi toplumun siber uzayda
istikrar1, giivenligi ve insan haklarimi bir arada giivence altina almasina yonelik ortak ¢abalarin
temelini olusturacaktir.

6.4. Tiirkiye'nin Siber Istihbarat ve Giivenlik Vizyonu

Siber ¢agin getirdigi dinamik ve karmasik tehdit ortami, Tiirkiye gibi jeopolitik konumu
itibartyla kritik bir bolgede yer alan {ilkeler i¢in siber istihbarat ve giivenligi ulusal giivenlik
politikalarmin merkezine yerlestirmistir. Tiirkiye, hem bdlgesel hem de kiiresel siber tehditlere
kars1 koymak, kendi siber alanin1 korumak ve siber uzaydaki ¢ikarlarini ilerletmek adina 6nemli
adimlar atmaktadir. Bu vizyon, ulusal siber giivenlik stratejileri, kurumsal yapilanmalar ve
teknolojik yatirimlarla sekillenmektedir.

Tiirkiye'nin Siber Giivenlik Stratejisi ve Kurumsal Yapilanmasi:

Tiirkiye, siber giivenligi ulusal bir mesele olarak ele almakta ve bu alanda biitiinciil bir
yaklagim benimsemektedir. Bu yaklagimin temel unsurlar1 sunlardir:

1. Ulusal Siber Giivenlik Stratejileri ve Eylem Planlari:

o Tiirkiye, belirli donemleri kapsayan Ulusal Siber Giivenlik Stratejileri ve Eylem
Planlar1 yayimlayarak bu alandaki hedeflerini, Onceliklerini ve yol haritasinm
belirlemektedir. Bu belgeler genellikle kritik altyapilarin korunmasi, siber suglarla
miicadele, siber istihbarat kapasitesinin gelistirilmesi, insan kaynaginin
yetistirilmesi ve uluslararasi isbirligine odaklanir.

o Ornek: Besinci Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2024), bu
alandaki giincel yaklasimlar1 yansitmaktadir.
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2. Kurumsal Yapilanma:

o

Ulastirma ve Altyapr Bakanhgi (UAB) ve Siber Giivenlik Kurumu
(SKK/USOM): Siber giivenligin koordinasyonundan sorumlu ana kurumdur. UAB
bilinyesindeki Ulusal Siber Olaylara Miidahale Merkezi (USOM), ulusal siber
giivenlik olaylarina miidahale eden, tehdit istihbarati toplayan ve paylasan merkezi
bir yapidir.

Cumhurbaskanh@ Dijital Doniisiim Ofisi: Tiirkiye'nin dijital doniisiim
stireglerini ve siber giivenlik politikalarin1 koordine eden énemli bir aktordiir.

Milli Istihbarat Teskilatn (MIT): Tiirkiye'nin siber istihbarat kapasitesini
gelistiren, yabanci siber tehditleri izleyen ve ulusal siber savunmaya yonelik
istihbarat saglayan temel kurumdur.

Tiirk Silahli Kuvvetleri Siber Savunma Komutanhgi: Askeri siber savunma ve
siber operasyon yeteneklerini gelistiren birimdir.

Emniyet Genel Miidiirliigii (EGM) ve Jandarma Genel Komutanhgi: Siber
suglarla miicadele eden ve siber adli tip yeteneklerini barindiran kolluk
kuvvetleridir.

Bilgi Teknolojileri ve fletisim Kurumu (BTK): Telekomiinikasyon ve internet
altyapisinin giivenligini diizenleyen ve denetleyen kurumdur.

Tiirkiye'nin Siber Istihbarat Vizyonu:

Tiirkiye'nin siber istihbarat vizyonu, proaktif, entegre ve teknoloji odakli bir yaklasimla
ulusal giivenligi pekistirmeyi hedeflemektedir:

1. Kapasite Gelistirme ve Teknoloji Yatirimlar::

o

Yapay zeka, makine 6grenimi ve biiytik veri analitigi gibi ileri teknolojilerin siber
istihbarat siireglerine entegrasyonuna yatirim yapilmaktadir. Bu, veri asin
yliklenmesiyle basa ¢ikmak ve gizli kaliplar1 tespit etmek i¢in kritiktir.

Milli ve yerli siber giivenlik {riinleri ve siber silahlar gelistirmeye
odaklanilmaktadir. STHA (Silahli Insansiz Hava Araci) teknolojisinde elde edilen
basarilar, siber alana da taginmaya calisilmaktadir.

Ornek: Siber giivenlik Ar-Ge merkezlerinin desteklenmesi ve yerli siber giivenlik
yazilimlarinin gelistirilmesine tesvikler sunulmasi.

2. Insan Kaynagmmn Yetistirilmesi:

o
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o Ornek: Siber giivenlik yarismalarinin diizenlenmesi ve ulusal siber giivenlik
kamplarinin organize edilmesi.

3. Kamu-Ozel Sektor isbirligi:

o Kritik altyapiin biiylik 6l¢iide 6zel sektor tarafindan isletilmesi nedeniyle, devlet
ile Ozel sektor arasinda bilgi paylasimi, ortak tatbikatlar ve igbirligi
mekanizmalariin giiclendirilmesi elzemdir.

o Ornek: Sektdrel bazda Siber Giivenlik Operasyon Merkezlerinin (SOME)
kurulmasi ve isleyisinin desteklenmesi.

4. Uluslararas Isbirligi ve Siber Diplomasi:

o Tirkiye, bolgesel ve kiiresel siber giivenlik igbirligi platformlarinda (NATO, BM,
IiT, Tiirk Devletleri Teskilat1) aktif rol almaktadir. Siber suglarla miicadele, tehdit
istihbarati paylasimi ve siber normlarin gelistirilmesi konularinda uluslararasi
ortaklarla igbirligini 6nemsemektedir.

o Ornek: Avrupa Konseyi Siber Su¢ Sozlesmesi (Budapeste Sozlesmesi) gibi
uluslararasi anlasmalara taraf olunmasi ve bu konudaki isbirliklerinin artirilmasi.

5. Proaktif Savunma ve Atfetme Yetenegi:

o Siber saldirilara reaktif miidahaleden ziyade, siber istihbaratla desteklenen proaktif
bir savunma stratejisi benimsenmektedir. Bu, tehditleri olgunlasmadan 6nce tespit
etmeyi ve engellemeyi amaglar.

o Siber saldirilarin kaynagini dogru ve hizli bir sekilde atfetme yeteneginin
gelistirilmesi, Tlirkiye'nin siber caydiricilik kapasitesi i¢in hayati dneme sahiptir.

Tiirkiye'nin Karsilastig1 Zorluklar:

o Siber Tehditlerin Yogunlugu: Tiirkiye, jeopolitik konumu nedeniyle siirekli olarak devlet
destekli siber saldirilarin, siber casuslugun ve siber sug faaliyetlerinin hedefindedir.

« Insan Kaynag Acig: Siber giivenlik ve istihbarat alanindaki nitelikli uzman acig, diinya
genelinde oldugu gibi Tiirkiye'de de 6nemli bir sorundur.

o Teknoloji Bagimhhgi: Bazi kritik siber giivenlik teknolojilerinde disa bagimlilik, ulusal
siber glivenligi risk altina alabilir.

e Yasal Cercevenin Adaptasyonu: Siber uzaymn hizla degisen dinamiklerine uyum
saglayacak yasal diizenlemelerin giincel tutulmasi zorludur.

Sonugc:

Tiirkiye, siber cagin getirdigi tehdit ve firsatlari kavramis ve siber istihbarat ile glivenligi
ulusal giivenliginin ayrilmaz bir pargast olarak kabul etmistir. Kurumsal yapilanmasim
giiclendirme, teknolojiye yatirnrm yapma, insan kaynagii yetistirme ve uluslararasi isbirligini
artirma yoniindeki adimlar, Tiirkiye'nin siber alandaki direncini ve etkinligini artirmaktadir.
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Gelecekte, bu ¢abalarin devam etmesi ve degisen tehdit ortamina siirekli adaptasyon saglanmasi,
Tiirkiye'nin siber egemenligini ve ulusal glivenligini siirdiirmesi i¢in kritik neme sahip olacaktir.

SONUC: Siber Cagda Bilgi ve Giivenligin Gelecegi

"Temel istihbarat ve Uluslararasi iligkiler: Siber Cagda Bilgi ve Giivenlik" adli bu

kitap, insanlik tarihinin en biiyiik dontigiimlerinden biri olan siber ¢agin, istihbarat ve uluslararasi
iliskiler iizerindeki derin etkilerini ¢ok boyutlu bir perspektifle ele almistir. Geleneksel istihbarat
disiplinlerinin ve uluslararasi iligkiler teorilerinin siber uzayin dinamiklerine nasil uyum sagladigi,
yeni kavramlarin ve yaklasimlarin nasil ortaya ¢iktig1 incelenmistir.

Kitap boyunca vurgulandig iizere, bilgi, siber ¢agin en degerli metas1 ve ayn1 zamanda en

biiytik giivenlik a¢ig1 haline gelmistir. Bu yeni paradigmada:

Siber uzay, devletleraras1 rekabet, catisma ve isbirliginin yeni ve kritik bir arenasi
olmustur. Siber saldirilar, geleneksel askeri giic dengelerini degistirebilen, ekonomik
istikrar1 tehdit edebilen ve toplumsal kaosa yol agabilen araclar haline gelmistir.

Istihbarat, siber tehditleri anlamak, 6nlemek ve bunlara kars1 koymak icin vazgegilmez bir
aragtir. Yapay zeka, biiyilik veri, otomasyon gibi teknolojiler istihbarat dongiisiinii kokten
doniistiirmiis, ancak insan faktoriiniin (analitik diistinme, stratejik yorumlama, etik
yargilar) hala merkezi bir rol oynadig1 ortaya konulmustur.

Acik Kaynak Istihbarati (OSINT), siber ¢agda bilgiye erisimin demokratiklesmesiyle
birlikte stratejik bir oneme kavusmus, diger istihbarat disiplinleriyle entegrasyonu zorunlu
hale gelmistir.

Uluslararas1 hukuk ve diplomasi, siber uzaymn kendine 6zgii belirsizliklerine ve etik
ikilemlerine yanit vermek tlizere yeni normlar, kurallar ve isbirligi mekanizmalar
gelistirmeye c¢aligmaktadir. Kritik altyapimin korunmasi ise, ulusal ve kiiresel siber
giivenlik i¢in kamu-6zel sektor isbirliginin kaginilmazligini gézler 6niine sermistir.

Siber giivenligin insan haklar1 ve demokrasi iizerindeki etkileri, mahremiyet, ifade
ozgiirligli ve secimlere miidahale gibi konularda ciddi etik tartismalari beraberinde
getirmig, devletlerin giivenlik ile oOzgiirliikler arasinda denge kurma zorunlulugunu
vurgulamastir.

Gelecege Yonelik Bakas:

Siber ¢ag, heniiz baslangi¢ asamasindadir ve istihbarat ile uluslararasi iliskiler alanindaki

doniisiim hiz1 artarak devam edecektir. Gelecekte bizi bekleyenler:

Otonom sistemlerin ve yapay zekanin istihbarat toplama, analiz etme ve hatta siber
operasyonlar yiiriitme yeteneklerindeki daha da derinlesen entegrasyon. Bu durum, etik ve
hukuki sorumluluklar konusunda yeni ikilemleri beraberinde getirecektir.
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e Kuantum hesaplama gibi ¢igir acan teknolojilerin siber giivenligin temellerini sarsma
potansiyeli ve buna kars1 gelistirilecek yeni nesil sifreleme ve savunma yontemleri.

e Uzay ve siber uzayin entegrasyonu: Uzay tabanli sistemlerin (uydular, uzay interneti)
siber saldirilara kars1 daha kritik hedefler haline gelmesi ve siber uzay giivenliginin uzay
giivenligiyle i¢ ice gegmesi.

o Biitiinsel (All-Source) istihbaratin daha da yayginlasmasi ve farkli istihbarat disiplinleri
arasinda tam bir entegrasyonun saglanmasi, boylece daha kapsamli ve proaktif tehdit
degerlendirmeleri yapilabilmesi.

e Uluslararasi siber normlarin ve hukukun daha fazla olgunlagsmasi, ancak devletlerarasi
rekabetin ve ¢ikar ¢atismalarinin devam etmesi nedeniyle bu siirecin yavas ilerlemesi.

« Insan faktériiniin siber giivenlik zincirindeki kilit roliinii korumasi ve bu alanda nitelikli
insan kaynag1 yetistirme ¢abalarinin artan dnemi.

Tiirkiye gibi iilkeler, bu dinamik ortamda kendi siber giivenlik ve istihbarat vizyonlarini
stirekli gbzden gecirmeli, teknolojik gelismeleri takip etmeli ve insan kaynagina yatirim yapmaya
devam etmelidir. Uluslararasi isbirligi, kritik altyapinin korunmasi ve etik ilkelere baglilik, siber
cagda bilgi ve giivenligi saglama yolunda atilmasi gereken temel adimlar olacaktir.

Sonug olarak, siber ¢agda bilgi, bir gii¢ araci olmanin yani sira, her an tehdit altinda olan
kirilgan bir varliktir. Bu karmasik ve siirekli degisen ortamda gilivenligi saglamak, yalnizca
teknolojik iistiinliikle degil, ayn1 zamanda uluslararasi isbirligi, hukuki ¢erceveler ve etik degerlere
baglilikla miimkiin olacaktir.

Harika! Selguk DIKICI'nin "Temel Istihbarat ve Uluslararas: iliskiler: Siber Cagda Bilgi ve
Giivenlik" adl kitabina, belirttiginiz icerik planina uygun olarak Béliim 7: Istihbarat, Etik ve
Toplum 1liskisi ile devam ediyorum.

Béliim 7: Istihbarat, Etik ve Toplum Iliskisi

Istihbarat, devletlerin ulusal giivenliklerini saglamak amaciyla bilgi toplama, analiz etme
ve yayma faaliyetlerini igeren kritik bir alandir. Ancak bu faaliyetler, 6zellikle demokratik
toplumlarda, bireysel 6zgiirliikkler, mahremiyet haklar1 ve seffaflik ilkeleriyle karmasik bir iliski
icindedir. Siber ¢agin getirdigi teknolojik gelismeler (kitlesel gbzetim yetenekleri, biiyiik veri
analizi), bu iliskiyi daha da karmasik hale getirmis ve istihbaratin etik ve toplumsal sorumluluklari
iizerine derin tartismalar1 tetiklemistir. Bu boliim, istihbaratin etik boyutu, toplumla iligkisi ve
demokratik denetim mekanizmalarin1 detaylica inceleyecektir.

7.1. Gozetim, Mahremiyet ve Insan Haklan ikilemi: Devlet Giivenligi ve Bireysel
Ozgiirliikler
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Devletlerin temel gorevlerinden biri, vatandaslarinin giivenligini saglamak ve ulusal
cikarlarmi korumaktir. Bu gorevi yerine getirmek i¢in istihbarat tegkilatlari, potansiyel tehditleri
tespit etmek ve Onlemek amaciyla gesitli gozetim faaliyetleri yiiriitiir. Ancak bu gozetim
faaliyetleri, bireylerin mahremiyet hakki ve diger temel insan haklari ile kaginilmaz bir gerilim
yaratir. Devlet giivenligi ile bireysel ozgiirliikler arasindaki bu ikilem, modern demokratik
toplumlarin en zorlu etik ve hukuksal meydan okumalarindan biridir.

Siber ¢ag, bu ikilemi daha da derinlestirmistir. Dijital teknolojiler, devletlere daha 6nce
hayal bile edilemeyecek dlcekte ve detayda veri toplama ve analiz etme imkan1 sunmustur. internet,
sosyal medya, akilli telefonlar, giyilebilir teknolojiler ve nesnelerin interneti (IoT) gibi platformlar
aracilifiyla her giin devasa miktarda kisisel veri iiretilmektedir. Bu veri akisi, istihbarat teskilatlar
icin bir yandan tehditleri erken tespit etme firsat1 sunarken, diger yandan bireylerin dijital ayak
izlerini ve 0zel yasamlarini izleme potansiyelini artirmaktadir.

Mahremiyet Hakki ve Uluslararas1 Hukuk:

Mahremiyet hakki, bir¢ok uluslararasi insan haklar1 belgesinde ve ulusal anayasalarda
taninmus temel bir haktir. Ornegin:

o Insan Haklar1 Evrensel Beyannamesi'nin 12. Maddesi: "Hi¢ kimse 6zel yasamina,
ailesine, konutuna ya da yazigsmalarina keyfi olarak karigmaya, seref ve itibarina saldirilara
maruz birakilamaz. Herkesin bu tiir karisma ya da saldirilara karsi yasa tarafindan
korunmaya hakk1 vardir."

« Avrupa Insan Haklar1 Sézlesmesi'nin 8. Maddesi: "Herkes &zel ve aile yasamina,
konutuna ve yazigmasina saygi gosterilmesi hakkina sahiptir."

Bu haklar, devletlerin bireylerin 6zel yasamlarina ancak belirli yasal ve orantili kosullar
altinda miidahale edebilecegini ongoriir. Istihbarat faaliyetleri, bu sinirlamalara tabi olmak
zorundadir.

ikilemin Boyutlar::

1. Gereklilik ve Orantililik ilkesi: Istihbarat faaliyetlerinin yasal olmasi yeterli degildir; ayn1
zamanda demokratik bir toplumda gerekli olmasi ve hedeflenen amaca ulagmak i¢in
orantili olmasi gerekir. Bu, toplanan verinin kapsaminin, saklama siiresinin ve erisim
yetkisinin, tehdidin ciddiyetiyle orantili olmas1 gerektigi anlamina gelir. Kitlesel gozetim
programlari, genellikle bu orantililik ilkesiyle celistigi gerekgesiyle elestirilir.

2. Hedefe Yonelik Gozetim vs. Kitlesel Gozetim: Hukuk sistemleri genellikle belirli bir
stipheliye veya tehdide yonelik, yargi karariyla izin verilmis "hedefe yonelik gézetimi"
kabul eder. Ancak "kitlesel gdozetim," yani genis bir niifusun iletisim ve veri trafiginin ayrim
gbdzetmeksizin toplanmasi, mahremiyet savunuculari tarafindan temel hak ihlali olarak
goriiliir. Devletler, terdr ve siber sug tehditlerinin dogas1 geregi kitlesel verilere ihtiyag
duyduklarii savunurken, sivil toplum kuruluslar1 bunun bireysel 6zgiirliikler i¢in tehlikeli
bir emsal olusturdugunu iddia eder.
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3. Seffafik ve Gizlilik Dengesi: Istihbarat faaliyetleri dogasi geregi gizlidir. Ancak
demokratik toplumlarda, bu gizliligin, istihbarat servislerinin keyfi davranmasin
engelleyecek seffaflik ve hesap verebilirlik mekanizmalariyla dengelenmesi gerekir.
Vatandaglar, devletin kendi verilerini ne amagla, nasil topladig1 ve kullandig1 konusunda
bilgilendirilme hakkina sahiptir.

4. Teknolojinin Getirdigi Zorluklar:

o Veri Fiizyonu: Farkli kaynaklardan (telekomiinikasyon, finans, saglik, sosyal
medya) gelen verilerin birlestirilmesi, bireyler hakkinda sasirtict derecede detaylh
profiller olusturabilir ve bu profillerin kétiiye kullanilmasi riski artar.

o Sifreleme: Bireylerin iletisimlerini sifreleme yeteneklerinin artmasi, devletler igin
tehditleri izlemeyi zorlastirirken, "arka kap1" (backdoor) erisimi talep etme
tartigmalarin1 glindeme getirir. Bu tiir talepler, sifrelemenin zayiflatilmasina ve
dolayistyla tiim kullanicilarin giivenliginin tehlikeye atilmasina yol agabilir.

o Smir Otesi Veri Akisi: Internet, veri akislarmin ulusal smirlar1 asmasina neden
olur. Bu durum, farkl tilkelerin mahremiyet yasalar1 ve istihbarat yetkileri arasinda
catigsmalara yol acar ve verilerin hangi yasal gerceveye tabi olacagi sorusunu
giindeme getirir.

ikilemin Céziimiine Yonelik Yaklasimlar:

e Giiclii Yasal Cerceveler: Istihbarat faaliyetlerini diizenleyen, acik¢a yetkileri ve
sinirlamalar1  belirleyen, yargisal denetimi zorunlu kilan ve hesap verebilirlik
mekanizmalarini iceren saglam yasalarin ¢ikarilmasi.

o Bagimsiz Denetim Mekanizmalari: Parlamento komisyonlari, ombudsmanlik kurumlari
ve bagimsiz denetciler araciliiyla istihbarat faaliyetlerinin siirekli ve etkin bir sekilde
denetlenmesi.

o Seffafik Raporlamasi: istihbarat teskilatlarmin, genel gozetim faaliyetlerinin kapsami ve
yasal yetkilerinin kullanimi hakkinda diizenli olarak kamuoyuna seffaf raporlar sunmasi
(kisisel verilerin ifsa edilmemesi kaydiyla).

« Teknoloji ve Insan Haklar1 Dengesi: Yeni teknolojilerin gelistirilmesinde, mahremiyetin
tasarimla korunmasi (privacy by design) gibi yaklasimlarin benimsenmesi ve siber
giivenligin insan haklarini ihlal etmeyecek sekilde uygulanmasi.

Devlet giivenligi ve bireysel ozgiirliikler arasindaki dengeyi bulmak, siber ¢cagin en kritik
meydan okumalarindan biridir. Istihbarat faaliyetlerinin etkinligi ile demokratik degerlere baglilik
arasinda bir uzlasma saglamak, hem ulusal hem de uluslararasi diizeyde siirekli bir caba
gerektirecektir.

7.1.1. Kitlesel Gozetim Programlar1 ve Kamuoyu Tepkileri: Hukuksal ve Etik
Tartismalar
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Kitlesel gozetim programlari, bir devletin terdrle miicadele, siber giivenlik veya ulusal

giivenlik gerekgesiyle, belirli bir siipheliye veya hedefe yonelik olmaksizin, genis bir niifusun
iletisim verilerini (telefon kayitlari, internet trafigi, konum bilgileri, sosyal medya etkilesimleri)
veya kisisel verilerini ayrim gdzetmeksizin topladigi, depoladigi ve analiz ettigi faaliyetlerdir.
Siber ¢agin dijital altyapisi, bu tiir programlarin teknik olarak uygulanmasini miimkiin kilmistir.
Ancak bu programlar, ortaya ¢iktiklari andan itibaren hem ulusal hem de uluslararasi diizeyde
siddetli kamuoyu tepkileri ve derin hukuksal ve etik tartismalar dogurmustur.

Kitlesel Gozetim Programlarinin Ozellikleri ve Savunmalari:

Amac: Bu programlar genellikle terdr saldirilarin1 6nlemek, siber tehditleri tespit etmek,
ulusal giivenligi korumak veya organize suclarla miicadele etmek gibi yiiksek diizeyli
giivenlik hedefleriyle gerekcelendirilir.

Iddia Edilen Faydalar1: Destekgileri, kitlesel gozetimin, "ignorantia juris non excusat"
(hukukun bilinmemesi mazeret sayilmaz) ilkesine benzer sekilde, potansiyel tehditleri,
heniiz su¢ islememis olsalar bile, "sinyallerin giiriiltiisii icinde" bulmaya olanak tanidigini
savunur. Karmasik teror ve siber aglarini ¢6zmek i¢in genis veri kiimelerine erigimin kritik
oldugunu one siirerler.

Teknik Kapsam: Telefon goriismelerinin meta verileri (kim kimi aradi, ne zaman, ne
kadar), e-posta basliklari, web sitesi ziyaretleri, sosyal medya etkilesimleri ve konum
verileri gibi biiyiik hacimli verileri kapsayabilir.

Kamuoyu Tepkileri ve Ortaya Cikis::

Kitlesel gozetim programlar1 genellikle gizlice yiiriitiiliir ve kamuoyuna ifsa edildiklerinde

biiyiik tepkilere neden olurlar. Bu ifsaatlar, genellikle igeriden bilgi sizdiranlar (whistleblower'lar)
veya gazetecilik arastirmalar1 araciligiyla gerceklesir.

1.

Ornek Olaylar: ABD Ulusal Giivenlik Ajansi'nin (NSA) PRISM ve XKEYSCORE gibi
programlarinin Edward Snowden tarafindan 2013'te ifsa edilmesi, kiiresel ¢apta biiyiik bir
infial yaratmis ve kitlesel gozetim tartigmalarinin zirveye ¢ikmasina neden olmustur.
Benzer sekilde, ingiltere'deki GCHQ™mun ve diger iilkelerdeki istihbarat teskilatlarinin
benzer faaliyetleri de kamuoyunun mercegi altina alinmistir.

Hukuksal Tartismalar:
Anayasal ve Temel Hak Thlalleri:

o Mahremiyet Hakki: Elestirmenler, kitlesel go6zetimin anayasal mahremiyet
hakkini ve uluslararasi insan haklar1 sézlesmelerini ihlal ettigini savunur. Herhangi
bir sliphe olmaksizin milyarlarca insanin verisinin toplanmasi, bireylerin 6zel
yasamlarina orantisiz bir miidahaledir.
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o Ifade Ozgiirliigii: Gozetim altinda olma hissi, bireylerin ¢evrimici iletisimlerinde
ve siyasi faaliyetlerinde oto-sansiire gitmelerine neden olabilir, bu da ifade
Ozgiirligiini kisitlar.

o Ayrimecilik: Algoritmik analizlerde veya veri toplama siire¢lerinde olast dnyargilar,
belirli etnik veya dini gruplarin orantisiz sekilde hedef alinmasina yol agabilir.

2. Yasal Yetkinin Genisligi ve Yorumu:

o Devletler genellikle bu programlari, mevcut terdrle miicadele veya ulusal giivenlik
yasalarindaki genis yetkilere dayandirirlar. Ancak bu yetkilerin, kitlesel gozetimi
kapsayip kapsamadigi konusunda hukukgular ve yargi organlari arasinda ciddi
tartismalar yasanmistir.

o Ornek: ABD'de NSA'nin telefon kayitlarimi toplama programinin, Yurtseverlik
Yasasi'nin (Patriot Act) 215. maddesinin genisletilmis bir yorumuna dayandirilmasi
ve bu yorumun mahkemeler tarafindan sorgulanmas.

3. Yargisal Denetimin Yetersizligi:

o Kitlesel gozetim programlar1 genellikle 6zel ve gizli mahkemeler tarafindan
denetlenir. Bu mahkemelerin kararlar1 ve siiregleri kamuoyuna agik olmadigi igin,
denetimin etkinligi ve seffafligi konusunda elestiriler dile getirilmektedir.

Etik Tartismalar:

1. Giiven ve Mesruiyet: Demokratik bir devlette, vatandaslar ile devlet arasinda bir giiven
iliskisi esastir. Gizlice yiiriitiillen kitlesel gdzetim programlarinin ifsa edilmesi, bu giiveni
ciddi sekilde zedeler ve devletin eylemlerinin mesruiyetini sorgulatir.

2. Amacg ve Arac Iliskisi: En soylu amaglar (teroérle miicadele) bile, etik olmayan veya
orantisiz araglarla (kitlesel gdzetim) hakli gdsterilebilir mi? "Her seyi izle" yaklagiminin
gercekten etkili olup olmadig1 ve bunun maliyeti (6zgtirliikklerin kisitlanmasi) sorgulanir.

3. Potansiyel Kotiiye Kullanim: Elde edilen devasa veri tabanlarinin siyasi baski, muhalifleri
hedef alma veya diger kotlii niyetli amaglar icin kotiiye kullanilma potansiyeli, etik
endiselerin baginda gelir.

4. Caydincilik Etkisi: Kitlesel gozetimin varlig, bireylerde bir "izlenme hissi" yaratabilir ve
bu da internet kullaniminda oto-sansiire yol acarak demokratik tartisma ortamini ve sivil
toplumu zayiflatabilir.

5. Verinin Giivenligi: Toplanan devasa veri kiimeleri, siber saldirganlar veya iceriden
tehditler i¢in cazip bir hedeftir. Bu verilerin sizmasi, milyonlarca insanin mahremiyetini
tehlikeye atabilir.

Sonug:

Kitlesel gozetim programlari, siber ¢agda ulusal giivenlik ihtiyaci ile bireysel 6zgiirliikler
arasindaki gerilimin en somut 6rneklerinden biridir. Bu programlar, devletler i¢in tehditlere karsi
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koymada potansiyel bir ara¢ sunsa da, hukuksal ve etik maliyetleri goz ard1 edilemez. Gelecekte,
devletler, giivenlik ihtiyaglarim1 karsilarken mahremiyet haklarin1 koruyacak, seffaf ve
denetlenebilir mekanizmalarla bu programlarin sinirlarini yeniden tanimlamak zorunda kalacaktir.
Aksi takdirde, vatandaglarin devlete olan giiveni zedelenmeye ve demokratik degerler aginmaya
devam edecektir.

7.1.2. Edward Snowden Vakasi ve Sonuclari: Kiiresel Etki ve Seffaflik Cagrisi

Edward Snowden, eski bir ABD Ulusal Giivenlik Ajans1 (NSA) calisan1 ve CIA analisti
olarak, 2013 yilinda NSA'nin ve diger Batili istihbarat teskilatlarin yiirtttigii gizli kitlesel
gozetim programlarmm diinya kamuoyuna ifsa eden kisi olarak tarihe ge¢cmistir. Bu ifsaatlar,
kiiresel capta bir sok dalgas1 yaratmis, mahremiyet, devlet gozetimi, ulusal giivenlik ve seffafhik
konularinda esi benzeri gériilmemis bir tartisma baslatmistir. Edward Snowden vakasi, siber cagda
istihbaratin etik ve hukuki boyutlarinin anlagilmasi acisindan bir déniim noktasidir.

Edward Snowden"in ifsaatlarinin Temel i¢erigi:
Snowden'in sizdirdig1 belgeler, 6zellikle iki ana programi agiga ¢ikarmistir:

1. PRISM Programi: NSA'nin Google, Apple, Microsoft, Facebook, Yahoo, YouTube ve
AOL gibi biiyiik teknoloji sirketlerinin sunucularindan dogrudan veri topladig1 iddia edilen
bir program. Bu veriler arasinda e-postalar, sohbetler, videolar, fotograflar, depolanan
dosyalar ve baglant1 bilgileri bulunuyordu. Sirketler, kullanict verilerine dogrudan erisim
sagladiklar1 iddialarmi reddetmis, ancak yasal taleplere uymak zorunda kaldiklarini
belirtmislerdir.

2. Telefon Meta Verisi Toplama Program (Section 215): NSA'nin ABD'deki Verizon gibi
telekomiinikasyon sirketlerinden, milyonlarca Amerikalinin giinliik telefon gériismelerinin
meta verilerini (kim kimi aradi, ne zaman, ne kadar siireyle) topladig1 bir program. Bu
program, telefon gorligmelerinin igerigini degil, "kim kimle iligkili" oldugunu gdsteren
verileri hedefliyordu.

3. XKEYSCORE Programi: NSA'nin diinya genelinde internet trafigini toplayan ve analiz
eden genis bir programi oldugu ortaya ¢ikti. Bu programin, bir kisinin internette yaptigi
hemen hemen her seyi (web sitesi ziyaretleri, e-postalar, sohbetler) izleme yetenegine sahip
oldugu iddia edildi.

4. Miittefik Ulkelerin Gozetlenmesi: Belgeler, NSA'nin sadece "diisman" olarak algilanan
tilkeleri degil, Almanya Sansolyesi Angela Merkel gibi miittefik liderleri de dinledigini
gosterdi. Ayrica, Ingiltere'deki GCHQ™un (Hiikiimet iletisim Karargahi) ve diger istihbarat
teskilatlariin da benzer kitlesel gézetim faaliyetlerinde bulundugu ortaya ¢ikt.

Edward Snowden Vakasi'nin Sonuclari ve Kiiresel Etkileri:

1. Kamuoyu Bilinci ve Giiven Kaybu:
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o Snowden'm ifsaatlari, diinya genelinde siradan vatandaslarin, dijital
mahremiyetlerine yonelik tehditler ve devlet gézetiminin kapsami hakkinda bilgi
sahibi olmasini sagladi.

o Bu durum, hiikiimetlere ve teknoloji sirketlerine duyulan giivenin ciddi sekilde
sarsilmasina neden oldu. Bir¢ok insan, ¢evrimigi iletisimlerinin ve verilerinin
beklenenden ¢ok daha fazla izlendigini fark etti.

2. Hukuksal Reformlar ve Mahkeme Kararlari:

o ABD'de Yurtseverlik Yasasi'min (Patriot Act) 215. maddesi kapsamindaki toplu
meta veri toplama programinin yasalligi sorgulandi ve federal mahkemeler
tarafindan yasa dis1 oldugu kararma varildi. Bu durum, 2015'te ABD Ozgiirliik
Yasast (USA Freedom Act) ile programin sona erdirilmesi ve daha hedefli bir
yaklagimin benimsenmesiyle sonug¢landi.

o Avrupa'da, Avrupa Adalet Divani, "giivenli liman" (Safe Harbor) anlasmasini
gegersiz kildi ve AB vatandaglarinin verilerinin ABD'ye aktarilmasi konusunda
daha siki kurallar getirilmesini zorunlu kild1 (daha sonra GDPR ve Schrems Il
kararlartyla bu siire¢ devam etti).

3. Teknoloji Sektoriinde Degisim:

o Teknoloji sirketleri, kullanict glivenini yeniden kazanmak amaciyla sifreleme ve
veri giivenligi 6nlemlerini artirmak zorunda kaldi. Ugtan uca sifreleme (end-to-end
encryption) kullanan mesajlasma uygulamalar1 daha popiiler hale geldi.

o Sirketler, hiikkiimetlerin veri talepleri konusunda daha seffaf olmaya basladilar ve bu
taleplere kars1 bazen hukuki miicadeleler verdiler.

4. Uluslararasi iliskiler ve Siber Diplomasi Uzerindeki Etkiler:

o Miittefik tilkelerin liderlerinin dinlendiginin ortaya ¢ikmasi, ABD ve bazi Avrupa
ilkeleri (Ozellikle Almanya) arasinda diplomatik gerilimlere yol acti. Giiven
iliskileri zedelendi.

o Uluslararasi platformlarda (BM gibi), siber uzayda devlet gozetimi ve insan haklari
konularinda daha yogun tartismalar bagsladi. Seffaflik ve hesap verebilirlik
normlarinin gelistirilmesi ¢agrilar artt.

5. Igeriden Bilgi Sizdiranlar ve Gazeteciligin Rolii:

o Snowden vakasi, iceriden bilgi sizdiranlarin (whistleblowers) ve arastirmaci
gazeteciligin, devlet sirlarmin  ifsa  edilmesindeki ve  kamuoyunun
bilgilendirilmesindeki kritik roliinii bir kez daha gdsterdi.

o Ancak aym zamanda, devletler tarafindan "ulusal giivenlige ihanet" olarak
nitelendirilen bu tiir eylemlerin yasal sonuglar1 da tartigildi.

Seffaflik Cagrisi ve Gelecege Etkisi:
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Edward Snowden vakasi, devletlerin giivenlik adina yiiriittiigii faaliyetlerin gizlilik perdesi
ardinda kalmamas1 gerektigi, demokratik denetim ve seffafligin 6nemini carpict bir sekilde ortaya
koydu. Olay, istihbarat tegkilatlarinin giiciinii sorgulatan ve bu giiciin sinirlarini, denetimini ve etik
temellerini yeniden tartismaya acan kiiresel bir seffaflik ¢agrisina dontistii.

Bu vaka, siber ¢agda bilgi ve giivenligin sadece teknik bir mesele olmadigini, ayn1 zamanda
derin etik, hukuki ve toplumsal boyutlar1 oldugunu kanitlamistir. Gelecekte istihbaratin, hem
tehditlere kars1 etkili bir sekilde koyabilmesi hem de demokratik degerleri koruyabilmesi i¢in bu
derslerden faydalanmasi ve daha seffaf, hesap verebilir ve yasalara uygun bir ¢ergevede faaliyet
gostermesi gerekmektedir. Snowden'in ifsaatlari, dijital mahremiyetin ve sivil 6zgiirliikklerin siber
cagdaki miicadelesinin en belirgin sembollerinden biri olmaya devam edecektir.

7.1.3. Kisisel Verilerin Korunmasi, Siber Giivenlik ve Istihbarat Faaliyetleri

Kisisel verilerin korunmasi, siber ¢cagin en 6nemli hukuksal ve etik konularindan biridir.
Dijitallesme ile birlikte bireylerin kisisel bilgileri (kimlik bilgileri, finansal veriler, saglik kayitlari,
konum verileri, ¢evrimici davraniglar) devasa boyutlara ulagsmis ve bu verilerin giivenligi ile
mahremiyeti kritik hale gelmistir. Bu durum, bir yandan siber giivenlik endiselerini artirirken,
diger yandan istihbarat faaliyetlerinin yasal ve etik sinirlarin1 yeniden giindeme getirmistir.

Kisisel Veri Nedir ve Neden Korunmahdir?

Kisisel veri, kimligi belirli veya belirlenebilir gergek kisiye iligskin her tiirlii bilgidir. Bu
veriler, bireyin 6zel yagsaminin bir pargasi olup, kotiiye kullanildiginda veya sizdirildiginda ciddi
maddi ve manevi zararlara yol agabilir. Kisisel verilerin korunmasi, bireyin mahremiyet hakkinin
ayrilmaz bir pargasidir.

Siber Giivenlik ve Kisisel Verilerin Korunmasi iliskisi:

Siber giivenlik, kisisel verilerin yetkisiz erisim, kullanim, degistirme, ifsa etme veya yok
edilmeye kars1 korunmasi i¢in alinan teknik ve idari 6nlemler biitiiniidiir. Bu iki kavram birbiriyle
dogrudan iligkilidir:

« Siber Giivenlik Thlalleri: Siber saldirilar (fidye yazilimlari, veri hirsizlig1, kimlik av1 vb.),
en ¢ok kisisel verileri hedef alir. Bu ihlaller sonucunda bireylerin hassas bilgileri ele
gecirilebilir, bu da kimlik hirsizlig1, finansal dolandiricilik veya itibar kaybi gibi sonuglara
yol agar.

e Veri Koruma Yiikiimliiliikleri: Sirketler ve kamu kurumlari, topladiklar1 ve isledikleri
kisisel wverileri siber tehditlere karsi korumakla yasal olarak yiikiimliidiirler. Bu
yukiimliiliikler genellikle kati veri giivenligi standartlari, sifreleme, erisim kontroli ve
diizenli denetimleri igerir.

e GDPR (Genel Veri Koruma Tiiziigii): Avrupa Birligi'nin 2018'de yiiriirliige giren
GDPR", kisisel verilerin korunmasi konusunda kiiresel bir standart belirlemistir. GDPR,
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veri ihlallerinde agir para cezalar1 6ngérmekte ve bireylere verileri iizerinde daha fazla
kontrol hakki tanimaktadir (veriye erisim, diizeltme, silme hakki, veri tasinabilirligi).
Tiirkiye'de de benzer sekilde Kisisel Verilerin Korunmasi Kanunu (KVKK)
bulunmaktadir.

Istihbarat Faaliyetleri ve Kisisel Verilerin Korunmasi Arasindaki Gerilim:

Istihbarat teskilatlar1, ulusal giivenlik, terdrle miicadele ve siber savunma gibi kritik
gorevlerini yerine getirirken, kisisel verilere erisme ve bu verileri analiz etme ihtiyaci duyabilirler.
Bu durum, kisisel verilerin korunmasi ilkeleriyle bir gerilim yaratir:

1. Yasal Istisnalar ve Ulusal Giivenlik Muafiyetleri:

o Birgok iilkenin veri koruma yasasi, ulusal giivenlik ve istihbarat faaliyetleri i¢in
belirli istisnalar veya muafiyetler tanir. Yani, istihbarat servisleri, belirli kosullar
altinda, normalde kisisel veri islemeyi kisitlayan kurallardan muaf tutulabilir.

o Tartisma: Bu istisnalarin kapsami, seffafligt ve denetimi konusunda biiyiik
tartigmalar vardir. Sivil toplum kuruluslari, bu muafiyetlerin mahremiyet hakkini
ihlal etmek i¢in kotliye kullanilabilecegi endisesini tasir.

2. Toplu Veri Toplama ve Analizi:

o Istihbarat servisleri, potansiyel tehditleri tespit etmek icin genellikle biiyiik veri
setlerini (telekomiinikasyon meta verileri, internet trafigi, halka agik kaynaklar)
toplar. Bu setler i¢inde, masum kisilerin kisisel verileri de yer alabilir.

o Anonimlestirme ve Sozde Anonimlestirme: Verilerin anonimlestirilmesi veya
sozde anonimlestirilmesi (kimligi belirlenebilir bilgilerin ¢ikarilmas1), mahremiyeti
korumak i¢in bir yontem olarak One siiriilse de, biiyiikk veri analizinde
anonimlestirilmis  verilerin bile yeniden kimliklendirilebilecegi riskleri
bulunmaktadir.

3. Uluslararasi Veri Paylasimi:

o Uluslararas: istihbarat isbirligi, farkli iilkelerin veri koruma yasalari arasinda
catigmalara yol acabilir. Bir tlilkede yasal olan bir veri toplama veya paylagma
faaliyeti, bagka bir iilkenin yasalarini ihlal edebilir. Bu durum, yasal uyum ve veri
transfer mekanizmalarin1 karmasiklastirir.

4. "Hukuka Uygun" Erisim vs. "Gizli" Erisim:

o Sirketler genellikle hukuki talepler tizerine veri paylasimi yaparlar. Ancak istihbarat
servislerinin "arka kap1" erisimi veya gizli mahkeme kararlariyla veri talep etmesi,
seffaflik ve hesap verebilirlik sorunlar1 yaratir.

Dengeleme Mekanizmalari ve Gelecege Yonelik Yaklasimlar:

Kisisel verilerin korunmasi, siber giivenlik ve istihbarat faaliyetleri arasindaki gerilimi
yonetmek i¢in asagidaki mekanizmalar 6nemlidir:
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1. Sartlara Baghlik ve Orantihlik: istihbaratin kisisel verilere erisiminin sadece kesinlikle
gerekli oldugu durumlarda ve orantili bir sekilde yapilmasi. Genis ve ayrim gdzetmeyen
veri toplama yerine, hedefe yonelik ve siipheye dayali yontemlerin dnceliklendirilmesi.

2. Bagimsiz Denetim: Istihbaratin veri toplama ve isleme faaliyetlerinin bagimsiz otoriteler
(veri koruma kurumlari, yargi, parlamento komisyonlar1) tarafindan etkin bir sekilde
denetlenmesi.

3. Seffaflik ve Hesap Verebilirlik: Istihbarat teskilatlarinin veri toplama yetkileri, saklama
stireleri ve veri paylasim politikalar1 hakkinda, operasyonel giivenliklerini tehlikeye
atmayacak sekilde, kamuoyuna daha fazla seffaflik saglamasi.

4. Teknolojik Coziimler: Mahremiyeti artiran teknolojilerin (6rnegin, homomorfik
sifreleme, 0zel hesaplama) istihbarat ve siber gilivenlik alaninda kullanilmasi, verinin
korunmasini saglamaya yardimci olabilir.

5. Insan Haklar1 Temelli Yaklasim: Ulusal giivenlik hedeflerine ulasilirken, insan haklarina
sayginin merkezi bir ilke olarak benimsenmesi ve istihbarat operasyonlarinin bu ilkelere
uygun yiiriitiilmesi.

6. Uluslararasi Norm ve Anlasmalar: Kisisel verilerin korunmasi ve uluslararasi istihbarat
isbirligi konularinda daha acik ve baglayict uluslararast normlarin ve anlagmalarin
gelistirilmesi.

Kisisel verilerin korunmasi, siber ¢agda sadece bir hukuki yiikiimliiliik degil, ayn1 zamanda
bireylerin dijital diinyadaki giivenligini ve dzgiirliigiinii saglayan temel bir prensiptir. Istihbarat
faaliyetleri, bu prensipleri goz ardi etmeden, tehditlere kars1 etkili bir sekilde koyabilmenin
yollarini bulmak zorundadir. Bu, devletler, istihbarat camiasi, hukukgular ve sivil toplum arasinda
stirekli bir diyalog ve igbirligi gerektirecektir.

7.2. Demokratik Denetim ve Hesap Verebilirlik Mekanizmalari: Giiciin Kontrolii

Demokratik bir sistemde istihbarat teskilatlari, vatandaglarin giivenligini saglamak gibi
hayati bir gorevi istlenirken, sahip olduklar1 gizli yetkiler ve operasyonel kapasiteler nedeniyle
giiclii araglara sahiptir. Bu gii¢, kotiiye kullanilma potansiyeli tasir ve bireysel 6zgiirliikleri tehdit
edebilir. Dolayisiyla, demokratik devletlerde istihbarat teskilatlarinin faaliyetlerinin yasalar
cergevesinde kalmasini, etik ilkelere uymasini ve yetki asiminin 6niine gecilmesini saglayacak
demokratik denetim ve hesap verebilirlik mekanizmalar1 hayati 6neme sahiptir. Bu
mekanizmalar, istihbaratin giiclinii kontrol altinda tutarak, onun kamuoyu nezdindeki mesruiyetini
ve glivenilirligini saglar.

Neden istihbarat Denetimi Gerekli?

1. Gizliligin Dogasi: Istihbarat faaliyetleri dogasi geregi gizlidir. Bu gizlilik, kamuoyunun ve
demokratik kurumlarin dogrudan gézlem yapmasini zorlastirir, bu da denetim ihtiyacini
artirir.
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Giiciin Kétiiye Kullamim Riski: Istihbarat teskilatlari, kisisel verilere erisim, gdzetim,
fiziksel takip ve bazi durumlarda gizli operasyonlar yiiriitme gibi yetkilere sahiptir. Bu
yetkilerin siyasi amaglarla, muhalifleri susturmak veya bireysel haklari ihlal etmek i¢in
kotiiye kullanilma riski her zaman mevcuttur.

Hata ve Yanhs Yorum Riski: Istihbarat analizi ve operasyonlar1 karmasik ve risklidir.
Insan hatalar1, yanlis yorumlamalar veya kasitsiz zararlar meydana gelebilir. Denetim, bu
hatalarin tespit edilmesine ve diizeltilmesine yardimci olur.

Kamuoyu Giiveni: Seffaf ve etkin bir denetim mekanizmasi, istihbarat teskilatlarinin
demokratik ilkelere bagl kaldigina dair kamuoyu giivenini pekistirir. Gliven, istihbaratin
toplum tarafindan kabul gérmesi ve desteklenmesi i¢in esastir.

Hesap Verebilirlik Tlkesi: Demokratik yonetimde tiim devlet kurumlari, halka ve
temsilcilerine karsi hesap verebilir olmalidir. Istihbarat teskilatlar1 da bu genel ilkenin
disinda tutulamaz.

Demokratik Denetim Mekanizmalarmin Tiirleri:

Genel olarak, istihbaratin demokratik denetimi ii¢ ana siitun iizerine insa edilir: Yasama

(Parlamenter)  Denetimi, Yargisal Denetim ve  Bagimsiz idari Denetim
(Ombudsmanlhk/Bagimsiz Denetgiler).

Yasama Denetimi: Parlamentolar veya meclisler araciligiyla, yasama organinin istihbarat
teskilatlarinin yetkilerini belirleyen yasalar1 c¢ikarmasi, biitgelerini onaylamasi ve
faaliyetlerini denetlemesi. Bu genellikle 6zel istihbarat komisyonlar1 araciligiyla yapilir.

Yargisal Denetim: Mahkemelerin, istihbarat faaliyetlerinin yasalligini denetlemesi,
gozetim taleplerine izin vermesi, yetki asimlarina karsi bireysel bagvurular
degerlendirmesi ve hukuka aykir1 eylemlerde bulunan istihbarat personelini yargilamasi.

Bagimsiz Idari Denetim: Ombudsmanlik kurumlari, veri koruma otoriteleri veya 6zel
olarak atanmig bagimsiz denetgiler araciligiyla, istihbarat teskilatlarinin operasyonel ve
idari stireclerinin yasalara ve etik ilkelere uygunlugunu denetlemesi. Bu kurumlar
genellikle bireysel sikayetleri de degerlendirir.

Bu denetim mekanizmalari birbirini tamamlayici niteliktedir. Ornegin, yasama organi genel

cerceveyi belirlerken, yargi belirli operasyonlarin yasalligini denetler ve idari denetim organlari
operasyonel ayrintilara bakar.

Denetimin Zorluklari:

Gizlilik ihtiyaci: Istihbaratin gizlilik ihtiyaci ile denetimin seffaflik ihtiyaci arasindaki
dengeyi bulmak zordur. Asirt seffaflik, istihbarat operasyonlarini riske atabilir; asir1 gizlilik
ise denetimi imkansiz hale getirebilir.

Teknik Karmagsikhk: Ozellikle siber istihbarat faaliyetlerinin teknik karmasiklig,
denetgilerin bu faaliyetleri tam olarak anlamasini ve degerlendirmesini zorlastirabilir.
Denetim mekanizmalarimin, teknik uzmanlik kapasitesini artirmasi gerekmektedir.
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Bilgi Asimetrisi: Istihbarat teskilatlar;, denetgilere gore ¢ok daha fazla bilgiye ve
uzmanliga sahiptir. Bu bilgi asimetrisi, denetimin etkinligini sinirlayabilir.

Siyasi Niifuz: Istihbaratin siyasi otoriteye yakinligi, denetim mekanizmalarinin
bagimsizligini ve etkinligini etkileyebilir.

Demokratik denetim ve hesap verebilirlik, istihbaratin sadece ulusal gilivenlige hizmet

etmekle kalmayip, ayn1 zamanda demokratik degerlere ve hukuk devleti ilkelerine baglh kalmasini
saglayan temel direklerdir. Siber cagda bu mekanizmalarin giiclendirilmesi ve yeni teknolojik
gergekliklere adapte edilmesi, istihbaratin gelecekteki mesruiyeti ve etkinligi agisindan kritik
oneme sahiptir.

7.2.1. Parlamento Denetimi ve istihbarat Komisyonlari: Yasama Gozetimi

Parlamento denetimi, demokratik bir sistemde istihbarat teskilatlarinin faaliyetlerini

kontrol etmenin en temel ve dogrudan yollarindan biridir. Yasama organi (parlamento veya
meclis), halkin se¢ilmis temsilcilerinden olustugu igin, istihbaratin halka kars1 hesap verebilirligini
saglamanin en uygun araci olarak kabul edilir. Bu denetim, genellikle istihbarat komisyonlar:
veya 0zel komiteler araciligiyla yiiriitiiliir.

Parlamento Denetiminin Amaclari:

Yasalara Uygunlugun Saglanmasi: Istihbarat teskilatlarmin, kendilerine yasalarla verilen
yetkiler dahilinde ve belirlenen prosediirlere uygun olarak faaliyet gosterdiginden emin
olmak.

Etkinlik ve Verimlilik Kontrolii: Istihbarat harcamalarinin ve operasyonlarmin ulusal
giivenlik hedeflerine ulagsmada ne kadar etkin ve verimli oldugunu degerlendirmek.

insan Haklarimn Korunmas:: Istihbarat faaliyetlerinin bireysel mahremiyet, ifade
ozgiirliigii ve diger temel insan haklarini ihlal etmediginden emin olmak.

Hesap Verebilirlik: istihbarat teskilatlarinin yiiriitme organina ve dolayli olarak halka
kars1 hesap verebilirligini saglamak.

Giiven Insasi: Seffaf ve giivenilir bir denetim siireci, kamuoyunun istihbarat teskilatlarina
olan gilivenini artirir ve onlarin mesruiyetini pekistirir.

Politika Gelistirme: Istihbarat faaliyetlerinin yasal gergevesini veya operasyonel
politikalarimi gerektiginde revize etmek i¢in yasama organina bilgi saglamak.

Istihbarat Komisyonlarinin Yapisi ve Yetkileri:

Cogu demokratik tilkede, istihbarat denetimi i¢in 6zel ve gizli yetkilere sahip daimi veya

gecici istihbarat komisyonlar1 kurulur. Bu komisyonlarin 6zellikleri ve yetkileri iilkeden tilkeye
degisiklik gosterebilir:
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1. Uye Secimi ve Nitelikleri:

o Komisyon iiyeleri genellikle yasama organinin farkli partilerinden, siyasi
spektrumun farkli kesimlerini temsil eden ve giivenlik konularinda deneyimli
milletvekilleri arasindan segilir.

o Uyelerin, istihbarat sirlarina erisim yetkisine sahip olmalar1 ve gizlilik yeminine
bagli kalmalar1 beklenir.

o Baz ilkelerde, komisyon iiyelerinin giivenlik sorusturmasindan ge¢mesi
zorunludur.

2. Erisim Yetkileri:

o [Istihbarat komisyonlar, istihbarat teskilatlarindan her tiirlii belgeye, rapora ve
bilgiye erisim yetkisine sahiptir. Bu, operasyonel planlar, biitce ayrintilari, personel
bilgileri ve toplanan istihbarat verilerini kapsayabilir.

o Teskilat yoneticileri ve personeli, komisyona ifade vermeye veya sorulari
yanitlamaya cagrilabilir.

3. Faaliyet Alanlar::

o Biit¢e Denetimi: istihbarat teskilatlarinin biitgelerini detayli bir sekilde incelemek
ve onaylamak.

o Operasyonel Denetim: Gizli operasyonlarin yasalligimi ve etkinligini gézden
gecirmek.

o Yasalara Uyum Denetimi: Tegskilatlarin mevcut istihbarat yasalarina ve insan
haklar1 hukukuna uygun hareket edip etmedigini kontrol etmek.

o Politika Degerlendirmesi: Istihbarat politikalarmin ve stratejilerinin ulusal
giivenlik hedefleriyle uyumunu degerlendirmek.

o Atamalarin Onaylanmasi: Baz iilkelerde, istihbarat teskilatlarimin {ist diizey
yoneticilerinin atanmasi komisyon onay1 gerektirebilir.

4. Raporlama:

o Komisyonlar genellikle yillik veya donemsel raporlar hazirlar. Bu raporlarin bir
kismu, hassas bilgiler icermedigi siirece, kamuoyuna agiklanabilir.

o Gizli bilgiler iceren kisimlar ise, sadece komisyon iiyeleri veya belirli yetkililer
tarafindan erisilebilir.

Parlamento Denetiminin Zorluklari:

1. Bilgi Asimetrisi: Istihbarat teskilatlar1, komisyon iiyelerine gdre ¢ok daha fazla bilgiye ve
teknik uzmanliga sahiptir. Bu durum, komisyonlarin teskilatlar1 tam olarak denetlemesini
zorlastirabilir.
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2. Partizanhk: Komisyon iiyelerinin farkli siyasi partilerden gelmesi, bazen parti ¢ikarlarinin
denetim stireclerini etkilemesine yol agabilir.

3. Gizlilik ve Seffafik Dengesi: Denetimin etkinligi i¢in bilgiye erisim gerekirken,
istihbaratin gizlilik ihtiyact bu erigimi kisitlayabilir. Komisyonlarin ne kadar bilgiye
erisebilecegi ve ne kadarini kamuoyuna agiklayabilecegi konusunda siirekli bir gerilim
vardir.

4. Kaynak Yetersizligi: Baz iilkelerde istihbarat komisyonlari, yeterli teknik veya analitik
destege sahip olmayabilir, bu da denetim yeteneklerini sinirlar.

5. Reaktif Olma Egilimi: Komisyonlar genellikle skandallar veya biiyiikk basarisizliklar
sonrast daha etkin hale gelme egilimindedir. Proaktif ve siirekli denetimi siirdiirmek zor
olabilir.

Siber Cagda Parlamento Denetimi:
Siber ¢ag, parlamento denetimini daha da karmasik hale getirmistir:

o Teknik Uzmanlk Ihtiyaci: Siber istihbaratin karmasikligi, komisyon iiyelerinin ve
danismanlarmin gelismis siber giivenlik ve teknoloji bilgisine sahip olmasini
gerektirmektedir.

o Kiiresel Boyut: Siber operasyonlarin uluslararasi niteligi, ulusal parlamento denetiminin
siirlarini zorlamakta ve uluslararast denetim isbirligi ihtiyacini giindeme getirmektedir.

o Hizh Gelisen Teknoloji: Istihbarat teknolojilerinin (YZ, otonom sistemler) hizli gelisimi,
yasama organinin bu teknolojilere iliskin yasalar1 ve denetim mekanizmalarini siirekli
olarak gilincellemesini zorunlu kilmaktadir.

Parlamento denetimi, istihbaratin demokratik bir devlette sorumlu bir sekilde faaliyet
gdstermesi i¢in vazgegilmez bir mekanizmadir. Istihbarat komisyonlarinin bagimsizhigi, yetkileri
ve kaynaklari, bu denetimin etkinligini dogrudan etkilemektedir.

7.2.2. Hukuki Denetim ve Yargi Siirecleri: Yargisal Denetim Mekanizmalari

Istihbarat faaliyetlerinin demokratik denetimindeki ikinci temel siitun, hukuki denetim ve
yarg siirecleridir. Yasama organi genel politik ve yasal gerceveyi belirlerken, yargi sistemi
istihbarat tegkilatlarinin eylemlerinin mevcut yasalara ve anayasal haklara uygunlugunu somut
olaylar lizerinden denetler. Bu yargisal denetim mekanizmalar, istihbarat giicliniin hukuk devleti
ilkelerine bagli kalmasini saglayarak bireysel hak ve ozgiirliiklerin korunmasinda kritik bir rol
oynar.

Yargisal Denetimin Onemi:

1. Hukukun Ustiinliigiiniin Saglanmasi: Istihbarat teskilatlarinin, yasalarin iistiinde
olmadig1 ve hukuki sinirlar dahilinde hareket etmek zorunda oldugu ilkesini pekistirir.
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2. Bireysel Haklarin Korunmasi: Gozetim, veri toplama veya diger operasyonel faaliyetler
sonucunda bireylerin mahremiyet, ifade Ozgiirligii gibi temel haklarinin ihlal edilip
edilmedigini degerlendirir.

3. Yetkilerin Mesruiyeti: Istihbarat teskilatlarmin belirli operasyonlar veya gozetim
faaliyetleri i¢in gerekli yasal izinleri (6rnegin, mahkeme karari) almasini zorunlu kilar.

4. Keyfiligin Onlenmesi: Yargi denetimi, istihbaratin keyfi veya siyasi amaclarla
kullanilmasinin oniine gegerek, faaliyetlerin sadece ulusal giivenlik hedefleri dogrultusunda
yuriitiilmesini saglar.

5. Hesap Verebilirlik ve Hukuki Sorumluluk: Hukuka aykiri faaliyetlerde bulunan
istihbarat personeli veya yoneticilerinin yargi 6niinde hesap vermesini saglar.

Yargisal Denetim Mekanizmalar:
Yargisal denetim, farkli asamalarda ve farkli yargi organlar araciligiyla gerceklesebilir:
1. Gozetim Taleplerinin Yargisal izni:

o Cogu demokratik iilkede, istihbarat teskilatlarinin telekomiinikasyon (telefon
dinleme, internet trafigi izleme) veya diger gozetim faaliyetleri gibi hassas yetkileri
kullanabilmeleri i¢in bagimsiz bir yargic veya 6zel bir mahkemeden izin
almalar1 zorunludur.

o Bu mahkemeler, istihbaratin talebinin yasal dayanagini, gerekliligini ve
orantililigini inceler. Kararlar genellikle gizli tutulur.

o Ornek: ABD'de Yabanci Istihbarat Gozetim Mahkemesi (FISC - Foreign
Intelligence Surveillance Court), NSA'nin gdzetim taleplerini degerlendiren gizli
bir mahkemedir. Ingiltere'de ise Investigatory Powers Tribunal (IPT) benzer bir role
sahiptir.

2. Bireysel Basvurularin Degerlendirilmesi:

o Istihbarat faaliyetleri nedeniyle haklarinin ihlal edildigini diisiinen bireylerin,
yargisal yollara bagvurma hakki olmalidir. Bu bagvurular, ulusal mahkemelerde
veya uluslararasi mahkemelerde (6rnegin, Avrupa Insan Haklari Mahkemesi -
AIHM) yapilabilir.

o Mahkemeler, istihbaratin eylemlerinin yasalara ve insan haklar1 s6zlesmelerine
uygun olup olmadigini inceler, gerekli goriirse tazminat veya diger diizeltici kararlar
verebilir.

o Ornek: ATHM'in, iiye devletlerin istihbarat faaliyetlerinin mahremiyet hakkini ihlal
edip etmedigine dair verdigi birgok karar bulunmaktadir (6rn. Roman Zakharov v.
Russia, Big Brother Watch and Others v. the United Kingdom davalart).

3. Operasyon Sonrasi Denetim ve Yasal Inceleme:

112 |Sayfa



o Yargi organlari, bir operasyon tamamlandiktan sonra istihbarat teskilatlarinin
faaliyetlerini geriye doniik olarak denetleyebilir. Bu, bir siber saldir1 sorusturmasi
veya bir terorle miicadele operasyonu sonrasinda delillerin toplanma seklinin veya
yetkilerin kullaniminin incelenmesini igerebilir.

o Hukuka aykir1 eylemlerde bulunan istihbarat personeli hakkinda cezai veya idari
sorusturmalar baslatilabilir ve yargi oniine ¢ikarilabilir.

4. Damisma ve Goriis Bildirme:

o Baz tilkelerde, yarg:i organlart veya yiiksek mahkemeler, istihbarat faaliyetlerini
diizenleyen yasa tasarilart veya politikalar hakkinda danismanlik veya goriis
bildirme yetkisine sahip olabilir.

Siber Cagda Yargisal Denetimin Zorluklar::

1. Teknik Karmasikhik: Siber istihbaratin (6rnegin, sifre ¢dzme, siber sizma, biiyiik veri
analizi) teknik karmasiklig1, yargiglarin ve avukatlarin bu konulari tam olarak anlamasini
ve denetlemesini zorlagtirmaktadir. Yargi sisteminin teknik uzmanlik kapasitesini artirmasi
gerekmektedir.

2. Gizlilik ve Delil Sunma: istihbarat faaliyetlerinin dogasi geregi gizli olmasi, yargi
stireclerinde delil sunmay1 ve kamusal tartismay1 zorlastirir. Mahkemeler, hassas bilgileri
ifsa etmeden adil yargilanma hakkini nasil saglayacaklar1 konusunda denge kurmak
zorundadir.

3. Smr Otesi Gozetim: Siber uzaym kiiresel dogasi, bir devletin istihbarat faaliyetlerinin
baska bir devletin vatandaslarini veya aglarini etkilemesi anlamina gelir. Bu durum, yargi
yetkisini ve uluslararas1 hukukun uygulanabilirligini karmasiklastirir.

4. "Gri Alan" Faaliyetleri: Siber istihbarat, bazen "gri alan" olarak adlandirilan, uluslararasi
hukukun veya ulusal yasalarin tam olarak tanimlayamadig1 veya diizenleyemedigi alanlarda
faaliyet gosterebilir. Bu, yargisal denetimi daha da zorlagtirir.

5. Hizh Gelisen Teknoloji: Yasalarin ve yargisal ictihatlarin, yapay zekd veya kuantum
teknolojileri gibi hizla gelisen siber teknolojilerin gerisinde kalmasi riski vardir.

Sonugc:

Hukuki denetim ve yarg: siiregleri, istihbarat faaliyetlerinin demokratik bir c¢ergevede
kalmasin1 saglayan temel mekanizmalardir. Yasama denetimiyle birlikte yargi, istihbarat giiciinii
dengeleyen ve bireysel haklarin korunmasini giivence altina alan bir sacayagi olusturur. Siber ¢gagin
getirdigi yeni zorluklar karsisinda, yargi sistemlerinin teknik kapasitelerini gelistirmesi, seffaflik
ile gizlilik arasinda hassas bir denge kurmasi ve uluslararasi isbirligini giiclendirmesi, istihbaratin
gelecekteki mesruiyeti ve etkinligi agisindan hayati 6nem tagimaktadir.

7.2.3. Ombudsmanhk Kurumlari ve Bagimsiz Denetgiler
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Parlamento ve yargi denetiminin yani sira, istihbarat teskilatlarinin demokratik hesap
verebilirligini saglayan iiclincii Onemli siitun, ombudsmanhk kurumlari ve bagimsiz
denetgilerdir. Bu kurumlar, genellikle yargi disi, bagimsiz, uzmanlasmis ve genellikle bireysel
sikayetleri inceleme yetkisine sahip mekanizmalardir. Halkin istihbarat faaliyetleri hakkinda
endiselerini dile getirebilecegi ve denetim siirecine katilabilecegi 6nemli bir kanal sunarlar.

Ombudsmanhik Kurumlari ve Bagimsiz Denetcilerin Rolii ve Onemi:

1. Erisilebilirlik ve Basitlik: Parlamento komisyonlar1 genellikle daha yiiksek seviyeli,
politik denetim yaparken, yargi siirecleri karmasik ve uzun olabilir. Ombudsmanlik
kurumlart veya bagimsiz denetgiler, siradan vatandaslarin istihbarat faaliyetleriyle ilgili
sikayetlerini daha kolay ve erisilebilir bir yolla iletmelerini saglar.

2. Bagmmsizhk: Bu kurumlar, yiiriitme organindan ve istihbarat teskilatlarinin kendisinden
bagimsizdir. Bu bagimsizlik, kararlarinin tarafsiz ve giivenilir olmasini saglar.

3. Uzmanlasma: Genellikle istihbarat ve gilivenlik konularinda uzmanlagmis personel veya
komisyon tiyelerinden olusurlar. Bu uzmanlik, karmasik operasyonel ve teknik konulari
anlama ve degerlendirme kapasitelerini artirir.

4. Genis Kapsamh Denetim: Sadece yasalara uygunlugu degil, ayn1 zamanda etik ilkelere,
1yi yonetim prensiplerine ve sikayetlerin adil bir sekilde ele alinmasina odaklanirlar.

5. Seffaflik Saglama: Faaliyetleri ve bulgular1 hakkinda diizenli olarak raporlar yayimlayarak
(gizli bilgileri ifsa etmeden), istihbarat denetim siireclerine seffaflik katarlar.

6. Giiven Insasi: Halkin, istihbaratin faaliyetlerinin bagimsiz bir mekanizma tarafindan
denetlendigini bilmesi, kamuoyunun devlete ve istihbarat teskilatlarina olan giivenini
artirir.

7. Sorumluluk ve Diizeltme: Tespit edilen hukuka aykiriliklar veya etik olmayan davraniglar
hakkinda tavsiyelerde bulunur, gerektiginde diizeltici eylemlerin yapilmasini saglarlar.

Ornek Modeller ve Yetkiler:
Farkl iilkelerde ¢esitli ombudsmanlik ve bagimsiz denet¢i modelleri bulunmaktadir:

« Kanada'daki Ulusal Giivenlik ve Istihbarat inceleme Ajans1 (NSIRA): Hem Kanada
Giivenlik Istihbarat Teskilati'min (CSIS) hem de diger ulusal giivenlik kurumlarmmn
faaliyetlerini bagimsiz olarak inceleyen genis yetkilere sahip bir organdir. Bireysel
sikayetleri de degerlendirir.

o Birlesik Kralhk'taki Gozetim Komiseri (Investigatory Powers Commissioner):
Istihbarat ve kolluk kuvvetlerinin gdzetim yetkilerinin kullanimini denetler, yetki
belgelerini inceler ve bireysel sikayetleri dinler.
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« Almanya'daki Federal Veri Koruma ve Bilgi Ozgiirliigii Komiseri: istihbarat da dahil
olmak tiizere kamu kurumlarinin veri isleme faaliyetlerinin veri koruma yasalarina
uygunlugunu denetler.

o Hollanda'daki Istihbarat ve Giivenlik Hizmetleri Denetim Komisyonu (CTIVD):
Istihbarat servislerinin faaliyetlerinin yasalligini ve diizenlemelere uygunlugunu bagimsiz
olarak denetler ve periyodik raporlar yayimlar.

Bu kurumlarin temel yetkileri genellikle sunlar icerir:

« Bilgi ve Belgeye Erisim: Istihbarat teskilatlarindan her tiirlii bilgiye ve belgeye tam erisim
yetkisi.

o Personel Sorgulama: Istihbarat personelini ve yoneticilerini sorgulama yetkisi.

« Sikayetleri Inceleme: Bireylerden gelen istihbarat faaliyetlerine iliskin sikayetleri tarafsiz
bir sekilde arastirma.

o Raporlama ve Tavsiye: Yillik veya 6zel raporlar hazirlayarak bulgularini ve tavsiyelerini
yasama organina, yliriitmeye veya kamuoyuna sunma (gizlilik hassasiyetini koruyarak).

e Arastirma Baslatma: Kendi inisiyatifleriyle veya gelen ihbarlar iizerine sorusturma ve
inceleme baglatma.

Siber Cagda Ombudsmanlik ve Bagimsiz Denetcilerin Rolii:
Siber ¢ag, ombudsmanlik ve bagimsiz denetgilerin roliinii daha da kritik hale getirmistir:

e Teknik Uzmanhk Ihtiyaci: Siber gozetim, biiyiik veri analizi ve yapay zeka destekli
istihbarat faaliyetlerinin karmasikligi, denetgilerin teknik yetkinliginin artirilmasini
gerektirir. Siber glivenlik uzmanlarinin bu kurumlarda yer almast 6nemlidir.

o Kiiresel Veri Akislari: Sinir 6tesi veri toplama ve paylasiminin artmasi, uluslararasi
isbirligi i¢inde ¢alisan bagimsiz denetim mekanizmalarina olan ihtiyaci gili¢lendirir.

e Hizhh Gelisen Tehditler: Siber tehditlerin hizi ve degisen dogasi, denetim
mekanizmalarinin da ¢evik ve proaktif olmasini gerektirir.

e Anonimlestirme ve Yeniden Kimliklendirme: Veri anonimlestirme tekniklerinin
gelismesi ve ayn1 zamanda anonimlestirilmis verilerin yeniden kimliklendirilme riskleri,
denetcilerin bu alandaki bilgi birikimini derinlestirmesini zorunlu kilar.

Zorluklar:

o Bagmsizhgin Korunmasi: Kurumlarin siyasi baskilardan ve istihbarat teskilatlarinin
niifuzundan bagimsiz kalmalarini saglamak.

o Kaynak Kisitlamalari: Etkin denetim i¢in yeterli biitce ve insan kaynagina sahip olmak.

 Bilgiye Erisim Engelleri: Istihbarat teskilatlarinin, ulusal giivenlik gerekcesiyle bazi
bilgilere erisimi kisitlama egilimi.

115|Sayfa



Ombudsmanlik kurumlar1 ve bagimsiz denetgiler, modern demokratik devlette istihbaratin
giiclinli dengelemek ve bireysel haklar1 korumak i¢in vazgegilmez bir unsurdur. Parlamento ve
yargi denetimiyle birlikte bu mekanizmalar, istihbaratin seffafligini, hesap verebilirligini ve halka
olan giivenini saglamada kritik bir rol oynamaya devam edecektir.

7.3. Medya, Sivil Toplum ve istihbaratin Kamuoyu Algisi: Seffaflik ve Giiven Insasi

Demokratik toplumlarda, istihbarat teskilatlarinin etkinligi sadece operasyonel
kapasiteleriyle degil, ayn1 zamanda kamuoyu nezdindeki mesruiyetleri ve giivenilirlikleriyle de
yakindan iliskilidir. Bu mesruiyet ve giiven, istihbarat ile medya ve sivil toplum kuruluslar
arasindaki karmasik etkilesimler sonucunda sekillenir. Siber ¢agin getirdigi bilgi akis1 ve seffaflik
beklentisi, bu iliskinin énemini daha da artirmustir. Istihbarat teskilatlari, toplumsal desteklerini
stirdiirebilmek i¢in proaktif bir seffaflik ve giiven insasi politikas1 benimsemek zorundadir.

Medyanin Rolii:

Medya, dordiincii kuvvet olarak, kamuoyunu bilgilendirme ve devleti denetleme gorevini
iistlenir. Istihbarat alaninda medyanin rolii genellikle iki yonliidiir:

1. Denetim ve ifsa:

o Medya, istihbarat teskilatlarinin yetki asimlarini, hukuksuz faaliyetlerini veya
basarisizliklarini arastirarak kamuoyuna sunabilir. Edward Snowden vakasi,
medyanin (6zellikle The Guardian ve The Washington Post gibi gazetelerin) kitlesel
gbzetim programlarini ifsa etmedeki kritik roliiniin en ¢arpict 6rnegidir.

o Bu tiir ifsaatlar, kamuoyunda genis tartigmalar baslatir, yasal reformlari
tetikleyebilir ve istihbarat servislerinin hesap verebilirligini artirabilir.

o Zorluk: Istihbaratin gizlilik ihtiyac1 ile medyanin haber verme 6zgiirliigii arasinda
stirekli bir gerilim vardir. Hiikiimetler genellikle ulusal giivenlik gerekgesiyle bilgi
paylasimini kisitlamaya calisirken, medya bilgi edinme ve kamu yarar1 adina yayin
yapma hakkin1 savunur.

2. Kamuoyunu Bilgilendirme ve Alg1 Yonetimi:

o [Istihbarat teskilatlari, tehditler hakkinda (6rnegin, terdr tehditleri, siber saldiri
riskleri) kamuoyunu bilgilendirmek i¢in medyay1 kullanabilir. Bu, farkindalik
yaratmaya ve toplumsal direnisi artirmaya yardimci olabilir.

o Medya, istihbarat teskilatlarinin basarilarin1 ve ulusal giivenlige katkilarimi da
yansitabilir, bu da kamuoyu algisin1 olumlu yonde etkiler. Ancak bu siirecte
propaganda veya manipiilasyon riskleri de mevcuttur.

o Ornek: Siber saldirilar sonrast ulusal siber giivenlik merkezlerinin kamuoyuna
yaptig1 uyarilar veya bir terdr operasyonunun basartyla sonug¢lanmasinin medya
aracilifiyla duyurulmasi.
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Sivil Toplum Kuruluslarimin (STK) Rolii:

Sivil toplum kuruluglari, insan haklari savunuculari, dijital 6zgiirliik aktivistleri ve diislince
kuruluslart, istihbaratin denetiminde ve kamuoyu algisinin sekillenmesinde giderek artan bir etkiye
sahiptir.

1. Hak Savunuculugu ve Lobicilik:

o STK'lar, bireylerin mahremiyet haklarinin ve diger temel 6zgiirliiklerinin istihbarat
faaliyetleri tarafindan ihlal edilmesine karsi lobi yapar, raporlar hazirlar ve yasal
reform ¢agrilarinda bulunur.

o Ornek: Uluslararas1 Af Orgiitii, Insan Haklar1 izleme Orgiitii ve Elektronik Siir
Vakfi (EFF) gibi kuruluslar, kiiresel gozetim programlarina karsi miicadele
etmislerdir.

o Siber alanda: Dijital haklar STK'lari, sifrelemenin korunmasi, veri toplama
sinirlamalari ve siber giivenlik yasalarinin insan haklaria uygunlugu konularinda
aktif rol oynar.

2. Farkindalik Yaratma ve Egitim:

o Sivil toplum kuruluslari, kamuoyunu istihbarat faaliyetlerinin riskleri ve
mahremiyet haklar1 konusunda bilgilendirir, seminerler, konferanslar ve
kampanyalar diizenler.

o Bireylerin dijital okuryazarliklarint  artirarak, kendi  verilerini  nasil
koruyabilecekleri konusunda rehberlik ederler.

3. Hukuki Destek ve Dava Siirecleri:

o Bazi1 STK'lar, istihbarat faaliyetleri nedeniyle haklar ihlal edilen bireylere hukuki
destek saglar ve davalarda taraf olabilirler. Bu davalar, istihbaratin yasal
yetkilerinin siirlarini test etmek ve ictihatlar olusturmak agisindan 6nemlidir.

4. Alternatif Uzmanlk ve Arastirma:

o Akademik kurumlar ve diisiince kuruluslari, istihbarat politikalari, etik sorunlar ve
teknolojik gelismeler hakkinda bagimsiz arastirmalar yaparak, kamuoyu
tartismalarina derinlik katar ve politika yapicilara alternatif bakis acilar1 sunar.

Istihbaratin Kamuoyu Algisi: Seffaflik ve Giiven Insasi:

Gizlilik, istihbaratin dogasinda olsa da, modern demokratik istihbarat teskilatlar1 igin
mutlak gizlilik, toplumsal destegi ve mesruiyeti kaybetme riski tasir. Bu nedenle, proaktif bir
seffaflik ve giiven insasi stratejisi benimsemek zorunludur:

1. Kontrollii Seffaflik:
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o Istihbarat teskilatlari, faaliyetlerinin genel gergevesi, yasal yetkileri, misyonu ve
ulusal giivenlige katkilar1 hakkinda kamuoyunu diizenli olarak bilgilendirmelidir.
Bu, gizli operasyonel detaylar ifsa etmeden yapilmalidir.

o Yiulik raporlar, halka agik brifingler ve secilmis gazetecilere verilen
bilgilendirmeler bu amaca hizmet edebilir.

o Ornek: Baz iilkelerin istihbarat teskilatlari, yillik olarak topladiklar istihbarat
talepleri ve bu taleplerin ne kadarmin kabul edildigi hakkinda istatistikler
yayimlamaktadir.

2. Etik Rehberler ve Hesap Verebilirlik Mekanizmalar:

o Istihbarat teskilatlar icinde, etik davranis kurallar1 ve ihlallerin raporlanabilecegi
giivenli mekanizmalar olusturulmalidir.

o Yargisal ve parlamenter denetim mekanizmalarinin etkinligini desteklemeli,
bagimsiz denetcilerle isbirligi yapmalidirlar.

3. Dogru Bilgilendirme ve Dezenformasyonla Miicadele:

o lstihbarat, dezenformasyon ve manipiilasyon kampanyalarma karsi kamuoyunu
dogru ve zamaninda bilgilendirmeli, ancak bu siirecte propaganda araci haline
gelmemeye 6zen gostermelidir.

o Kendi faaliyetleri hakkinda yanlis bilgileri diizelterek giiveni pekistirmelidir.
4. Egitim ve iletisim:

o Istihbarat teskilatlari, halkla iletisim kurma, giivenlik bilincini artirma ve siber
tehditler hakkinda egitim verme konularinda daha aktif olmalidir.

o Geng yetenekleri istihbarat kariyerine ¢ekmek icin olumlu bir kamuoyu algisi
onemlidir.

Sonugc:

Medya ve sivil toplum, demokratik istihbarat denetiminin hayati unsurlaridir. Onlar,
istihbarat teskilatlarinin giiclinii dengeleyen, bireysel haklari savunan ve kamuoyunu bilgilendiren
onemli aktorlerdir. Siber ¢agda, bilgi akisinin hizlanmasi ve dijital mahremiyet endiselerinin
artmasiyla birlikte, istihbaratin seffaflik, hesap verebilirlik ve giiven insas1 ¢abalar1 daha da kritik
hale gelmistir. Basarili bir istihbarat teskilati, sadece tehditleri etkili bir sekilde tespit etmekle
kalmayacak, ayn1 zamanda faaliyetlerini toplumsal degerler ve hukukun iistiinliigii ¢er¢evesinde
yiiriiterek halkin glivenini kazanmay1 basaracaktir.

Boliim 8: Tiirkiye'de Istihbarat ve Uluslararasi iliskiler

Tiirkiye, cografi konumu itibariyla Dogu ile Bati, Asya ile Avrupa arasinda stratejik bir
koprii gorevi goren, jeopolitik agidan kritik bir iilkedir. Bu konum, Tiirkiye'yi hem bdlgesel hem
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de kiiresel gelismelerden dogrudan etkilenen ve ayn1 zamanda bu gelismelere aktif olarak etki eden
bir aktor haline getirmektedir. Terorle miicadele, bolgesel istikrarsizliklar, enerji giivenligi, siber
tehditler ve uluslararas1 miittefiklik iligkileri gibi konular, Tiirkiye'nin dis politika ve gilivenlik
ajandasinda istihbaratin roliinii vazgecilmez kilmaktadir. Bu boliim, Tiirkiye'de istihbaratin tarihsel
gelisiminden modern doniistimiine, dis politikadaki roliinden siber istihbarat kapasitesine kadar
genis bir perspektif sunacaktir.

8.1. Milli istihbarat Teskilat: (MIT): Tarihsel Gelisim ve Modern Déniisiim

Tiirkiye Cumbhuriyeti'nin ulusal giivenligini tehdit eden unsurlari tespit etmek, dnlemek ve
ulusal ¢ikarlar1 korumakla gorevli ana istihbarat kurulusu olan Milli istihbarat Teskilati (MiT),
uzun ve koklii bir gegmise sahiptir. Kurulusundan bugiine, hem iilkenin i¢ dinamiklerinden hem de
kiiresel jeopolitik degisimlerden etkilenerck &nemli bir déniisim gegirmistir. MiT'in tarihsel
gelisimi, Tirkiye'nin istihbarata verdigi onemi ve karsilastigi giivenlik zorluklarini anlamak
acisindan kritik oneme sahiptir.

8.1.1. Cumhuriyet Oncesi istihbarat Yapilar1 ve Osmanh Mirasi

Tiirkiye'deki modern istihbarat teskilatlanmasinin temelleri, Osmanli Imparatorlugu'nun
son donemlerindeki degisim ve arayislara dayanir. Osmanli Devleti, yiizyillar boyunca kendine
0zgli istihbarat ve haber alma yontemleri gelistirmis, bu yapilar modern ¢agin gereksinimlerine
gore evrilmeye ¢alismistir.

Osmanh Imparatorlugu'nda Istihbaratin Kékenleri:

e Klasik Doénem: Osmanli'da istihbarat faaliyetleri, kurulusundan itibaren devletin
yonetiminde 6nemli bir yer tutmustur.

o Haber Alma ve Gozetim: Simir boylarindaki akinci beyleri, devlete uzak
bolgelerdeki valiler ve elgiler aracilifiyla haber alma faaliyetleri yiiriitiiliirdi.
Merkezi yonetime bilgi akist saglanirdi.

o Casusluk (Haberci): Ozellikle savas zamanlarinda veya isyan bolgelerinde
diisman hakkinda bilgi toplamak ic¢in "haberci" veya "casus" adi verilen kisiler
gorevlendirilirdi. Bunlar, diisman ordusunun giicli, konumu, morali gibi konularda
bilgi saglardi.

o Ulema ve Seyyahlar: Bazi durumlarda ulema siifindan kisiler veya seyyahlar,
gittikleri yerlerdeki sosyal, kiiltiirel ve siyasi durumu gozlemleyerek devlete bilgi
sunardi.

o Idari Yapi icindeki Haber Alma: Kapikulu ocaklari, eyalet yonetimleri ve divan
tiyeleri de kendi alanlarinda haber alma gorevini dolayli olarak yerine getirirdi.
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o Tanzimat Dénemi ve Modernlesme Cabalari: 19. yiizyilda Osmanli Imparatorlugu'nun
Bati ile rekabeti ve i¢ istikrarsizliklar, istihbarat yapilarinin modernlesmesini zorunlu kildi.

o

Tanzimat Fermani (1839) ve Islahat Fermani (1856) Sonrasi: Avrupa'daki
istihbarat teskilatlarinin &rnekleri incelenmeye baslandi. Ozellikle polis ve
jandarma teskilatlarinin kurulmasiyla birlikte, i¢ giivenlik ve asayisle ilgili haber
alma faaliyetleri daha kurumsal bir yapiya kavustu.

II. Abdiilhamid Dénemi (Yildiz Istihbarat Teskilati): Sultan II. Abdiilhamid,
iilkenin i¢inde bulundugu calkantili dénemde (ittihat ve Terakki Cemiyeti'nin
yiikselisi, Ermeni olaylari, dis miidahaleler) haber alma faaliyetlerine biiylik 6nem
verdi. Yildiz Istihbarat Teskilat1 olarak bilinen bu yap1, dogrudan padisaha bagh
olarak calisir ve hem yurt icinde hem de yurt disinda muhalif hareketleri, siyasi
gelismeleri ve dis tehditleri izlerdi. Bu teskilat, genis bir muhbir agina sahipti ve
Osmanli modern istihbaratinin 6nemli bir Onciisii sayilabilir. Ancak, bu teskilatin
asir1 gizli ve bazen keyfi uygulamalari, kamuoyunda "jurnalcilik" ve baski araci
olarak algilanmasina da yol agmustir.

e Mesrutiyet Donemi ve Teskilat-1 Mahsusa: II. Mesrutiyet (1908) sonras: Ittihat ve
Terakki Cemiyeti'nin iktidara gelmesiyle birlikte, istihbarat faaliyetleri daha merkezilesmis
ve aktif bir rol tistlenmistir.

o

Teskilat-1 Mahsusa (1913): Osmanli Imparatorlugu'nun son dénemlerinin en
bilinen ve etkili gizli orglitlerinden biridir. Enver Pasa, Talat Pagsa ve Cemal Pasa
gibi Ittihatc1 liderlerle dogrudan baglantili olan bu 6rgiit, Osmanlicilik ve Turancilik
ideolojileri dogrultusunda hem yurt iginde hem de smir oOtesi bolgelerde
(Trablusgarp, Balkanlar, Orta Dogu, Kafkaslar) gerilla ve istihbarat operasyonlari
yurutmustur.

Gorev Alanlari: Silah ve mithimmat kacak¢iligi, halki orgiitleme, propaganda
faaliyetleri, diigman hatlarinin gerisinde sabotaj ve casusluk yapma gibi genis bir
yelpazede faaliyet gostermistir.

Cumhuriyet'e Mirasi: Teskilat-1 Mahsusa, bir¢ok deneyimli istihbarat¢i ve
operasyonel bilgi birikimiyle Cumhuriyet'in kurulus yillarma ve ilk istihbarat
orgilitlenmelerine 6nemli bir miras birakmigstir. Mustafa Kemal Atatiirk'iin yakin
cevresindeki bazi isimlerin de Teskilat-1 Mahsusa kokenli olmasi, bu siirekliligin
bir gostergesidir.

Cumbhuriyet'e Gecis Donemindeki Istihbarat Cabalart:

Kurtulus Savas1 doneminde, Ankara Hiikiimeti'nin diizenli ordu ve kurumlar1 heniiz tam
olarak olusmamisken, yerel ve bolgesel direnis gruplar ile birlikte cesitli istihbarat aglari

kurulmustur.
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Karakol Cemiyeti, Mim Mim Grubu (Milli Miidafaa Grubu): Istanbul'da ve
Anadolu'da kurulan bu gizli gruplar, itilaf Devletleri'nin hareketlerini izlemis, Anadolu'ya
silah ve insan kagirmis, istihbarat toplamis ve Mustafa Kemal Pasa'ya iletmiglerdir.

Felah Grubu: Yine bu donemde kurulan ve dzellikle Istanbul'dan haber alma faaliyetleri
yiirliten 6nemli bir gruptur.

Bu Cumhuriyet 6ncesi yapilar ve deneyimler, Tiirkiye Cumhuriyeti'nin modern istihbarat

teskilatinin kurulmasinda temel bir zemin olusturmustur. Osmanli'dan devralinan gizlilik,
merkeziyet¢ilik ve operasyonel derinlik, yeni Cumhuriyet'in istihbarat felsefesine yansimistir.

8.1.2. MiT'in Kurulusu, Soguk Savas Dénemi ve Onemli Vakalar

Tiirkiye Cumbhuriyeti'nin ilaniyla birlikte, ulusal giivenligin ve devletin bekasinin

korunmasi i¢in modern ve kurumsal bir istihbarat teskilatina duyulan ihtiya¢ belirginlesti.
Osmanli'dan ve Kurtulus Savasi doneminden devralinan deneyimler, MIT'in temellerinin
atilmasinda 6nemli rol oynadi.

MiT'in Kurulusu ve ilk Yillar:

Milli Emniyet Hizmeti Riyaseti (MEH/MAH): Cumhuriyet doneminin ilk merkezi
istihbarat teskilati, 6 Ocak 1927 tarihinde Milli Emniyet Hizmeti Riyaseti (MEH) adiyla
kuruldu. Bu teskilat, Icisleri Bakanligi'na bagl olarak faaliyet gdsterdi ve gdrevi, "devletin
emniyet ve menfaatlerini ihlal edecek her tiirlii faaliyetleri 6nlemek" olarak tanimlandi.
Baslangicta daha ¢ok i¢ istihbarat ve casuslukla miicadeleye odaklandi.

Ikinci Diinya Savag1 Etkisi: II. Diinya Savas1 yillar1, Tiirkiye'nin tarafsizligin1 korumaya
calistig1 ancak bolgesel gerilimlerin yiikseldigi bir donemdi. MEH, bu dénemde hem dis
istihbarat faaliyetlerini artirdt hem de savasan taraflarin Tiirkiye'deki istihbarat
caligmalarina kars1 koymaya calist.

Soguk Savas Donemi ve MiT'in Yeniden Yapilanmasi:

Ikinci Diinya Savasi sonrasi baslayan Soguk Savas donmemi, Tiirkiye'nin NATO'ya

katilmasi ve Bat1 Bloku'nda yer almasiyla istihbarat anlayisinda koklii bir degisikligi beraberinde
getirdi. Bu dénem, MiT'in modern bir istihbarat teskilat1 olarak yeniden yapilandig1 ve operasyonel
kapasitesini genislettigi bir siiregti.

NATO ile Entegrasyon ve Teknik Gelisim: Tiirkiye'nin NATO iiyeligi (1952), Batili
istihbarat teskilatlartyla isbirligini beraberinde getirdi. Ozellikle ABD ve Ingiliz istihbarat
servislerinin (CIA, MI6) bilgi ve teknoloji destegiyle MIT, sinyal istihbarat1 (SIGINT) ve
teknik istihbarat kapasitesini gelistirmeye basladi. Bu, daha Once insan istihbaratina
(HUMINT) dayali1 olan yapiya yeni boyutlar kazandirdi.
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Milli Istihbarat Teskilati (MIT)'nin Kurulmasi (1965): MEH, 1965 yilinda ¢ikarilan 644
Say1li Kanun ile dogrudan Basbakanliga baglanarak Milli Istihbarat Teskilati (MIT) adin1
aldi. Bu doniisiim, istihbaratin devlet yonetimindeki 6neminin ve merkeziyetinin altini
ciziyordu. Yeni kanunla gérev tanimi genisletildi ve dis istihbarat faaliyetlerine daha fazla
agirlik verildi.

Askeri Vesayet ve Darbeler: Soguk Savas doneminde Tiirkiye'deki askeri darbeler (1960,
1971, 1980), MiT'in siyasi iktidarlarla ve askeri yapilarla iliskisini karmasik hale getirdi.
MIT, zaman zaman askeri vesayet altinda faaliyet gdstermek zorunda kald1 ve bu durum
teskilatin siyasetle iliskisi hakkinda tartismalara yol agti.

Soguk Savas Doneminin Onemli Vakalari ve MiT'in Rolii:

Bu donemde MIT, hem i¢ giivenlik tehditlerine (sol ve sag teror orgiitleri, boliicii

hareketler) hem de dis tehditlere (uluslararasi casusluk, komsu iilkelerden kaynaklanan
istikrarsizlik) kars1 6nemli operasyonlar yiirtittii.

1.

Kibris Meselesi: Kibris Baris Harekat1 (1974) éncesinde ve sonrasinda MIT, adadaki
Tiirklerin giivenligi, Yunanistan'in ve Kibris Rum Kesimi'nin askeri hazirliklar1 hakkinda
kritik istihbarat topladi. Harekatin planlanmasi ve yiiriitiilmesinde 6nemli istihbarat destegi
sagladi.

Terorle Miicadele (1970'ler ve 1980'ler):

o ASALA ile Miicadele: 1970'lerin sonu ve 1980'lerde Ermeni terdr oOrgiitii
ASALA'min Tiirk diplomat ve temsilcilerine yonelik saldirilarina karst MIT,
uluslararas1 operasyonlar yiiriittii, istihbarat toplad1 ve saldirilarin 6nlenmesinde rol
oynadi. Bu operasyonlar, MiT'in dis operasyon yeteneginin gelistigi bir dénem
oldu.

o PKK Terorii: 1980' yillardan itibaren PKK teror orgiitiiniin yiikselisiyle birlikte
MIT, yurt iginde ve sinir Stesinde drgiitiin yapisi, finans kaynaklari, lojistik aglari
ve lider kadrosu hakkinda yogun istihbarat calismalar yiirtittii.

. Uluslararas1 Casuslukla Miicadele: Soguk Savas'in Tiirkiye gibi stratejik bir iilkedeki

yogun casusluk faaliyetlerine karst MIT, kars1 istihbarat operasyonlari yiiriittii, yabanci
casuslar tespit etmeye ve etkisiz hale getirmeye caligt1.

Siyasi Calkantilar: 1970'lerdeki siyasi kutuplasma ve terdr olaylar1 sirasinda MiT'in i¢
siyasi olaylardaki rolii, bazen tartigmalara yol agt1. Teskilatin, sol ve sag orgilitlenmelerin
icine s1izma veya bunlar1 denetleme iddialar1 zaman zaman giindeme geldi.

Soguk Savas dénemi, MiT'in operasyonel kapsamimi genislettigi, teknolojik altyapisini

giiclendirdigi ve uluslararasi istihbarat arenasinda yerini saglamlastirdigi bir donem olmustur.
Ancak aym1 zamanda, askeri ve siyasi calkantilarla i¢ ice gecmis bu siireg, MiT'in demokratik
denetimi ve seffaflig1 konusundaki tartismalarin da baslangici olmustur. Bu dénemin deneyimleri,
MIiT'in 21. yiizyi1ldaki modern doniisiimiine zemin hazirlamistir.
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8.1.3. 21. Yiizyllda MiT'in Yeniden Yapilanmasi, Yetki Alanlar1 ve Operasyonel

Kapasitesi

Soguk Savas'in sona ermesi, kiiresellesme, teroriin uluslararasilasmasi ve 6zellikle siber

cagin baslamasi, istihbarat diinyasinda koklii bir degisimi tetiklemistir. Tiirkiye'nin de bu yeni
tehdit ortamina uyum saglamak ve ulusal ¢ikarlarini korumak amaciyla Milli Istihbarat Teskilat:
(MIT), 21. yiizyilda 6nemli bir yeniden yapilanma siirecine girmistir. Bu siire¢, MiT'in yetki
alanlarinin genisletilmesi, operasyonel kapasitesinin artirllmast ve teknolojik altyapisinin
modernizasyonunu i¢ermektedir.

21. Yiizyllda MiT'in Yeniden Yapilanmasinin Temel Nedenleri ve Dinamikleri:

Terériin Uluslararasilasmasi: PKK, DEAS, FETO gibi teror orgiitlerinin sinir &tesi
faaliyetleri ve uluslararasi aglari, MiT'in dig istihbarat ve siir Otesi operasyonel
yeteneklerini gelistirmesini zorunlu kilmistir.

Siber Tehditlerin Yiikselisi: Siber casusluk, siber sabotaj, dezenformasyon ve kritik
altyapilara yonelik siber saldirilar, istihbaratin yeni bir boyutunu olusturmus ve MIT'in
siber istihbarat kapasitesini gli¢lendirme ihtiyacin1 dogurmustur.

Bolgesel Istikrarsizhklar: Suriye, Irak, Libya, Dogu Akdeniz gibi Tiirkiye'nin yakin
cevresindeki bolgesel krizler, MiT'in bu bolgelerdeki aktif roliinii ve operasyonel
derinligini artirmigtir.

Teknolojik Devrim: Yapay zeka, biiylik veri analitigi, otonom sistemler ve gelismis
iletisim teknolojileri, istihbarat toplama ve analiz yontemlerini kokten degistirmis, MiT'in
bu teknolojileri biinyesine entegre etmesini zorunlu kilmigtir.

Demokratik Denetim ve Seffaflik Beklentisi: Edward Snowden ifsaatlar1 gibi olaylar,
istihbarat faaliyetlerine yonelik kiiresel seffaflik ve denetim beklentisini artirmis, MiT'in
de bu yonde adimlar atmasi gerekliligini ortaya koymustur (her ne kadar gizlilik temel ilke
olsa da).

Sivil-Asker Iligkilerinde Degisim: Tiirkiye'de sivil siyasetin giiclenmesiyle birlikte,
MIiT'in askeri vesayetten ayrilarak daha ¢ok sivil otoriteye bagli bir yapiya evrilme siireci
hizlanmugtir. 2016'daki darbe girisiminin ardindan MiT'in dogrudan Cumhurbagkanligi'na
baglanmasi, bu sivil kontroliin pekistiginin bir gdstergesidir.

MiT'in Genisleyen Yetki Alanlar1 ve Operasyonel Kapasitesi:

2014 ve ozellikle 2017 yillarinda ¢ikarilan kanun hiikmiinde kararnameler ve yeni MIT

Kanunu ile MIT'in yetki alanlar1 genisletilmis ve operasyonel kapasitesi artiriimigtir:

1.

Genisleyen Gorev Tanimi:
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o MIiT'in gorevi, "Tiirkiye Cumhuriyeti'nin varligi, bagimsizligi, giivenligi, anayasal
diizeni ve milli c¢ikarlartyla ilgili her tiirli tehdide karsi koymak" olarak
genisletilmistir. Bu, siber giivenligi, enerji giivenligini ve jeopolitik ¢ikarlar1 da
kapsayan daha genis bir alani igaret eder.

o Yurtici ve yurt dis1 faaliyetlerdeki yetki alan1 genisletilmistir.
2. Siber Istihbarat Kapasitesinin Gelistirilmesi:

o MIT, siber tehditlere kars1 Tiirkiye'nin ulusal savunmasini desteklemek amaciyla
siber istihbarat kapasitesini onemli 6l¢iide artirmistir. Bu, kotii amacgh yazilim
analizi, siber saldirilarin tespiti, atfedilmesi ve kars1 siber operasyon yeteneklerinin
gelistirilmesini igerir.

o Ulusal Siber Giivenlik Altyapisi'nin korunmasinda ve erken uyar1 sistemlerinde
onemli bir rol oynamaktadir.

3. Teknolojik Modernizasyon ve Yerlilesme:

o MIT, yapay zeka, biiyiik veri analitigi, makine 6grenimi, bulut bilisim ve otonom
sistemler gibi ileri teknolojileri istihbarat toplama, analiz ve dagitim siireglerine
entegre etmeye biiyiik yatirim yapmustir.

o Yerli ve Milli Teknolojiler: Ozellikle siber alanda, disa bagimhilig1 azaltmak
amactyla yerli ve milli siber giivenlik {irlinleri ve istihbarat yazilimlarinin
gelistirilmesine odaklanilmigtir.

4. Smr Otesi Operasyon Yetenekleri:

o Terbdr orgiitlerine (PKK, DEAS, FETO) kars1 Suriye, Irak, Libya gibi bolgelerde
yiiriitiilen smir dtesi operasyonlarda MIT, istihbarat destegi saglamanin yani sira
dogrudan operasyonel roller de listlenmistir.

o Yurt disindaki stratejik Ooneme sahip bolgelerde insan istihbarati (HUMINT)
aglarimi giiclendirmeye devam etmistir.

5. Sivil Kontroliin Artirilmasi:

o 2016 darbe girisiminin ardindan MIT, dogrudan Cumhurbaskanligi'na baglanarak
siyasi otoriteye karsi hesap verebilirligi pekistirilmistir. Bu, istihbaratin sivil kontrol
altinda etkinligini artirma amaci giitmektedir.

o MIT Kanunu'nda yapilan degisiklikler, teskilatin personel yapisi, yetki ve
sorumluluklar1 konusunda daha net sinirlar ¢izmistir.

6. Uluslararas: Istihbarat isbirligi:

o MIT, uluslararasi terdrle miicadele, siber giivenlik ve bdlgesel istikrar konularinda
miittefik ve dost iilkelerin istihbarat teskilatlariyla isbirligini siirdiirmekte ve
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gelistirmektedir. Bu igbirligi, kiiresel tehditlere karsi ortak miicadelede kritik 6neme
sahiptir.

Sonugc:

21. yiizy1l, MiT igin hem yeni firsatlar hem de biiyiik zorluklar getirmistir. Teskilat,
bu ¢agin gerektirdigi teknolojik ve operasyonel doniisiimii hizla gergeklestirirken, ayni
zamanda jeopolitik konumu ve karsilastigr cok boyutlu tehditler nedeniyle proaktif bir
istihbarat anlay1sin1 benimsemistir. Yeniden yapilanma siireciyle birlikte MIT, Tiirkiye'nin
ulusal giivenligini korumada ve dis politika hedeflerine ulasmasinda daha merkezi ve etkin
bir rol oynamaya devam etmektedir. Ancak bu siirecte, seffaflik, hesap verebilirlik ve insan
haklarina saygi gibi demokratik degerlerle olan dengenin siirekli gézetilmesi de biiylik
Onem tasimaktadir.

8.1.4. MiT'in Yasal Cercevesi ve Denetim Mekanizmalar

Modern demokratik devletlerde istihbarat tegkilatlarinin faaliyetleri, yasalara uygunluk ve
hesap verebilirlik ilkeleri ¢ergevesinde yiiriitiilmek zorundadir. Tiirkiye'de Milli Istihbarat Teskilat:
(MIT) da, ulusal giivenlik adma genis yetkilere sahip olmasi1 nedeniyle, faaliyetlerini belirli bir
yasal cerceve icinde slirdiirmek ve ¢esitli denetim mekanizmalarina tabi olmak durumundadir.
Bu denetim mekanizmalari, MiT'in giiciiniin kotiiye kullanilmasmi &nlemeyi, hukukun
istiinliiglinii saglamay1 ve kamuoyu giivenini pekistirmeyi amaglar.

MIiT'in Yasal Cercevesi:

MiT'in goérev, yetki ve sorumluluklari, temel olarak 2937 Sayih Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilati Kanunu ile diizenlenmistir. Bu Kanun, 1983 yilinda
yuriirliige girmis ve zaman icinde Tirkiye'nin degisen giivenlik ihtiyaclar1 ve uluslararasi
gelismeler dogrultusunda 6nemli degisikliklere ugramistir.

1. 2937 Sayih Kanun (1983): ilk haliyle MiT'in gérevlerini, teskilat yapismi ve personel
statiisiinii belirlemistir. Bu Kanun, MiT'e dis istihbarat, casusluga kars1 koyma, i¢ giivenlik
istihbarat1 ve terdrle miicadele alanlarinda yetkiler vermistir.

2. 2014 ve 2017 Degisiklikleri:

o 2014 Yilh Degisiklikleri: Ozellikle MIT'in yetki alanlarin1 genisleten ve personele
baz1 dokunulmazliklar getiren 6nemli degisiklikler yapilmistir. Bu degisikliklerle,
MiT'in adli kolluk yetkisini kullanmaksizin delil toplama yetkisi gii¢lendirilmis,
istihbarat amacl teknik araglarla dinleme ve kaydetme siirecleri netlestirilmistir.
Ayrica, MIT personelinin gorevle ilgili isledigi suglardan dolay1 yargilanabilmesi
icin Bagbakan'dan (simdiki sistemde Cumhurbaskani'ndan) izin alma sarti
getirilmistir. Bu diizenlemeler, MiT'e operasyonel esneklik saglamakla birlikte,
yargisal denetim ve hesap verebilirlik konusunda tartigmalari da beraberinde
getirmistir.
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o

2017 Y1l Degisiklikleri: FETO'iin 15 Temmuz darbe girisiminin ardindan Milli
Istihbarat Teskilat1 Miistesarliginin dogrudan Cumhurbaskanligina baglanmasi,
teskilatin sivil kontroliiniin pekistirilmesi amaciyla O6nemli bir adimdi. Bu
degisiklik, MIT'in hiyerarsik olarak daha merkezi bir konuma gelmesini saglamistir.
Ayrica, istihbarat toplama ve kullanma yetkileri, 6zellikle siber giivenlik ve
uluslararasi terorle miicadele baglaminda daha da genisletilmistir.

Denetim Mekanizmalari:

MIT, faaliyetlerinin hukuka uygunlugunu ve etik ilkelere bagliligini saglamak amaciyla
cesitli denetim mekanizmalarina tabi tutulmaktadir. Bu mekanizmalar, parlamenter, yargisal ve
idari denetim boyutlarin1 kapsar.

1. Parlamenter Denetim:

@)

Tiirkiye Biiyiik Millet Meclisi (TBMM) Plan ve Biitce Komisyonu: MiT'in
biit¢esi, genel olarak devletin gizli hizmet giderleri i¢inde yer alir ve TBMM Plan
ve Biitce Komisyonu'nda kapali oturumlarda gorisiiliir. Komisyon iiyeleri,
teskilatin biitce harcamalarin1 denetleme yetkisine sahiptir.

TBMM Milli Savunma Komisyonu: MiT'in gorev ve yetki alanim ilgilendiren
yasama ¢aligmalarinda Milli Savunma Komisyonu'nun da bir rolii bulunmaktadir.

Istihbarat Komisyonu Tartismalari: Tiirkiye'de bagimsiz ve 6zel bir "Istihbarat
Komisyonu"nun kurulmast uzun siiredir tartistlan bir konudur. Bati
demokrasilerindeki &rneklerin aksine, Tiirkiye'de MIT'i dogrudan denetleyecek,
diizenli toplantilar yapan ve bilgiye erisim yetkisi genis olan 6zel bir parlamento
komisyonu heniiz olusturulmamigtir. Bu durum, parlamenter denetimin etkinligi
konusunda zaman zaman elestirilere yol agmaktadir.

2. Yargisal Denetim:

@)
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Mahkeme Karar1 Gerekleri: MIT'in belirli hassas istihbarat toplama faaliyetleri
(6rnegin, teknik dinleme ve izleme) icin yetkili mahkemelerden (agir ceza
mahkemeleri veya 6zel yetkili hakimler) izin almas1 zorunludur. Bu, faaliyetlerin
hukuki denetimini saglar.

Yargilama Izni: MIT personelinin gorevle ilgili isledigi iddia edilen suglar
hakkinda sorusturma agilabilmesi ve yargilamanin yapilabilmesi, 2014 yilindaki
yasa degisikligiyle birlikte Cumhurbagkani'nin iznine baglanmistir. Bu diizenleme,
bir yandan personelin operasyonel dokunulmazligini saglarken, diger yandan
yargisal slireglerin bagimsizligi ve seffafligit konusunda tartismalara neden
olmustur.

Bireysel Basvurular: MIT faaliyetleri nedeniyle haklarini ihlal edildigini diisiinen
bireyler, idari yargi yollarina bagvurabilir veya Anayasa Mahkemesi'ne bireysel
bagvuru yapabilirler. Anayasa Mahkemesi'nin MIT faaliyetlerini dogrudan
denetleme yetkisi vardir ve bu konuda ictihatlar olusturmaktadir.



3. idari Denetim:

o Cumhurbaskanh@ Denetimi: MiT'in dogrudan Cumhurbaskanligi'na bagh
olmasi, yiiritme organinin en st diizeyinde dogrudan bir idari denetim
mekanizmas1 saglar. Cumhurbaskani, Teskilatin faaliyetlerini, performansini ve
ulusal giivenlik politikalariyla uyumunu denetler.

o Devlet Denetleme Kurulu (DDK): Cumhurbagkanligima baglhi DDK, belirli
kosullar altinda MIT dahil tim kamu kurumlarmmn idari ve mali denetimini
yapabilir. Ancak MiT'in gizlilik hassasiyeti, DDK'nin denetim yetkisinin kapsamini
sinirlayabilir.

o MIT I¢ Denetim Mekanizmalari: MiT'in kendi iginde, etik kurallara uyumu,
operasyonel standartlar1 ve yasal prosediirleri denetleyen i¢ denetim birimleri
bulunmaktadir.

Zorluklar ve Tartismalar:

o Seffaflik ve Gizlilik Dengesi: MIT'in ulusal giivenlik gerekgesiyle faaliyetlerinin gizli
tutulmasi ihtiyac1 ile demokratik denetimin gerektirdigi seffaflik arasindaki dengeyi
kurmak zor bir meydan okumadir.

« Insan Kaynaklanr Eksikligi: Denetim mekanizmalarmin, 6zellikle siber istihbarat gibi
teknik konularda yeterli uzmanlhiga ve kaynaga sahip olmasi, denetimin etkinligini
dogrudan etkilemektedir.

 Hukuki Ikilemler: Yargilama izni gibi diizenlemeler, uluslararasi insan haklar1 standartlari
ve yargl bagimsizligi ilkeleri agisindan zaman zaman elestirilere maruz kalmaktadir.

o Kamuoyu Algisi: Seffaflik eksikligi, kamuoyunun MiT'in faaliyetleri hakkinda yeterli
bilgiye sahip olmamasini ve bu durumun giiven algisin1 olumsuz etkilemesini beraberinde
getirebilir.

Tiirkiye'de MIT'in yasal gercevesi ve denetim mekanizmalari, zaman icinde gelisen ve
degisen tehdit algilar1 ve siyasi doniisiimlerle sekillenmistir. Giiglii bir istihbarat teskilatina sahip
olmak, ulusal giivenlik i¢in vazgecilmez olsa da, bu giiciin demokratik ilkeler ve hukukun
ustiinliigii cergevesinde denetlenmesi, modern bir hukuk devletinin temel gerekliligidir.

8.2.2. Terorle Miicadelede Istihbaratin Rolii (PKK, DEAS, FETO): Yurtici ve Simir
Otesi Operasyonlar

Terorle miicadele, Tiirkiye'nin ulusal giivenlik stratejisinin temel direklerinden biridir ve
bu miicadelede istihbarat, vazgecilmez bir ara¢ olarak 6ne ¢ikmaktadir. Tiirkiye, uzun yillardir
farkl1 ideolojilere sahip terdr drgiitlerinin (etnik-béliicii, dini radikal, FETO gibi devlet yapilanmasi
icine s1izmis) hedefi olmustur. Bu orgiitlerin hem yurtigindeki yapilanmalari hem de sinir tesi
uzantilari, istihbarat teskilatlarinin hem bilgi toplama hem de operasyonel kapasitelerini siirekli
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olarak gelistirmelerini zorunlu kilmistir. Ozellikle Milli Istihbarat Teskilat: (MIT), bu miicadelede
merkezi bir rol oynamaktadir.

Istihbaratin Terérle Miicadeledeki Temel Fonksiyonlar:

Erken Uyar1 ve Tehdit Tespiti: Potansiyel teror saldirilarini, orgiitlerin planlarini,
hedeflerini, militan hareketlerini ve lojistik aglarini heniiz eyleme gegmeden tespit etmek.

Orgiit Yapisimin Anlasilmasi: Terdr orgiitlerinin hiyerarsik yapisi, lider kadrosu,
ideolojisi, finansal kaynaklari, egitim kamplari ve uluslararas1 baglantilar hakkinda detayli
bilgi toplamak.

Hedefli Operasyon Destegi: Teror orgiitii liderlerinin veya énemli militanlarin yerlerinin
tespiti, kacgirilmasi veya etkisiz hale getirilmesi gibi operasyonlara istihbarat destegi
saglamak.

Siber Terorle Miicadele: Terdr orgiitlerinin siber alandaki propaganda, finans toplama,
militan devsirme ve saldir1 planlama faaliyetlerini izlemek.

Kars1 istihbarat: Yabanci istihbarat servislerinin veya terdr orgiitlerinin Tiirkiye'ye
yonelik sizma ve casusluk faaliyetlerini 6nlemek.

Dezenformasyonla Miicadele: Teror Orgiitlerinin propaganda ve dezenformasyon
kampanyalarini tespit etmek ve bunlara karst kamuoyunu dogru bilgilendirme ¢abalarina
katkida bulunmak.

Tiirkiye'nin Miicadele Ettigi Baslica Terér Orgiitleri ve Istihbaratin Rolii:
a) PKK (Partiya Karkerén Kurdistan - Kiirdistan Isci Partisi)

PKK, 1980'lerden bu yana Tirkiye'nin en biiylik giivenlik tehditlerinden biri olmustur.

MIT'in PKK ile miicadelesi, drgiitiin yurti¢i ve yurtdisi yapilanmalarin1 kapsamaktadir.

Yurti¢i Operasyonlar: MIT, gecmiste Orgiitiin sehir yapilanmalari, finans kaynaklari,
lojistik aglar1 ve sempatizanlar1 hakkinda bilgi toplayarak emniyet ve jandarma birimlerine
destek vermistir. Orgiitiin dag kadrosundaki militanlarin yeri, hareketliligi ve ikmal yollart
hakkinda elde edilen bilgiler, yurti¢indeki operasyonlara zemin hazirlamistir.

Smir Otesi Operasyonlar: PKK'nin Irak'm kuzeyindeki Kandil, Metina, Zap, Avasin-
Basyan ve Sincar gibi bolgelerdeki kamplar1 ve lider kadrosu, MiT'in en oncelikli
hedefleridir.

o Istihbarat Temelli Harekatlar: MiT, bu bolgelerdeki 6rgiit unsurlarmin tespiti,
magara ve sigmaklarin belirlenmesi, lojistik hatlarmin takibi i¢in insan istihbarati
(HUMINT), sinyal istihbarat1 (SIGINT) ve goriintii istihbarati (IMINT) gibi cesitli
istihbarat disiplinlerini kullanmaktadir.

o Hedefli imha Operasyonlari: Elde edilen istihbaratla, orgiitiin iist diizey lider
kadrosu ve kritik 6neme sahip militanlari, insansiz hava araglar1 (IHA/STHA)
destekli nokta operasyonlarla etkisiz hale getirilmistir. Bu operasyonlar, MiT'in dis
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operasyonel kapasitesinin ve teknolojik yeteneklerinin geldigi noktay1
gostermektedir.

o Ornekler: Cemil Bayik, Murat Karayilan gibi iist diizey isimlerin yakin takibi ve
birgok 6rgiit liderinin sinir dtesinde etkisiz hale getirilmesi, MIT'in bu alandaki
basarisini gostermektedir.

b) DEAS (Dagis - Irak ve Sam Islam Devleti)

DEAS, 2014 sonras1 ortaya ¢ikan ve Tiirkiye'ye yonelik ciddi tehdit olusturan bir diger

radikal teror Orgiitlidiir.

Terorist Aglarimin Tespiti: MIT, DEAS'!n Tiirkiye igindeki hiicre yapilanmalarini,
uyuyan hiicrelerini, finansman kaynaklarini ve militan devsirme faaliyetlerini tespit etmek
icin yogun caligmalar yiiriitmektedir.

Smir Gegislerinin Engellenmesi: Orgiitin  Suriye ve Irak'tan Tiirkiye'ye sizma
girigsimlerini ve yabanci terOrist savascilarin gegislerini engellemek i¢in sinir bolgelerinde
istihbarat faaliyetleri yiirtitiilmiistiir.

Saldir1 Planlarinin Onlenmesi: DEAS'm Tiirkiye'de gerceklestirmeyi planladig intihar
saldirilar, bombali eylemler veya sabotajlar hakkinda erken istihbarat toplayarak yiizlerce
eylemin dniine gecilmesinde kritik rol oynamistir.

Uluslararasi Isbirligi: DEAS'a kars1 uluslararasi koalisyon ve miittefik iilkelerin istihbarat
servisleriyle bilgi paylagim1 ve operasyonel igbirligi yapilmistir.

Suriye ve Irak'taki Faaliyetler: Orgiitiin bu iilkelerdeki liderleri, kamplar1 ve operasyonel
kapasiteleri hakkinda istihbarat toplayarak Tiirk Silahli Kuvvetleri'nin Firat Kalkani ve
Zeytin Dal1 gibi operasyonlarina destek saglamistir.

¢) FETO (Fethullah¢1 Teror Orgiitii)

FETO, Tiirkiye Cumhuriyeti'nin devlet kurumlarma sizmis ve 15 Temmuz 2016'da darbe

girisiminde bulunmus, yapisi itibartyla diger teror orgiitlerinden ayrilan, karmasik bir istihbarat ve
organize su¢ yapisina sahip bir orgiittiir.

Devlet icindeki Yapilanmanin Tespiti: FETO'niin emniyet, yargi, ordu, MIT ve diger
kritik kurumlardaki yapilanmasini desifre etmek, MiT'in en zorlu gérevlerinden biri
olmustur. Orgiitiin gizli iletisim yontemleri (ByLock gibi), kripto iiyeleri ve hiyerarsik
yapist hakkinda istihbarat toplanmistir.

15 Temmuz Darbe Girisimi Oncesi ve Sonrasi: MIT, darbe girisimine iliskin erken
uyarilari 1lgili makamlara iletmis, ancak Orgiitiin sizma derinligi ve gizliligi nedeniyle tam
olarak engellenememistir. Darbe girisimi sonrasinda ise Orgiitiin ¢oziilmesi, yurtigi ve
yurtdis1 uzantilariin tespiti, firari iyelerinin takibi konusunda yogun istihbarat faaliyetleri
yiirtitmektedir.
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 Uluslararas: Uzantilarla Miicadele: FETO'niin basta ABD ve Avrupa olmak iizere gesitli
iilkelerdeki yapilanmalari, okullari, finans aglar1 ve lobicilik faaliyetleri hakkinda istihbarat
toplayarak bu iilkelerdeki ilgili makamlarla bilgi paylasimi yapilmustir. Ozellikle drgiitiin
lider kadrosunun yurtdiginda tespit ve takibi 6nemli bir onceliktir.

e Kripto Yapilanmalarin Céziilmesi: FETO'niin hiicre yapilanmas1 ve orgiit iiyelerinin
kripto kimlikleri nedeniyle, istihbarat toplama ve analiz siireglerinde 6zel yontemler ve
teknolojik kapasiteler kullanilmaktadir.

Yurtici ve Simir Otesi Operasyonlar Arasindaki Entegrasyon:

Tiirkiye'nin terérle miicadelesinde, yurti¢i ve sinir 6tesi operasyonlar arasinda giiclii bir
istihbarat entegrasyonu bulunmaktadir. Yurti¢inden toplanan bilgiler sinir 6tesi operasyonlara yon
verirken, sinir 6tesinde elde edilen istihbarat yurti¢indeki hiicrelerin desifre edilmesine yardimci
olmaktadir. MIT, bu iki alan1 koordine ederek terdre kars biitiinciil bir yaklasim sergilemektedir.

Sonuc:

Terorle miicadele, Tiirkiye'nin ulusal giivenligi i¢in hayati bir oncelik olmaya devam
etmektedir. PKK, DEAS ve FETO gibi &rgiitlerle miicadelede MIT, sadece bilgi toplayan bir
kurum olmaktan 6te, sahadaki operasyonlara dogrudan destek saglayan, hedefli imha operasyonlari
gerceklestiren ve uluslararasi isbirligini koordine eden merkezi bir aktor haline gelmistir. Siber
cagin getirdigi yeni tehditlerle birlikte, MIT'in terdrle miicadeledeki istihbarat yetenekleri ve
operasyonel kapasitesi siirekli olarak gelistirilmektedir.

8.2.3. Jeopolitik Konum, Enerji Giivenligi ve Simir Giivenligi Istihbarat

Tiirkiye'nin jeopolitik konumu, onu Dogu ile Bati arasinda, Avrupa, Asya ve Afrika
kitalarinin kesisim noktasinda, kritik deniz ve kara yollarinin {izerinde yer alan stratejik bir iilke
yapmaktadir. Bu konum, Tiirkiye'yi hem bolgesel gii¢ miicadelelerinin merkezine oturtmakta hem
de enerji giivenligi ve smmir giivenligi gibi hayati konularda 6zel bir rol iistlenmesini
saglamaktadir. Bu baglamda, Milli istihbarat Teskilati (MIT), Tiirkiye'nin bu jeopolitik
avantajlarin1 korumak, riskleri yonetmek ve ulusal ¢ikarlarini giivence altina almak i¢in yogun bir
istihbarat faaliyeti yiiriitmektedir.

Jeopolitik Konumun Istihbarat A¢isindan Onemi:

Tiirkiye'nin jeopolitik konumu, istihbarat faaliyetleri i¢in hem firsatlar hem de zorluklar
sunar:

o Cografi Cesitlilik ve Komsu Ulkeler: Tiirkiye; Suriye, Irak, iran, Giircistan, Ermenistan,
Azerbaycan, Bulgaristan ve Yunanistan gibi ¢cok sayida ve farkl siyasi dinamiklere sahip
tilkeyle komgudur. Bu durum, siirekli istihbarat toplama ve analiz ihtiyacini dogurur.
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Enerji Koridoru: Hazar Denizi ve Orta Dogu enerji kaynaklarinin Avrupa'ya
ulastirilmasinda kilit bir transit {ilke olmasi, Tiirkiye'yi kiiresel enerji giivenligi agisindan
stratejik bir aktor haline getirir.

Deniz Yollar1 ve Bogazlar: Karadeniz'i Akdeniz'e baglayan Tiirk Bogazlar (Istanbul ve
Canakkale), uluslararasi denizcilik ve askeri hareketlilik agisindan kritik 6neme sahiptir.

Kiiltiirel ve Tarihi Baglar: Balkanlar, Kafkasya, Orta Dogu ve Orta Asya ile olan tarihi
ve kiiltiirel baglar, Tiirkiye'ye bu bolgelerde dogal bir niifuz alani ve istihbarat ag1 olusturma
potansiyeli sunar.

Goc Yollar: Avrupa'ya yonelik diizensiz gog¢ rotalarinin tizerinde yer almasi, go¢ yonetimi
ve ilgili glivenlik riskleri agisindan istihbarat ithtiyacini artirir.

Enerji Giivenligi istihbarati:

Enerji giivenligi, bir iilkenin ekonomik istikrar1 ve ulusal glivenligi i¢in temel bir unsurdur.

Tiirkiye, hem kendi enerji ihtiyacini karsilamak hem de enerji transit iilkesi roliinii stirdiirmek
amactyla bu alana biiyiik 6nem vermektedir.

1.

Kaynak Ulkelerdeki Gelismeler: MIT, basta Rusya, Azerbaycan, Iran ve Irak olmak iizere
Tiirkiye'nin enerji arzin etkileyebilecek potansiyel veya mevcut kaynak iilkelerdeki siyasi
istikrarsizliklar, iiretim kapasitesi degisiklikleri, ambargolar ve enerji anlagmalar1 hakkinda
istihbarat toplar.

Transit Yollarin Giivenligi: Tiirkiye lizerinden gegen dogalgaz (TANAP, TiirkAkim) ve
petrol boru hatlarinin (Bakii-Tiflis-Ceyhan) giivenligi, sabotaj, teror saldirilar1 veya diger
risklere kars1 kritik dneme sahiptir. MiT, bu hatlara yonelik tehditleri tespit etmek ve ilgili
giivenlik birimlerini bilgilendirmekle gorevlidir.

Dogu Akdeniz'deki Hidrokarbon Kaynaklari: Bolgedeki yeni kesifler ve deniz yetki
alan1 anlagmazliklari, Dogu Akdeniz'i Tiirkiye icin stratejik bir enerji sahasi haline
getirmistir.

o MIT, bolgedeki sondaj faaliyetleri, diger iilkelerin enerji sirketleriyle yaptigi
anlagmalar, deniz kuvvetlerinin hareketliligi ve potansiyel provokasyonlar hakkinda
detayl1 istihbarat toplar.

o Tiirkiye'nin kendi sondaj ve arastirma gemilerinin giivenligi i¢in istihbarat destegi
saglar.

o Yunanistan, GKRY, Mistr, Israil, Fransa gibi aktdrlerin bolgedeki enerji politikalari
ve askeri konumlanmalar1 yakindan izlenir.

Enerji Diplomasisine Destek: Uluslararasi enerji anlagsmalar1 ve diplomasi siire¢lerinde,
kars1 taraflarin pozisyonlar1 ve pazarlik giligleri hakkinda istihbarat saglanarak Tiirk
diplomatlaria destek olunur.

Siir Giivenligi Istihbarati:
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Tiirkiye, 6zellikle Suriye ve Irak sinirinda yogun terdr tehditleri, diizensiz go¢ hareketleri
ve kacakgilik faaliyetleriyle karst karsiyadir. Giiglii bir sinir giivenligi istihbarati, bu tehditlere
kars1 koymada hayati 6neme sahiptir.

1. Teror Orgiitlerinin Simir Gegisleri: PKK, DEAS ve diger radikal gruplarin Tiirkiye'ye
sizma, militan ve silah transferi girisimleri MiT'in 6ncelikli takip alanidir. Sir hatti
boyunca insansiz hava araglar1 (IHA/SIHA), sensér sistemleri ve insan istihbarat ile elde
edilen bilgiler, kolluk kuvvetleri ve askeri birimlerle paylasilir.

2. Diizensiz Go¢ Hareketleri: Suriye ve diger catisma bolgelerinden Tirkiye'ye yonelik
diizensiz go¢ akinlari, sinir giivenligi acisindan 6nemli riskler tasir. MIT, gd¢men
kacakeiligi sebekeleri, goc rotalart ve olasi giivenlik zafiyetleri hakkinda istihbarat toplar.
Bu bilgiler, insan kagakc¢iligini 6nleme ve sinir kontroliinii giiglendirme ¢abalarina katk1
saglar.

3. Kacakeilik Faaliyetleri: Uyusturucu, silah ve diger yasa dis1 ticareti kapsayan kacakeilik
faaliyetleri, sinir giivenligini tehdit eder. MIT, bu sebekelerin tespiti, rotalar1 ve uluslararasi
baglantilar1 hakkinda istihbarat toplayarak giivenlik giiclerinin operasyonlarina destek
Verir.

4. Smr Otesi Gelismelerin Izlenmesi: Komsu iilkelerdeki (6zellikle Suriye ve Irak'taki)
siyasi, askeri ve sosyal gelismelerin Tiirkiye sinir glivenligine olasi etkileri siirekli olarak
izlenir. Smir bolgelerindeki demografik degisimler, yerel gruplarin dinamikleri ve askeri
hareketlilik hakkinda bilgi saglanir.

Sonuc:

Tiirkiye'nin jeopolitik konumu, enerji glivenligi ve sinir glivenligi gibi alanlarda iistlendigi
kritik rol, istihbaratin bu konulardaki onemini pekistirmektedir. MIT, hem bélgesel krizleri
yonetmek hem de iilkenin stratejik ¢ikarlarini korumak adina ¢ok yonlii ve derinlemesine istihbarat
faaliyetleri ytriitmektedir. Elde edilen bilgiler, dis politika kararlarinin alinmasinda, enerji
stratejilerinin belirlenmesinde ve sinir giivenliginin saglanmasinda vazgegilmez bir temel
olusturmaktadir. Bu, istihbaratin modern devlet yonetimindeki stratejik ve operasyonel roliiniin
somut bir gostergesidir.

8.2.4. Tiirkiye'nin Stratejik Ortakliklar: ve istihbarat isbirlikleri

Kiiresel giivenlik ortaminin giderek karmasiklagsmasi, ulus-devletler icin tek basina
giivenlik sorunlariyla basa ¢ikmayi1 zorlagtirmistir. Bu baglamda, stratejik ortakhklar ve
uluslararasi istihbarat isbirlikleri, devletlerin ulusal giivenliklerini saglamalar1 ve ¢ok boyutlu
tehditlere kars1 koymalari i¢in vazgecilmez bir ara¢ haline gelmistir. Tiirkiye, hem bolgesel hem
de kiiresel Olgekteki jeopolitik konumu ve giivenlik ¢ikarlar1 dogrultusunda, ¢esitli iilkelerle
derinlemesine istihbarat isbirlikleri gelistirmektedir. Bu igbirlikleri, terorle miicadeleden siber
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giivenlige, bolgesel kriz yonetiminden istihbarat kapasitesi gelistirmeye kadar genis bir yelpazeyi
kapsamaktadir.

Istihbarat Isbirliginin Onemi:

1. Tehditlerin Kiiresel Niteligi: Teror orgiitleri, siber su¢ sebekeleri, organize sug¢ gruplari
ve yabanci istihbarat servisleri sinir tanimadan faaliyet gostermektedir. Bu tiir tehditlere
kars1 koymak i¢in tilkeler arasinda bilgi ve deneyim paylasimi hayati 6neme sahiptir.

2. Kaynak ve Uzmanhk Paylasimi: Hicbir iilkenin istihbarat teskilati, tiim diinyadaki her
tehdide kars: tek basina yeterli kaynaga ve uzmanliga sahip degildir. isbirligi, bu aciklart
kapatmaya ve daha etkin sonuclar elde etmeye yardimci olur.

3. Erken Uyari ve Onleme: Ortak istihbarat analizi ve bilgi paylasimi, potansiyel saldirilarin
veya krizlerin daha erken tespit edilmesini ve 6nlenmesini saglar.

4. Operasyonel Destek: Sinir 6tesi operasyonlar veya hedefe yonelik eylemler i¢in miittefik
iilkelerden operasyonel istihbarat ve lojistik destek alinabilir.

5. Kapasite Gelistirme: Isbirligi, teknoloji transferi, egitim programlari ve ortak tatbikatlar
yoluyla istihbarat teskilatlarinin kapasitelerinin artirilmasina olanak tanir.

6. Diplomatik ve Politik Etki: Istihbarat isbirlikleri, iilkeler arasindaki giiveni artirir ve
diplomatik iligkileri giiclendirir.

Tiirkiye'nin Istihbarat Isbirligi Yaptigi Temel Alanlar ve Aktérler:

Tiirkiye'nin istihbarat igbirlikleri, genellikle bolgesel dinamikler, stratejik ittifaklar ve ortak
tehdit algilari tizerinden sekillenmektedir.

1. NATO ve Batili Miittefikler:

o Amerika Birlesik Devletleri (ABD): Tiirkiye'nin en kokli istihbarat
isbirliklerinden biri ABD ile olanidir. Ozellikle terdrle miicadele (PKK, DEAS),
siber giivenlik ve bolgesel giivenlik konularinda MIT ve ABD'li istihbarat
kuruluslart (CIA, NSA, DIA) arasinda yogun bilgi paylasimi ve operasyonel
koordinasyon bulunmaktadir. Ancak, Suriye'deki baz1 gelismeler (YPG'ye destek
gibi) zaman zaman bu igbirliginde gerilimlere yol acabilmektedir.

o Avrupa Birligi (AB) Ulkeleri ve Istihbarat Servisleri (Almanya, Fransa,
Ingiltere vb.): Avrupa iilkeleriyle, ozellikle terdrle miicadele (PKK, DEAS,
DHKP/C), organize suglar, siber suclar ve diizensiz gé¢ konularinda isbirlikleri
devam etmektedir. Ingiltere (MI6, GCHQ) ve Almanya (BND) gibi iilkelerle daha
derinlemesine iliskiler mevcuttur.

o NATO istihbarat Yapilari: Tiirkiye, NATO iiyesi olarak Ittifak'n istihbarat
paylasim ve koordinasyon mekanizmalarina aktif olarak katilmaktadir. Bu, ortak
tehdit algilarinin olusturulmasi ve kolektif savunma kapasitesinin giiclendirilmesi
acisindan 6nemlidir.
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2. Orta Dogu ve Kuzey Afrika Ulkeleri:

o Bolgesel krizler (Suriye, Libya, Irak) ve teror tehditleri, Tiirkiye'yi bu bolgedeki
iilkelerle istihbarat igbirligine itmistir.

o Irak ve Suriye: Ozellikle PKK ve DEAS ile miicadelede, Irak ve Suriye'deki yerel
istihbarat birimleriyle (yerel halka dayali) veya merkezi hiikiimetlerle zaman zaman
isbirligi yapilmistir. Bu isbirligi, sahadaki operasyonel basarilar i¢in kritik neme
sahiptir.

o Korfez Ulkeleri: Bolgesel giivenlik ve terdrle miicadelede bazi Korfez iilkeleriyle
(6rnegin Katar) istihbarat isbirligi bulunmaktadir.

o Libya: Libya'daki Ulusal Mutabakat Hiikiimetine (UMH) verilen destek
kapsaminda, MIT'in Libya istihbarat birimleriyle yakn isbirligi tesis edilmistir.

3. Kafkasya ve Orta Asya Ulkeleri:

o Tarihi ve kiiltiirel baglar, Tiirkiye'yi bu bolgedeki tilkelerle (Azerbaycan, Giircistan,
Kazakistan, Ozbekistan vb.) giivenlik ve istihbarat isbirligine ydneltmistir.

o Ogzellikle Kafkasya'daki jeopolitik dengeler, enerji projelerinin giivenligi ve FETO
gibi Orgiitlerin bu iilkelerdeki yapilanmalari, istihbarat aligverisini gerektirmektedir.

4. Rusya ve Cin:

o Karmasik ve rekabetci iliskilere ragmen, 6zellikle Suriye krizi, terdrle miicadele ve
bolgesel istikrarsizlik gibi konularda Rusya ile istihbarat paylasimi ve
koordinasyonu gerceklesmektedir. S-400 fiize savunma sistemi alimi gibi stratejik
adimlar, bu tilkelerle glivenlik alanindaki iligkilerin derinlestiginin bir gdstergesidir.

o Cin ile ozellikle Uygur Tiirkleri ve siber giivenlik konularinda istihbarat igbirligi
potansiyeli ve dinamikleri bulunmaktadir.

5. lsrail:

o lliskilerdeki inis ¢ikislara ragmen, Israil istihbaratiyla (Mossad) ozellikle bdlgesel
terdr tehditleri, siber giivenlik ve Iran'm bolgesel faaliyetleri gibi konularda uzun
yillara dayanan gizli bir isbirligi kanali bulunmaktadir. Bu isbirligi genellikle
operasyonel ve taktik diizeydedir.

Isbirliginin Zorluklar ve Kisitlamalar:

e Giiven Eksikligi: Baz iilkeler arasinda ge¢misteki olumsuz deneyimler veya farkli ulusal
cikarlar nedeniyle tam bir gliven tesis etmek zordur.

o Bilgi Giivenligi: Paylasilan bilgilerin gizliliginin ve giivenliginin saglanmasi kritik bir
konudur. Bilgi sizintilar1 isbirligini zedeleyebilir.

e Ulusal Cikarlarin Catismasi: Miittefikler arasinda bile ulusal ¢ikarlarin zaman zaman
catigmasi, bazi konularda istihbarat paylagimini kisitlayabilir.
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o Yasal ve Etik Farkhlklar: Ulkelerin istihbarat faaliyetlerini diizenleyen yasal gergeveler
ve etik standartlardaki farkliliklar, isbirligi siire¢lerini karmagiklagtirabilir.

e Teknolojik Uyumsuzluklar: Farkli istihbarat teskilatlar1 arasindaki teknolojik altyap1 ve
sistem uyumsuzluklari, bilgi entegrasyonunu zorlastirabilir.

Sonug:

Tiirkiye'nin stratejik ortakliklar1 ve uluslararasi istihbarat isbirlikleri, tilkenin karmagsik ve
¢ok boyutlu giivenlik ihtiyaclarin1 karsilamasinda temel bir rol oynamaktadir. MIT, kiiresel
tehditlerle miicadelede, bolgesel krizlerin yonetiminde ve uluslararast iliskilerde Tiirkiye'nin
cikarlarin1 korumada bu isbirliklerini etkin bir sekilde kullanmaktadir. Gelecekte de siber
tehditlerin ve uluslararasi terdriin artmasiyla birlikte, Tiirkiye'nin istihbarat igbirlikleri agin1 daha
da genisletmesi ve derinlestirmesi beklenmektedir. Bu, ayn1 zamanda, uluslararasi giivenin ve
karsilikli bagimliligin kiiresel giivenlik mimarisindeki dnemini bir kez daha ortaya koymaktadir.

8.3. Tiirkiye'de Siber Istihbarat Kapasitesi ve Siber Giivenlik Stratejileri

Siber cag, ulusal giivenlik paradigmalarini kokten degistirerek, siber alan1 yeni bir savas
alan1 ve istihbarat sahasi haline getirmistir. Giiniimiizde devletler, kritik altyapilarina yonelik siber
saldirilardan siber casusluga, dezenformasyon kampanyalarindan siber terdre kadar genis bir
yelpazedeki tehditlerle karsi karsiyadir. Tirkiye de, bu kiiresel siber tehdit ortaminda ulusal
giivenligini saglamak amaciyla siber istihbarat kapasitesini hizla gelistirmekte ve kapsamli siber
giivenlik stratejileri olusturmaktadir. Bu siire¢, sadece teknik altyapr yatirimlarini degil, ayni
zamanda kurumsal yapilanmay1, insan kaynagini ve uluslararasi isbirliklerini de kapsamaktadir.

Siber Tehditlerin Tiirkiye I¢in Onemi:

Tiirkiye'nin stratejik konumu, biiyliyen dijital ekonomisi ve kritik altyapisinin (enerji,
telekomiinikasyon, finans) dijitallesmesi, iilkeyi siber saldirilar i¢in cazip bir hedef haline
getirmektedir:

e Devlet Destekli Siber Saldirilar: Bagka iilkelerin istihbarat servisleri veya askeri
birimlerince desteklenen siber saldirilar, casusluk, sabotaj veya bilgi hirsizlig1 amaciyla
Tiirkiye'yi hedef alabilmektedir.

e Teror Orgiitlerinin Siber Faaliyetleri: PKK, DEAS ve FETO gibi terdr orgiitleri,
propaganda, militan devsirme, finans toplama, iletisim ve hatta bazi durumlarda siber
saldirilar igin siber alani aktif olarak kullanmaktadir.

e Organize Siber Suclar: Fidye yazilimlari, veri ihlalleri, finansal dolandiricilik gibi siber
suclar, hem ekonomik kayiplara yol agmakta hem de ulusal giivenligi tehdit edebilmektedir.

e Dezenformasyon ve Siber Manipiilasyon: Sosyal medya ve dijital platformlar {izerinden
yiiriitiilen dezenformasyon kampanyalari, toplumsal kutuplagsmayi artirabilir, kamuoyu
algisin1 manipiile edebilir ve ulusal giivenligi zayiflatabilir.
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o Kritik Altyap: Giivenligi: Enerji santralleri, su sebekeleri, ulasim sistemleri, bankacilik
gibi hayati 6neme sahip altyapi sistemlerine yonelik siber saldirilar, genis capli kesintilere
ve kaosa yol agabilir.

Tiirkiye'de Siber Istihbarat Kapasitesinin Gelisimi:

Tiirkiye, siber alandaki tehditlere kars1 koymak amaciyla ¢ok boyutlu bir siber istihbarat ve
giivenlik yapilanmasi olusturmustur. Bu siirecte Milli istihbarat Teskilati (MIiT) ve Savunma
Sanayii Bagkanhgi (SSB) biinyesindeki kurumlar, 6nemli rol oynamaktadir.

1. Milli istihbarat Teskilat1 (MiT):

o Gelismis Siber Yetenekler: MIT, siber istihbarat toplama, analiz etme ve siber
saldirilar1 6nleme konusunda 6nemli yatirimlar yapmistir. Bu kapsamda, siber
casusluk faaliyetlerinin tespiti, kritik sistemlere yonelik tehditlerin analizi, zararh
yazilim incelemesi ve siber karsi operasyon yetenekleri gelistirilmistir.

o Teknolojik Altyapi: Biiyiik veri analizi, yapay zeka ve makine 6grenimi gibi ileri
teknolojiler, siber istihbarat operasyonlarinda kullanilmaktadir.

o Insan Kaynag:: Siber giivenlik alaninda uzman personel yetistirmek ve mevcut
personelin yetkinliklerini artirmak i¢in egitim programlarina agirlik verilmektedir.

o Siber Tehdit Istihbarati: Yabanci devlet destekli siber saldir1 gruplar, terdr
orgiitlerinin siber yapilanmalar1 ve siber su¢ sebekeleri hakkinda detayli istihbarat
toplanmaktadir.

2. Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve Siber Giivenlik Operasyon
Merkezi (SGOM):

o Ulastirma ve Altyap1 Bakanlig1 biinyesinde faaliyet gdsteren USOM, siber olaylara
kars1 ulusal diizeyde koordinasyonu saglayan ana birimdir. Kamu kurumlari, 6zel
sektor ve kritik altyap1 kuruluslarina yonelik siber tehditleri izler, uyarilarda bulunur
ve miidahale siireclerini yonetir.

o SGOM'ar ise, belirli sektorlerde veya kurumlarda siber glivenligi saglamak {izere
kurulan operasyonel merkezlerdir.

3. Savunma Sanayii Baskanhg1 (SSB) ve Siber Giivenlik Kiimelenmesi:

o SSB, Tiirkiye'nin siber giivenlik alanindaki disa bagimliligin1 azaltmak amaciyla
yerli ve milli siber giivenlik iriinleri ve coziimlerinin gelistirilmesini tesvik
etmektedir.

o Siber Giivenlik Kiimelenmesi, yerli siber giivenlik firmalarini bir araya getirerek
Ar-Ge faaliyetlerini desteklemekte ve wulusal kapasiteyi giliclendirmeyi
hedeflemektedir. Bu kapsamda, sizma testleri, giivenlik duvarlari, sifreleme
yazilimlar1 ve siber olay miidahale araclar1 gibi tirlinler gelistirilmektedir.

4. Tiirk Silahh Kuvvetleri Siber Komutanhgi:
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o TSK biinyesinde, askeri sistemlerin ve kritik altyapinin siber giivenligini saglamak,
siber savunma ve siber saldir1 yeteneklerini gelistirmek iizere bir Siber Komutanlik
bulunmaktadir.

Tiirkiye'nin Siber Giivenlik Stratejileri:

Tiirkiye, siber alandaki tehditlerle miicadele etmek i¢in biitiinciil ve ¢ok paydaslh bir

yaklasim benimsemektedir.

1.

Ulusal Siber Giivenlik Stratejisi Belgesi: Tiirkiye, belirli periyotlarla giincellenen Ulusal
Siber Giivenlik Stratejisi Belgesi ve Eylem Planlar1 hazirlamaktadir. Bu belgeler, siber
giivenlik alanindaki 6ncelikleri, hedefleri ve yapilacak caligsmalari belirler. Temel hedefler
arasinda kritik altyapilarin korunmasi, siber suglarla miicadele, yerli ve milli iirlin
gelistirme, insan kaynagi yetistirme ve uluslararasi isbirligi bulunmaktadir.

Yasal Diizenlemeler: Siber giivenlikle ilgili yasal ¢erceve giiclendirilmektedir. Kisisel
Verilerin Korunmasi Kanunu (KVKK) gibi diizenlemeler, siber alandaki veri giivenligini
ve mahremiyeti saglamay1 amaglar.

Uluslararasi Isbirligi: Tiirkiye, siber giivenlik konusunda uluslararasi arenada aktif rol
oynamaktadir. NATO siber savunma programlarina katilim, dost ve miittefik tilkelerin siber
giivenlik birimleriyle bilgi ve deneyim paylasimi, ortak tatbikatlar ve kapasite gelistirme
faaliyetleri yiiriitiilmektedir. Bu, siber tehditlerin kiiresel dogas1 karsisinda ortak savunma
mekanizmalarinin olusturulmasi i¢in dnemlidir.

Farkindalik ve Egitim: Siber gilivenlik bilincinin artirilmasina yonelik kampanyalar
diizenlenmekte, okullarda ve tliniversitelerde siber giivenlik egitimleri tesvik edilmektedir.
Bu, siber hijyenin artirilmasi ve siber saldirilara karsi toplumun direncinin gii¢clendirilmesi
icin hayati 6nem tasir.

Ar-Ge ve Inovasyon: Siber giivenlik alaninda Ar-Ge faaliyetlerine ve inovasyona biiyiik
destek verilmektedir. Universiteler, arastirma merkezleri ve 6zel sektdr arasindaki isbirligi
tesvik edilerek, 6zgiin siber giivenlik ¢coziimlerinin gelistirilmesi hedeflenmektedir.

Sonuc:

Siber ¢ag, Tirkiyenin ulusal gilivenlik Onceliklerini yeniden sekillendirmistir. Milli

Istihbarat Teskilat’'nin dnciiliigiinde ve diger ilgili kurumlarin katkilariyla, Tiirkiye siber istihbarat
kapasitesini hizla gelistirmekte ve kapsamli siber giivenlik stratejileri uygulamaktadir. Bu ¢abalar,
iilkenin kritik altyapisini, dijital ekonomisini ve vatandaslarini siber tehditlere karsi korumay1
amaclamaktadir. Gelecekte, siber alanin karmasiklig1 ve tehditlerin evrimi géz 6niine alindiginda,
Tiirkiye'nin bu alandaki yatirim ve igbirligi cabalarin siirdiirmesi biiyiik 6nem tasimaktadir.

Boliim 9: Siber Cagda Istihbaratin Gelecegi ve Yeni Paradigmalara Uyum

Siber cag, istihbarat diinyasini radikal bir doniisiimiin esigine getirmistir. Geleneksel

istihbarat disiplinleri (HUMINT, SIGINT, OSINT, IMINT) 6nemini korurken, yapay zeka (YZ),
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biiyiik veri (Big Data), nesnelerin interneti (IoT), kuantum bilisim gibi yeni teknolojiler ve
siber uzayin getirdigi karmasiklik, istihbarat teskilatlarinin ¢aligsma bigimlerini, tehdit algilarini ve
uluslararasi igbirliklerini yeniden tanimlamaktadir. Bu boliimde, siber ¢agin istihbaratin gelecegini
nasil sekillendirdigini, yeni teknolojilerin getirdigi firsatlar1 ve zorluklari, ortaya c¢ikan etik
ikilemleri ve istihbarat diinyasinin bu yeni paradigmalara nasil uyum saglamasi gerektigini ele
alacagiz.

9.1. Yeni Teknolojilerin Istihbarata Etkisi: Yapay Zeka, Biiyiik Veri ve Kuantum
Bilisim

Yeni teknolojiler, istihbaratin bilgi toplama, analiz etme ve karar alictya sunma siireglerini
devrim niteliginde doniistiirmektedir. Bu teknolojiler, istihbarat uzmanlarina daha fazla veri igleme
kapasitesi, daha derinlemesine analiz yetenegi ve daha hizli 6ngdrii saglama imkan1 sunarken, ayni
zamanda yeni zorluklar1 ve etik ikilemleri de beraberinde getirmektedir.

9.1.1. Yapay Zeka (YZ) ve Makine Ogreniminin istihbarat Analizine Entegrasyonu

Yapay zeka (YZ) ve onun alt dali olan makine 6grenimi (ML), siber cagda istihbarat
analizi i¢in doniistiiriicii giiclerdir. Geleneksel yontemlerle basa ¢ikilmasi imkansiz hale gelen veri
hacmi ve karmasiklig1 karsisinda YZ, insan analistlere esi benzeri goriilmemis yetenekler
sunmaktadir.

YZ ve ML'nin istihbarat Analizine Katkilari:
1. Biiyiik Veri Analizi ve Oriintii Tanima:

o Veri Hacmiyle Basa Cikma: MIT (veya diger istihbarat teskilatlarr),
telekomiinikasyon trafigi, sosyal medya paylasimlari, uydu goriintiileri, finansal
islemler ve agik kaynaklardan gelen muazzam miktarda veri (biliyiik veri) ile ¢alisir.
YZ algoritmalari, insan analistlerin tek basina inceleyemeyecegi bu devasa veri
yiginlari hizla isleyebilir.

o Gizli Oriintiilerin Tespiti: Makine dgrenimi algoritmalari, bu veriler icindeki gizli
baglantilari, anormallikleri, egilimleri ve oriintiileri (6rnegin, terorist iletisim aglari,
siber saldir1 hazirliklar, diisman askeri hareketlilikleri) insan goziiniin fark
edemeyecegi bir hassasiyetle tespit edebilir. Bu, karar alictya daha dogru ve
zamaninda bilgi sunulmasini saglar.

2. Otomatiklestirilmis Hedef Tanimlama ve Gozetim:

o Goriintii ve Video Analizi: YZ destekli bilgisayar goriisii, uydu goriintiilerindeki
askeri techizatlari, insan hareketlerini veya kritik altyapidaki degisiklikleri otomatik
olarak tanimlayabilir. Glivenlik kameralarindan gelen video akislarinda siipheli
davraniglar1 veya aranan kisileri tespit edebilir.
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o Sinyal istihbarati (SIGINT): Makine 6grenimi, sifrelenmis veya karmasik iletisim
sinyallerindeki anahtar kelimeleri, ses tanimayr ve iletisim Oriintiilerini analiz
ederek onemli bilgileri otomatik olarak ayiklayabilir.

3. Dogal Dil isleme (NLP) ile Metin ve Konusma Analizi:

o Farkl dillerdeki metin belgeleri, konusmalar, sosyal medya paylasimlar1 ve haber
igerikleri, YZ tabanli NLP araglar1 ile hizlica ¢evrilebilir, anahtar kelimeler ve
kavramlar ¢ikarilabilir.

o Bu, teror orgiitlerinin propaganda materyallerini, yabanci devletlerin niyetlerini
veya siber tehdit aktdrlerinin sdylemlerini analiz etmede biiyiik kolaylik saglar.
Duygu analizi ile kamuoyu veya hedef gruplarin egilimleri de belirlenebilir.

4. Tahminsel Analiz ve Olay Modellemesi:

o YZ, geemis verilerdeki egilimleri ve iligkileri kullanarak gelecekteki olaylari
tahmin etme yetenegine sahiptir. Ornegin, terdr saldirist riski yiiksek bolgeleri veya
siber saldirilarin muhtemel hedeflerini 6ngorebilir.

o Cesitli senaryolar altinda olasi sonuglart modelleyerek, karar alicilarin en uygun
stratejileri belirlemesine yardimci olur. Bu, erken uyar1 ve proaktif savunma igin
kritik Gneme sahiptir.

5. Karsi istihbarat ve Siber Giivenlik:

o YZ, siber giivenlik sistemlerinde anormallikleri tespit ederek siber saldirilar1 erken
asamada belirleyebilir ve otomatik olarak miidahale edebilir.

o Zararli yazilimlarin davranislarini analiz ederek yeni tehditleri sifirinci giin
saldirilar1 gibi daha hizli tespit edebilir.

o Iceriden gelen tehditleri (insider threat) belirlemek icin kullanici davranislarini
analiz edebilir.

YZ'nin Entegrasyonundaki Zorluklar ve Etik ikilemler:

1. Veri Kalitesi ve Giivenilirligi: YZ algoritmalari, egitildikleri veriler kadar 1yidir. Yanlis,
eksik veya yaniltici veriler, yanlis sonuglara yol agabilir.

2. "Kara Kutu" Sorunu (Explainable AI): Bazi karmasik YZ modellerinin (6zellikle derin
ogrenme) nasil karar verdigini tam olarak agiklamak zordur. Bu "kara kutu" dogasi, yanlis
kararlarin nedenini anlamay1 ve YZ sistemlerine olan giiveni etkileyebilir.

3. Yanhhk ve Ayrimeilik: YZ algoritmalari, egitim verilerindeki onyargilar1 6grenebilir ve
bu Onyargilar analizlerinde veya karar verme siireglerinde yansitabilir. Bu durum, insan
haklar ihlallerine veya ayrimciliga yol acabilir.

4. Otonom Karar Alma ve Insan Denetimi: YZ'nin operasyonel kararlari ne olgiide
alabilecegi sorusu, 6zellikle hedef tanimlama veya operasyon baslatma gibi konularda
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onemli etik tartismalara yol agmaktadir. Insan denetiminin ve nihai sorumlulugun
korunmasi hayati 6neme sahiptir.

5. Kars1 YZ Saldirilar1 (Adversarial Al): Diisman aktorler, YZ sistemlerini yaniltmak veya
maniplile etmek icin tasarlanmis "karst YZ saldirilar" gelistirebilir. Bu, istihbarat
sistemlerinin giivenilirligini tehdit eder.

6. Gizlilik ve Mahremiyet Endiseleri: YZ'nin biiyiik veri setlerini isleme yetenegi, bireysel
mahremiyetin ihlal edilmesi potansiyelini artirir. Hassas kisisel verilerin korunmasi, yasal
ve etik siirlar dahilinde kalmak zorundadir.

Sonugc:

Yapay zekd ve makine Ogrenimi, istihbarat analizi i¢in devrim niteliginde firsatlar
sunmaktadir. Bu teknolojiler, analistlerin karar verme siireclerini hizlandiracak, daha
derinlemesine i¢goriiler saglayacak ve insan hatasini azaltacaktir. Ancak, YZ'nin etik kullanima,
seffafligi, giivenilirligi ve insan denetimi gibi konular, istihbarat teskilatlarinin bu teknolojileri
entegre ederken dikkatle yonetmesi gereken zorluklardir. Gelecekte basarili bir istihbarat, YZ'nin
potansiyelini etik sinirlar icinde maksimize edebilen ve insan analistlerin uzmanlhigimni YZ'nin
analitik giicliyle birlestirebilen bir model iizerine kurulacaktir.

9.1.2. Biiyiik Veri (Big Data) Yonetimi ve Analizi: Bilgiyi Cekirdeklemek

Siber ¢agin en belirgin 6zelliklerinden biri, neredeyse her alanda iiretilen ve depolanan
biiyiik veri (Big Data) hacmindeki muazzam artistir. Istihbarat toplama ve analiz siiregleri de bu
durumdan biiyiik 6lciide etkilenmektedir. Geleneksel istihbarat disiplinlerinin (HUMINT, SIGINT,
OSINT, IMINT) hepsi artik dijital ayak izleri ve biiyiik veri setleri iiretmektedir. istihbarat
teskilatlart i¢cin bu veriyi etkin bir sekilde yonetmek, islemek ve analiz etmek, bilgiyi
cekirdeklemek ve anlamli istihbarata doniistiirmek hayati bir yetenek haline gelmistir.

Biiyiik Verinin Istihbarat i¢cin Anlam:

Biiyiik veri, sadece hacmiyle degil, ayn1 zamanda cesitliligi (Variety), hiz1 (Velocity) ve
dogrulugu/giivenilirligi (Veracity) ile de tanimlanir (4V Kural).

e Hacim (Volume): Milyarlarca internet aramasi, sosyal medya gonderisi, e-posta, sensor
verisi, uydu goriintiisii, finansal islem ve mobil iletisim kaydi, istihbarat analistlerinin
oniine y1gilmaktadir.

e Cesitlilik  (Variety):  Yapilandirilmig  veritabanlarindan  (telefon  kayitlar)
yapilandirilmamis verilere (metinler, videolar, ses kayitlari, resimler) kadar farkl
formatlarda veri akis1 mevcuttur.

o Hiz (Velocity): Veri, siirekli ve gergek zamanli olarak tiretilmekte ve akmaktadir (6rnegin,
siber saldir1 uyarilari, canli kamera gortintiileri).
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e Dogruluk/Giivenilirlik (Veracity): Verinin kaynagi ve dogrulugu biiyilk 6nem tagir;
yaniltic1 veya yanlig bilgiler, istihbarat analizini olumsuz etkileyebilir.

Biiyiik Veri Yonetimi ve Analizinin Istihbarattaki Rolii:
1. Veri Toplama ve Entegrasyon:

o Coklu Kaynak Entegrasyonu: Farkli istihbarat disiplinlerinden (SIGINT, OSINT,
HUMINT) ve farkli teknolojik platformlardan gelen verilerin tek bir merkezde
toplanmasi ve entegre edilmesi.

o Veri Golii (Data Lake) Olusturma: Ham verilerin, gelecekteki analizler igin
yapilandirilmadan veya temizlenmeden depolandigi blyiikk veri depolarinin
olusturulmasi.

2. Veri Isleme ve Temizleme:

o Ham verinin analiz edilebilir hale getirilmesi i¢in giiriiltiiden arindirilmasi, eksik
verilerin tamamlanmasi ve format uyumsuzluklarinin giderilmesi.

o Anlamsiz veya tekrar eden verilerin filtrelenmesi.
3. Tleri Analitik ve Yapay Zeka Uygulamalart:

o Oriintii ve Anormallik Tespiti: Biiyiik veri analizi araglar1 ve makine égrenimi
algoritmalari, insan istihbaratinda gézden kagabilecek karmasik Oriintiileri, gizli
baglantilar1 ve olagan dis1 aktiviteleri tespit eder (6rnegin, terdrist hiicrelerin
iletisim kaliplari, siber saldir1 6ncesi hazirliklar).

o Tahminsel Analiz: Gegmis verileri kullanarak gelecekteki tehditleri (teror saldirisi,
siber ithlal) tahmin etme ve potansiyel risk alanlarin belirleme.

o Baglanti Analizi: Bireyler, kurumlar, olaylar ve konumlar arasindaki karmagik
iliskileri ortaya c¢ikararak ag analizleri yapmak (6rnegin, bir terdr oOrgiitiiniin
uluslararasi finansal ag1).

o Duygu Analizi ve Kamuoyu Yoklamasi: Acik kaynaklardan (sosyal medya, haber

siteleri) gelen biiyiik veri setlerini analiz ederek belirli bir konu, olay veya aktor
hakkindaki kamuoyu algisin1 veya hedeflenen grubun duygu durumunu anlamak.

4. Gercek Zamanh istihbarat:

o Biiyiik veri platformlari, hizli veri akisini isleyerek neredeyse gercek zamanl
istihbarat saglayabilir. Bu, siber saldirilara aninda yanit verme veya operasyonel
kararlar1 dinamik olarak yonlendirme yetenegini artirir.

5. Karar Alma Siireclerine Destek:

o Analiz edilen biiyiik veri, karar alicilara (siyasi liderler, askeri komutanlar) daha
kapsamli, dogru ve giincel bilgiler sunar. Bu, daha bilingli ve stratejik kararlar
alinmasina yardimce1 olur.
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Biiyiik Veri Yonetimi ve Analizindeki Zorluklar:

Gizlilik ve Mahremiyet Endiseleri: Biiyiik veri setleri, milyonlarca bireyin hassas kisisel
verilerini igerebilir. Bu verilerin toplanmasi, depolanmasi ve analizi, bireysel mahremiyet
haklarmin ihlal edilmesi potansiyeli tagir. Istihbaratin yasal smirlar ve etik ilkeler icinde
kalmas1 zorunludur.

Veri Giivenligi: Bliyiik veri depolarinin siber saldirilara, sizintilara veya yetkisiz erisime
kars1 korunmasi kritik oneme sahiptir.

. Veri Kalitesi ve Dogrulama: Biiyiik veri setlerindeki bilginin dogrulugunu teyit etmek zor
olabilir. Yanlis veya manipiile edilmis veriler, istihbarat analizini yaniltabilir.

Insan Kayna@ ve Uzmanhk: Biiyilk veri analizi, YZ ve siber giivenlik alaninda
uzmanlagmis veri bilimcileri, analistler ve miihendisler gerektirir. Nitelikli insan kaynagi
bulmak ve yetistirmek biiyiik bir zorluktur.

Maliyet: Biiyiik veri altyapilarinin kurulmasi ve siirdiiriilmesi, yiiksek maliyetli yatirimlar
gerektirir.

"Bilgi Yiiklemesi': Cok fazla veri, analistlerin "bilgi yiiklemesi" yasamasina ve dnemli
sinyalleri gdzden kagirmasina neden olabilir. Etkin filtreleme ve gorsellestirme araglari bu
sorunu hafifletebilir.

Sonugc:

Biiyiik veri, istihbarat diinyast i¢in hem biiyiik bir meydan okuma hem de devasa bir

firsattir. Istihbarat teskilatlari, bu devasa bilgi okyanusundan anlamli istihbarati ¢ekirdeklemek
icin biiylik veri analizi ve yapay zeka teknolojilerini entegre etmek zorundadir. Bu, sadece
operasyonel etkinligi artirmakla kalmayacak, ayni zamanda ulusal gilivenligi korumak ve
gelecekteki tehditleri ongormek i¢in vazgecilmez bir yetenek olacaktir. Ancak bu doniisiim
stirecinde, etik sinirlar, yasal diizenlemeler ve bireysel haklarin korunmasi gibi temel degerlerin
g0z ard1 edilmemesi biiyiik 6nem tagimaktadir.

9.1.3. Kuantum Bilisim ve Kriptografi: Yeni Giivenlik Paradigmasi

Siber cagin ufukta beliren en doniistiiriicii teknolojilerinden biri olan kuantum bilisim,

istihbarat diinyasi i¢in hem devrim niteliginde firsatlar hem de ciddi tehditler barindirmaktadir.
Kuantum bilgisayarlarin gelistirilmesi ve yayginlagsmasi, mevcut Kriptografi (sifreleme)
standartlarin1 temelden sarsma potansiyeline sahiptir ve bu durum, istihbaratin hem gilivenli
iletisimini hem de diisman iletisiminin ¢6ziilmesini saglayan yeni bir giivenlik paradigmasi
ithtiyacini ortaya koymaktadir.

Kuantum Bilisimin Temel Prensipleri:
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Geleneksel bilgisayarlar "bit" adi1 verilen 0 veya 1 degerlerini kullanan ikili sistemlerle
calisirken, kuantum bilgisayarlar "kiibit" (qubit) ad1 verilen birimlerle ¢alisir. Kiibitler, hem 0
hem de 1 durumunda ayni anda bulunabilme (siiperpozisyon) ve birbirleriyle dolaniklik
(entanglement) kurabilme yetenekleri sayesinde, klasik bilgisayarlarin ¢6zmekte zorlandigi
karmasik problemleri iistel hizda ¢ozebilirler.

Kuantum Bilisimin Istihbarata Etkileri:
a) Kriptografik Tehditler (Kuantum Kirilmasi):

1. Mevcut Sifreleme Sistemlerinin Kirilmasi: Kuantum bilgisayarlarin en biiyiik tehdidi,
giiniimiizde internet giivenligi, bankacilik islemleri ve devlet sirlar1 gibi hassas bilgileri
korumak i¢in kullanilan bircok modern sifreleme algoritmasini (6rnegin, RSA, ECC -
Eliptik Egri Kriptografi) saniyeler i¢inde kirabilme potansiyelidir.

o Siber Casusluk: Bu durum, diisman devletlerin veya terdr orgiitlerinin sifreli
iletisimlerini ve veri depolarin1 kolayca ele gegirebilecegi anlamina gelir. Bu da
ulusal giivenlik agisindan devasa bir zafiyet yaratir.

o lletisim Giivenligi: Istihbarat teskilatlarmin kendi aralarindaki veya ajanlariyla
kurduklart sifreli iletisim kanallarinin da tehlikeye girmesi riskini dogurur.

2. Veri Gizliligi ve Mahremiyet: Kuantum bilgisayarlari, ge¢miste sifrelenmis olarak
depolanan tiim verilerin (simdiye kadar giivenli kabul edilen) gelecekte ¢oziilebilecegi
endisesini yaratir. Bu, "topla simdi, ¢6z sonra" (harvest now, decrypt later) stratejisini
miimkiin kilar.

b) Kuantum Bilisimin istihbarata Sundugu Firsatlar:
1. Kuantum-Direngli Kriptografi (Post-Quantum Cryptography - PQC):

o Mevcut sifreleme algoritmalarinin kuantum bilgisayarlar tarafindan kirilamayacak
yeni algoritmalar gelistirilmesi. Istihbarat teskilatlari, kendi iletisim ve veri
giivenligini saglamak icin PQC arastirmalarina ve uygulamalarina yatirim
yapmaktadir.

o Bu, "kuantum c¢agma hazu" giivenlik altyapilarimin olusturulmasini zorunlu
kilmaktadir.

2. Kuantum Sifre Dagitimi (Quantum Key Distribution - QKD):

o Kuantum mekanigi prensiplerini kullanarak, tiglincii bir tarafin dinlemesini veya
kopyalamasini fiziksel olarak imkansiz hale getiren tamamen giivenli sifreleme
anahtarlar1 olusturma ve dagitma yontemleri. Bu, stratejik 6neme sahip iletisim
kanallar1 icin en yliksek diizeyde giivenlik saglayabilir.

3. Gelismis Istihbarat Analizi:

o Kuantum bilgisayarlar, biliyiik veri setlerindeki karmasik oriintiileri, YZ'den bile
daha hizli ve verimli bir sekilde analiz etme potansiyeline sahiptir.
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4.

o Ila¢ kesfi, malzeme bilimi veya hava durumu modellemesi gibi alanlarda
kullanilabilecek, karmasik sistemlerin simiilasyonunu ve optimizasyonunu
saglayabilirler. Bu tiir yetenekler, biyo-terdr, kimyasal savas veya iklim
degisikliginin giivenlik etkileri gibi konularda istihbarat analizi i¢in yeni ufuklar
acabilir.

Hedefli Arama ve Optimizasyon:

o Kuantum algoritmalari, genis veri tabanlarinda (6rnegin, istihbarat veritabanlar)
belirli bilgileri ¢cok daha hizli arayabilir ve ¢ikarabilir.

o Operasyonel planlama, lojistik optimizasyonu ve kaynak tahsisi gibi alanlarda
karmagik problemleri ¢ozerek istihbarat operasyonlarinin etkinligini artirabilirler.

Yeni Giivenlik Paradigmasi ve istihbaratin Uyum Siireci:

Kuantum bilisimin yiikselisi, istihbarat teskilatlarini mevcut giivenlik yaklagimlarini

temelden gézden gecirmeye zorlamaktadir:

1.

"Kuantum Sonras1" Doneme Hazirhk: Ulkelerin, kuantum bilisim olgunluga ulasmadan
once kendi kritik altyapilarini ve iletisim aglarin1 PQC standartlarina gore giincellemeleri
gerekmektedir. Bu, hem donanim hem de yazilim diizeyinde biiyiik yatirimlar ve doniistim
gerektirir.

Ar-Ge ve Yetenek Gelistirme: Kuantum bilisim ve kriptografi alaninda ulusal diizeyde
Ar-Ge faaliyetlerine yatirim yapmak, uzman insan giicii yetistirmek ve teknolojik
bagimsizlig1 saglamak kritik Gneme sahiptir.

Uluslararas1 Isbirligi ve Standardizasyon: Kuantum tehditlerine karsi kiiresel bir
savunma insa etmek ic¢in uluslararasi diizeyde isbirligi, bilgi paylasimi ve PQC
standartlarinin olusturulmasi zorunludur.

Risk Yonetimi: Hangi verilerin kuantum kirilmasi riski altinda oldugu ve bu verilerin ne
kadar siireyle gizli kalmas1 gerektigi konusunda risk degerlendirmeleri yapmak.

Farkindahk ve Egitim: Istihbarat toplulugu iginde kuantum tehditleri ve firsatlart
hakkinda farkindalik yaratmak, analistleri ve operasyonel personeli bu yeni paradigma
konusunda egitmektir.

Sonuc:

Kuantum biligim, istihbarat diinyasi i¢in hem en biiylik giivenlik tehditlerinden birini hem

de en biyiik stratejik firsatlardan birini temsil etmektedir. Mevcut kriptografik gilivenligin
potansiyel olarak cokiisii, uluslar1 "kuantum sonras1" doneme hazirlik yapmaya zorlamaktadir.
Istihbarat teskilatlar;, bu devrimsel teknolojinin potansiyelini anlamali, kendi giivenliklerini
giiclendirmeli ve ayni zamanda diismanlarin kuantum yeteneklerini izleyerek onlara kars
koyabilecek yeni istihbarat ve karsi istihbarat stratejileri gelistirmelidir. Bu, sadece teknolojik bir
yaris degil, ayn1 zamanda ulusal gilivenligin gelecegini sekillendirecek temel bir paradigma
degisimidir.
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9.1.4. Nesnelerin Interneti (IoT) ve Akilh Sehirler: Yeni Istihbarat Alanlar

Siber ¢agin yiikselisiyle birlikte, giinliik hayatimizin her alanina yayilan cihazlar, sensorler
ve aglar, Nesnelerin Interneti (IoT) kavramini ortaya ¢ikarmustir. Evlerimizdeki akilli cihazlardan
endiistriyel sensorlere, giyilebilir teknolojilerden akilli sehir altyapilarina kadar milyarlarca cihaz
internete baglanarak siirekli veri tiretmektedir. Bu devasa ve biiyliyen IoT ekosistemi, istihbarat
teskilatlar1 icin hem yeni istihbarat toplama alanlar1 hem de biiyiik giivenlik ac¢iklar
yaratmaktadir.

Nesnelerin interneti (IoT) Nedir?

IoT, fiziksel nesnelerin (cihazlar, sensorler, araglar, ev aletleri vb.) internet {izerinden
birbirleriyle ve merkezi sistemlerle baglant1 kurarak veri toplamasi ve degis tokus etmesi anlamina
gelir. Bu cihazlar genellikle gomiilii sensorler, yazilimlar ve diger teknolojilerle donatilmistir ve
birbirleriyle iletisim kurarak akilli islevler yerine getirebilirler.

Akilli Sehirler ve IoT Entegrasyonu:

Akilh sehirler, kentsel hizmetlerin (ulasim, enerji, atik yonetimi, giivenlik) etkinligini ve
strdiiriilebilirligini artirmak amaciyla IoT teknolojilerini ve biiyiik veri analizini kullanan
kentlerdir. Akilli aydinlatma sistemleri, trafik sensorleri, ¢evresel izleme istasyonlari, akill
giivenlik kameralar1 ve hatta akilli ¢6p kutulari, birbiriyle iletisim kurarak sehirlerin daha verimli
ve yasanabilir olmasini saglar.

ToT ve Akilli Sehirlerin istihbarata Etkisi:

IoT ve akilli sehirlerin yayginlagmasi, istihbarat toplama ve analiz yontemlerini kdkten
degistirmekte, ayn1 zamanda yeni siber giivenlik tehditleri yaratmaktadir.

a) Yeni Istihbarat Toplama Kaynaklar1 (Firsatlar):
1. Genis Kapsamh Gézetim ve izleme:

o AKkillh Kameralar ve Sensorler: Akilli sehirlerdeki binlerce kamera, mikrofon ve
sensdr, MIT gibi istihbarat teskilatlar1 icin gercek zamanli ve kapsamli gdzetim
imkanlari sunar. Suglularin, terdristlerin veya diger tehdit unsurlarinin hareketlerini
takip etmek, siipheli aktiviteleri tespit etmek ve olaylara aninda miidahale etmek
icin kullanilabilir.

o Ulasim Verileri: Akill trafik sensorleri, toplu tasima araclarindaki konum bilgileri
ve arac takip sistemleri, bireylerin veya gruplarin hareketliligi hakkinda degerli
istihbarat saglayabilir.

o Enerji Tiiketim Verileri: Akilli sayaclar, belirli binalardaki veya bolgelerdeki
anormal enerji tiikketimlerini tespit ederek gizli faaliyetler (6rnegin, yasa digi
operasyonlar, gizli fabrikalar) hakkinda ipuglar1 verebilir.
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o Cevresel Sensorler: Hava kalitesi, radyasyon veya kimyasal madde sensorleri,
cevresel tehditleri veya biyolojik/kimyasal saldir1 belirtilerini erken agamada tespit
etmeye yardimci olabilir.

2. Davramssal Oriintii Analizi:

o IoT cihazlarindan gelen veriler (6rnegin, akilli ev cihazlarmin kullanim
aligkanliklar, giyilebilir cihazlardan aliman saglik verileri), bireylerin yasam
tarzlari, aligkanliklar1 ve potansiyel giivenlik riskleri hakkinda detayli profiller
olusturulmasina olanak tanir.

o Terdrist veya su¢ sebekelerinin siber ayak izleri ve fiziksel hareketlilikleri
arasindaki korelasyonlari ortaya ¢ikarmada kullanilabilir.

3. Insansiz Sistemlerden Veri Akis::

o Akilli dronlar, robotlar ve otonom araglar gibi IoT 6zellikli insansiz sistemler,
operasyonel bolgelerden siirekli olarak goriintii, ses ve diger sensor verilerini
aktarabilir. Bu, zorlu veya tehlikeli bolgelerden gergek zamanli istihbarat elde
edilmesini saglar.

b) Giivenlik Aciklar: ve Yeni Tehdit Alanlar (Zorluklar):

1. Genisleyen Saldin Yiizeyi: Milyarlarca IoT cihazi, siber saldirganlar i¢in kesfedilmeyi
bekleyen devasa bir "saldir1 ylizeyi" olusturur. Giivenlik agig1 olan tek bir akilli cihaz bile,
tlim aga sizmak i¢in bir giris noktas1 olabilir.

2. Veri Sizintis1 ve Mahremiyet Thlalleri: IoT cihazlar tarafindan toplanan hassas kisisel
verilerin (konum, aligkanliklar, saglik bilgileri) sizdirilmasi veya kotiiye kullanilmasi,
bireysel mahremiyetin ciddi sekilde ihlal edilmesine yol agabilir. Bu verilerin diisman
istihbarat servislerinin eline gegmesi, ulusal giivenlik riski tasir.

3. DDeoS Saldirilari icin Botnetler: Binlerce zayif [oT cihazi (6rnegin, glivenlik kameralart,
akilli ev cihazlari) ele gegirilerek devasa botnetler olusturulabilir ve bu botnetler, kritik
altyapiya veya devlet kurumlarina yonelik dagitilmis hizmet reddi (DDoS) saldirilarinda
kullanilabilir (Mirai Botnet gibi).

4. Kritik Altyapiya Siber Saldirilar: Akilli sehirlerin enerji, su, ulasim gibi kritik
altyapilarin1 yoneten IoT sistemleri, siber saldirganlarin hedefi haline gelebilir. Bu tiir
saldirilar, sehirde genis capli kesintilere, kaosa veya hatta fiziksel zarara yol agabilir.

5. Dezenformasyon ve Manipiilasyon: Akilli sistemlerin manipiile edilmesi (6rnegin, sahte
trafik verisi girilmesi, giivenlik kameralarinin kapatilmasi), halkin yaniltilmasina veya
operasyonel aksakliklara neden olabilir.

6. Giivenlik Protokollerinin Eksikligi: Bircok IoT cihazi, maliyet diislirme veya hizli pazar
girisi nedeniyle yetersiz giivenlik protokolleriyle iiretilmektedir. Bu, siber giivenligi daha
da zorlastirmaktadir.
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Istihbaratin Uyum Siireci:

Istihbarat teskilatlari, IoT ve akilli sehirlerin getirdigi bu yeni paradigmaya uyum saglamak
icin su adimlar1 atmaktadir:

« Siber istihbarat Kapasitesini Giiclendirme: IoT cihazlarindan gelen veriyi toplama,
analiz etme ve bu cihazlardaki giivenlik aciklarini tespit etme yeteneklerini gelistirme.

Proaktif Tehdit Avciligi: IoT ekosistemindeki zafiyetleri ve potansiyel siber saldiri
girisimlerini 6nceden tespit etmeye yonelik proaktif siber istihbarat faaliyetleri yiiriitme.

Ulusal Giivenlik Standartlar1 Gelistirme: [oT cihazlar1 ve akilli sehir altyapilar i¢in
ulusal gilivenlik standartlar1 ve sertifikasyon siirecleri olusturarak, siber zafiyetleri
minimuma indirme.

Kamu-Ozel Sektor Isbirligi: IoT iireticileri, akilli sehir gelistiricileri ve siber giivenlik
firmalariyla igbirligi yaparak tehdit istihbarat1 paylagimi ve ortak savunma mekanizmalari
olusturma.

Etik ve Hukuki Cerceve: [oT tabanli gézetim ve veri toplama faaliyetlerinin yasal ve etik
sinirlar i¢inde kalmasini saglayacak kapsamli bir hukuki ¢erceve olusturma ve bireysel
mahremiyet haklarin1 koruma.

Sonugc:

Nesnelerin Interneti ve akilli sehirler, gelecegin giivenlik ortamini sekillendiren temel
unsurlardir. Istihbarat teskilatlari i¢in bu alanlar, bir yandan daha &nce erisilemeyen zengin veri
kaynaklar1 sunarken, diger yandan devasa siber giivenlik risklerini ve etik ikilemleri beraberinde
getirmektedir. Bu yeni paradigmaya basariyla uyum saglayabilmek, sadece teknolojik kapasiteyi
artirmakla kalmayacak, ayn1 zamanda siber giivenligi, yasal diizenlemeleri ve toplumsal giiveni bir
arada ele alan biitiinciil bir yaklasimla miimkiin olacaktir. Istihbaratin gelecegi, dijitallesen
diinyanin sundugu firsatlar1 akillica degerlendirirken, beraberindeki riskleri en aza indirme
yetenegine bagli olacaktir.

9.2. Insan istihbaratimn (HUMINT) Déniisiimii ve Yeni Yetkinlikler

Siber ¢agin getirdigi teknolojik devrim, sinyal istihbarati (SIGINT) ve ag¢ik kaynak
istihbarati (OSINT) gibi teknik disiplinlerin 6nemini artirmis olsa da, insan istihbarati
(HUMINT), yani insan kaynaklarindan dogrudan bilgi toplama sanati ve bilimi, istihbaratin
vazgecilmez bir unsuru olmaya devam etmektedir. Ancak HUMINT, siber ¢agin dinamiklerine
ayak uydurmak ve yeni tehdit ortaminda etkinligini siirdiirmek i¢in 6nemli bir doniisiim ge¢irmek
zorundadir. Bu doniisiim, ajanlarin ve operasyonlarin yiiriitiilme bi¢imlerini, gerekli yetkinlikleri
ve teknolojiyle entegrasyonu icermektedir.

Neden HUMINT Hala Hayati Onem Tasiyor?
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1. Niyet Okuma Yetenegi: Teknolojik istihbarat, neyin olup bittigini (ne oldu, nerede oldu)
sOyleyebilir, ancak bir aktoriin neden belirli bir eylemi yaptigini veya gelecekte ne yapmayt
planladigini (niyet) anlamak genellikle insan kaynaklar1 gerektirir.

2. Erisilemeyen Bilgilere Ulasim: En gelismis siber sistemler bile, hala tamamen "hava
bosluklu" (air-gapped) veya fiziksel olarak erisilemeyen sistemlerdeki bilgilere
ulagamayabilir. Ayrica, insan akli, kapali kapilar ardinda yapilan goriismeler, kisisel
motivasyonlar veya kiiltiirel kodlar gibi yalnizca insan etkilesimiyle elde edilebilecek
bilgilere erisim saglar.

3. Teknolojinin Sitmirhliklari: Her ne kadar YZ ve biiyiik veri analizi gelisse de, bunlar insan
zekasinin sezgisini, kiiltiirel anlayisin1 ve karmasik sosyal dinamikleri kavrama yetenegini
heniiz tam olarak taklit edemez.

4. Dogrulama ve Capraz Kontrol: Teknolojik istihbaratin dogrulugunu ve giivenilirligini
teyit etmek icin genellikle insan kaynaklarindan gelen bilgilere ihtiyac¢ duyulur.

Siber Cagda HUMINT'in Doniigiimii:

HUMINT, siber ¢agin getirdigi yeni dinamiklere uyum saglamak i¢in kendini yeniden
sekillendirmektedir:

1. Siber Becerilere Sahip Ajanlar (Cyber-HUMINT):

o Geleneksel ajanlarin yaninda, siber giivenlik, yazilim gelistirme, veri analizi ve ag
sistemleri hakkinda derin bilgiye sahip "siber-ajanlara" (veya siber HUMINT
uzmanlarina) olan ihtiya¢ artmaktadir.

o Bu ajanlar, siber suc¢ sebekelerine sizabilir, siber terdér Orgiitlerinin online
iletisimlerini anlayabilir veya diigman devletlerin siber operasyonlarii igeriden
desifre edebilirler.

o Sanal ortamda kimlik yonetimi, dijital ayak izini gizleme ve siber operasyonlar i¢in
gerekli teknik aracglari kullanma yetkinlikleri hayati hale gelmistir.

2. OSINT ile HUMINT'in Entegrasyonu:

o Acik kaynak istihbarati (OSINT), siber ¢agda devasa boyutlara ulasmistir (sosyal
medya, bloglar, forumlar, haber siteleri). HUMINT ajanlari, hedef kitleleri
hakkinda bilgi edinmek, potansiyel kaynaklar1 belirlemek ve iletisim stratejilerini
gelistirmek i¢in OSINT'ten faydalanmaktadir.

o Tersine, HUMINT'ten elde edilen bilgiler, OSINT verilerinin dogrulanmasina veya
yeni OSINT arayislarina yon vermeye yardimci olabilir.

3. Kripto Varliklar ve Kara Para Akis1 Takibi:

o Teror orgiitleri ve sug sebekeleri, geleneksel finans sistemlerinden uzaklasarak
kripto para birimlerini (Bitcoin, Ethereum vb.) kullanmaya baglamistir. HUMINT
ajanlari, bu dijital varliklarin takibi, kripto borsalarina sizma ve kara para aklama
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aglarinin desifre edilmesi konusunda uzmanlasmak zorundadir. Bu, finansal
HUMINT'in yeni bir boyutunu olusturur.

4. Sanal Kimlikler ve Dijital Iletisim:

o Ajanlar ve kaynaklar, sanal ortamda (Dark Web, sifreli mesajlasma uygulamalar1)
giivenli ve iz birakmayan iletisim kurma yeteneklerini gelistirmek zorundadir.

o "Sosyal miihendislik" teknikleri, dijital platformlarda insanlari manipiile ederek
bilgi elde etmek i¢in kullanilmaktadir.

5. Otomasyon ve Veri Destekli Karar Alma:

o YZ ve biiyiikk veri analizi, HUMINT operasyonlar1 i¢in potansiyel kaynaklari
belirlemek, risk degerlendirmesi yapmak ve ajanlarin faaliyetlerini optimize etmek
icin kullanilabilir.

o Ornegin, binlerce kisinin dijital ayak izlerini analiz ederek, belirli bir operasyon igin
en uygun olabilecek potansiyel kaynaklar1 daraltabilirler.

Gerekli Yeni Yetkinlikler:

o Teknik Yetkinlikler: Siber giivenlik bilgisi, ag analizi, kriptografi, yazilim becerileri, veri
analizi araclarini kullanma yetenegi.

o Dijital Okuryazarhk: Dijital platformlari, sosyal medyay1 ve online iletisim araglarini
derinlemesine anlama.

e Analitik Diisiinme ve Biiyilk Veri Okuryazarhgi: Biiylik veri setlerinden anlamh
sonuglar ¢ikarabilme ve YZ destekli analizleri yorumlayabilme.

o Psikolojik Dayaniklihik ve Esneklik: Sanal ortamdaki operasyonlarin getirdigi yeni
baskilara ve etik ikilemlere kars1 dayaniklilik.

o Kiiltiirel ve Dil Becerileri: Geleneksel olarak oldugu gibi, hedef bolgelerin kiiltiirel
dinamiklerini anlama ve birden fazla dil bilme yetenegi hala kritik dneme sahiptir.

o Etik Farkindalik: Dijital gozetim, veri toplama ve manipiilasyonun getirdigi etik sinirlar
anlama ve bu sinirlar i¢inde hareket etme.

Zorluklar:

« Dijital Ayak izi ve Desifre Riski: Dijitallesen diinya, ajanlarin ve kaynaklarin "dijital ayak
iz1" birakma riskini artirmaktadir, bu da desifre edilmelerine yol agabilir.

« Giivenin Insasi: Sanal ortamda giiven insa etmek ve kaynaklarla uzun vadeli iliskiler
kurmak, fiziksel diinyadaki kadar kolay olmayabilir.

e Yasal ve Etik Simirlar: Siber HUMINT operasyonlarinin yasal ve etik sinirlar iginde
ylriitiilmesi, 6zellikle uluslararas1 hukuk ve bireysel mahremiyet haklar1 baglaminda biiyiik
zorluklar tasir.
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Sonugc:

Siber cagda HUMINT, pasif bir rol iistlenmek yerine, teknolojiyle entegre olarak kendini
yeniden konumlandirmaktadir. Insan faktorii, niyetleri anlama, erisilemeyen bilgilere ulasma ve
karmagik sosyal dinamikleri ¢6zme konusundaki benzersiz yetenekleriyle istihbaratin temel tasi
olmaya devam edecektir. Gelecegin basarili istihbarat tegkilatlari, insan ajanlarinin yeteneklerini
yapay zekanin, biiyiik verinin ve siber teknolojilerin giiciiyle birlestirerek, "insan-makine
isbirligi"ne dayali hibrit bir HUMINT modeli gelistirenler olacaktir. Bu doniisiim, yalnizca
operasyonel etkinligi artirmakla kalmayacak, ayn1 zamanda ulusal giivenligin yeni nesil tehditlere
kars1 korunmasinda merkezi bir rol oynayacaktir.

9.3. Istihbarat Etigi ve Hukuku: Yeni Kirniz1 Cizgiler

Siber ¢agin istihbarat diinyasina getirdigi teknolojik yenilikler (YZ, biiytik veri, [oT vb.),
istihbarat teskilatlarina esi benzeri goriilmemis yetenekler sunarken, ayn1 zamanda ciddi etik ve
hukuki ikilemleri de beraberinde getirmektedir. Bireysel mahremiyetin ihlali, kitlesel gozetim,
otonom karar alma sistemlerinin kullanim1 ve dezenformasyonla miicadeledeki sinirlar, istihbarat
faaliyetlerinin yeniden tanimlanmasmi ve yeni "Kkirmizi ¢izgilerin" cekilmesini zorunlu
kilmaktadir. Demokratik toplumlarda, ulusal giivenlik ile bireysel dzgiirliikler arasindaki dengeyi
saglamak, istihbaratin mesruiyeti ve kamuoyu destegi i¢in hayati 6neme sahiptir.

9.3.1. Mahremiyet, Kitlesel Gézetim ve Bireysel Ozgiirliikler

Siber ¢ag, kisisel verilerin devasa boyutlarda tiretildigi, depolandig1 ve analiz edildigi bir
donemi isaret etmektedir. Akilli telefonlar, sosyal medya platformlari, online aligveris siteleri,
sensorler ve Nesnelerin Interneti (IoT) cihazlari araciligiyla her an milyarlarca veri noktasi
olugsmaktadir. Bu durum, istihbarat teskilatlarinin bilgi toplama yeteneklerini artirirken,
mahremiyet, Kitlesel gozetim ve bireysel ozgiirliikler arasindaki gerilimi hi¢ olmadig: kadar
keskin hale getirmistir.

Siber Cagda Mahremiyetin Kirillganhgi:

1. Dijital Ayak izi: Modern bireylerin her aktivitesi (arama gegmisi, konum verisi, finansal
islemler, sosyal medya paylasimlari, saglik bilgileri) dijital bir ayak izi birakmaktadir. Bu
izler, bir araya getirildiginde bireyler hakkinda son derece detayli ve kisisel profiller
olusturulmasina olanak tanir.

2. Verinin Yayginhg1 ve Kahcihgr: Veri bir kez dijital ortama diistiigiinde, onu tamamen
silmek veya kontroliinii kaybetmek neredeyse imkansizdir. Bu veriler, farkli platformlarda
ve zaman dilimlerinde toplanarak kalici bir iz birakar.

3. Teknolojik Gozetim Araclar:: Istihbarat teskilatlari, telekomiinikasyon trafigini izleme,
internet trafigini analiz etme, [oT cihazlarindan veri toplama, yiiz tanima sistemleri ve YZ
destekli video analizleri gibi gelismis teknik gozetim araglarina sahiptir.
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Kitlesel Gozetim ve Etkileri:

Kitlesel gozetim, belirli bir siipheye dayanmaksizin genis kitlelerin iletisimlerinin veya

dijital ayak izlerinin sistematik olarak toplanmasi ve analiz edilmesidir. Edward Snowden
ifsaatlari, ABD Ulusal Giivenlik Ajanst (NSA) ve diger istihbarat teskilatlarinin diinya
genelindeki milyarlarca insanin iletisim verilerini topladigina dair kanitlar sunarak bu konuyu
kiiresel bir tartigma haline getirmistir.

Giivenlik Paradigmasi: Savunuculari, kitlesel gozetimin terér saldirilarini 6nlemek,
suclular tespit etmek ve ulusal giivenligi saglamak i¢in gerekli oldugunu savunur. "Bilgi
denizinde igne aramak" metaforu, bu yaklagima gerekce olarak sunulur.

Mahremiyet Paradigmasi: Elestirenler ise, kitlesel gozetimin orantisiz oldugunu, bireysel
mahremiyet ve Ozgirliikleri ihlal ettigini savunur. Herkesin potansiyel siipheli olarak
goriilmesi, demokratik degerlere aykiridir.

Mahremiyet ihlallerinin Riskleri:

Bireysel Ozgiirliiklerin Kisitlanmasi: Bireylerin siirekli gozetlendigi hissi, ifade
ozgurliigii, toplanma 6zgiirliigii ve diisiince 0zgiirligli gibi temel haklar kisitlayabilir.
Insanlar, fislenme veya yanlis anlasiima korkusuyla belirli goriisleri ifade etmekten
cekinebilirler ("trpertici etki" - chilling effect).

Yanhs Anlamalar ve Haksiz Yere Hedef Alma: Biiyiik veri setlerindeki oriintiilerin
yanlis yorumlanmasi veya yanlis baglantilarin kurulmasi, masum bireylerin haksiz yere
hedef alinmasina yol agabilir.

Verilerin Kotiiye Kullammmi: Toplanan hassas verilerin, siber saldirilar, santaj, siyasi
manipiilasyon veya ayrimcilik amaciyla kotiiye kullanilmasi riski her zaman mevcuttur.

Hiikiimetin Giiciiniin Koétiiye Kullammmi: Agsirt gézetim yetkileri, otoriter rejimlerin
muhalifleri bastirmak veya toplumu kontrol etmek i¢in bir arag olarak kullanilabilir.

Yeni Kirmiz1 Cizgiler ve Hukuki Diizenlemeler:

Demokratik devletler, ulusal giivenlik ile bireysel 6zgiirliikler arasindaki dengeyi saglamak

icin yeni hukuki ve etik ¢erceveler olusturmaya ¢alismaktadir:

1.

Orantihlik ve Gereklilik ilkesi: Istihbarat faaliyetleri, belirlenmis bir amaca yonelik
olmali, toplanan bilgi hedefe ulasmak icin gerekli olanla simirli kalmali ve miidahalenin
olas1 faydalari, bireysel haklarin ihlali riskinden daha agir basmalidir.

Yargisal Denetim: Gozetim yetkilerinin kullanilmasi (6zellikle teknik takip ve dinleme),
bagimsiz bir yargi mercii tarafindan verilen izinlere tabi olmalidir.

Seffafik ve Hesap Verebilirlik: Istihbarat teskilatlari, faaliyetlerinin genel gergevesi,
yetkileri ve denetim mekanizmalar1 hakkinda belirli bir diizeyde seffaf olmalidir. Kamuoyu
ve parlamento nezdinde hesap verebilirlik mekanizmalar1 gii¢clendirilmelidir.
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4. Veri Korumasi ve Anonimlestirme: Toplanan verilerin giivenli bir sekilde depolanmasi,
gereksiz verilerin imha edilmesi ve miimkiin oldugunda anonimlestirilmesi i¢in siki
kurallar uygulanmalidir (6rnegin, GDPR gibi veri koruma yasalari).

5. Bireysel Bagvuru Haklari: Mahremiyet haklarinin ihlal edildigini diisiinen bireylerin
sikayet edebilecegi ve yasal yollara bagvurabilecegi etkin mekanizmalar olmalidir.

6. Uluslararas1 Hukuk ve Normlar: Siir 6tesi veri akiglart ve uluslararast gbézetim
faaliyetleri, uluslararasi1 hukuk ve insan haklar1 normlarina uygun olmalidir.

Tiirkiye'de Durum:

Tiirkiye'de de Milli Istihbarat Teskilati'nin (MIT) ve diger giivenlik birimlerinin yetkileri,
2937 sayili MIT Kanunu ve ilgili diger yasalarla belirlenmistir. Ancak, dzellikle 2014 ve 2017
yillarindaki Kanun degisiklikleriyle MIiT'in yetki alanlarmin genislemesi ve personel
yargilamalarina iligkin 6zel diizenlemeler, mahremiyet ve denetim konularinda tartigmalara yol
acmistir. Kisisel Verilerin Korunmasi Kanunu (KVKK) bu alanda 6nemli bir adim olsa da,
istihbarat faaliyetleri kapsamindaki mahremiyet dengesi hala hassas bir konudur.

Sonugc:

Siber cagda mahremiyet, basit bir kisisel tercih olmaktan ¢ikip, demokratik toplumlarin
temel bir degeri ve ulusal giivenligin bir boyutu haline gelmistir. Istihbarat teskilatlari, teknolojinin
sundugu genis imkanlar1 kullanirken, Kitlesel gozetim ile hedefe yonelik istihbarat arasindaki
ayrimi net bir sekilde yapmali ve faaliyetlerini seffaf, hesap verebilir ve hukuka uygun bir sekilde
yirlitmelidir. Yeni "kirmizi ¢izgiler", hem bireysel 6zgiirliikleri koruyacak hem de ulusal giivenligi
saglayacak sekilde titizlikle ¢izilmeli ve siirekli olarak gilincellenmelidir. Bu dengeyi saglamak,
siber ¢agda istihbaratin mesruiyetini ve toplumsal giivenini siirdiirmesinin anahtari olacaktir.

9.3.2. Yapay Zeka Destekli Karar Alma ve Sorumluluk Sorunu

Yapay zekad (YZ) sistemlerinin istihbarat analizine ve hatta operasyonel siireglere
entegrasyonu, siber ¢agin en kritik gelismelerinden biridir. YZ, biiylik veri yiginlarini igleme,
oriintiileri tespit etme ve gelecekteki olaylar1 tahmin etme konusunda insaniistii yetenekler sunsa
da, YZ destekli karar alma siireglerinin ylikselisi, beraberinde 6nemli etik ve hukuki
sorumluluk sorunlarmni da getirmektedir. Ozellikle hassas ulusal giivenlik kararlarinda YZ'nin
rolii, "kirmiz1 ¢izgilerin" yeniden belirlenmesini gerektirmektedir.

YZ'nin istihbarat Karar Alma Siireclerindeki Rolii:
YZ sistemleri, istihbarat dongiisiiniin her asamasinda karar almay1 destekleyebilir:

1. Toplama ve Onceliklendirme: YZ, hangi veri kaynaklarmin en degerli oldugunu
belirleyebilir, sensor aglarin1 optimize edebilir ve belirli hedeflere odaklanmak icin bilgi
toplama cabalarin1 yonlendirebilir.

152 |Sayfa



2. Analiz ve Korelasyon: Analistlerin gézden kagirabilecegi karmasik verilerdeki iliskileri,
anormallikleri ve Orlintiileri (6rnegin, terdr hiicrelerinin gizli baglantilari, siber saldirilarin
kaynaklar1) YZ algoritmalar tespit edebilir.

3. Tahmin ve Modelleme: YZ, gelecekteki tehditleri, kriz senaryolarini veya rakip
devletlerin olasi tepkilerini tahmin eden modeller olusturabilir. Bu, karar alicilarin proaktif
stratejiler gelistirmesine olanak tanir.

4. Hedef Belirleme ve Oneri: Belirli operasyonlar igin potansiyel hedefleri analiz edebilir ve
en uygun eylem rotalarini 6nerebilir.

Sorumluluk Sorunu: Kim Sorumlu?

YZ destekli sistemlerin giderek daha fazla otonom hale gelmesiyle birlikte, 6zellikle YZ'nin
neden oldugu bir hata veya olumsuz bir sonu¢ durumunda hukuki ve etik sorumlulugun kime ait
oldugu sorusu karmasik bir hal almaktadir.

« Insan Hatasi vs. Makine Hatasi: Gelencksel olarak, istihbarattaki hatalarin sorumlulugu
insan analistlere veya karar alicilara atfedilirdi. Ancak bir YZ sistemi yanlig bir analiz
sundugunda veya otonom bir operasyonda hata yaptiginda kim sorumlu tutulacak?

o YZ Gelistiricisi mi? Algoritmay1 tasarlayan miihendisler ve yazilimecilar mi1?

o YZ Operatorii/Kullanicist m? Sistemi kullanan istihbarat analisti veya
operasyonel personel mi?

o Karar Alict m1? YZ'nin Onerilerini nihai karara doniistiiren komutan veya siyasi
lider mi?

o Kurum/Devlet mi? istihbarat teskilatinin kendisi mi, yoksa devleti bir biitiin olarak
mi sorumlu?

o "Kara Kutu" Problemi (Explainable AI - Ac¢iklanabilir YZ): Ozellikle derin 6grenme
gibi karmasik YZ modelleri, verdikleri kararlarin veya vardiklar1 sonuglarin arkasindaki
mantig1 her zaman net bir sekilde aciklayamazlar. Bu "kara kutu" durumu, bir hata
durumunda sorumlulugu belirlemeyi ve hatalardan ders ¢ikarmay1 daha da zorlastirir. Eger
bir YZ, "neden" belirli bir hedefin siipheli oldugunu agiklayamiyorsa, o zaman o hedefe
yonelik bir operasyonun sorumlulugu nasil belirlenecek?

« Otonom Sistemler ve insan Miidahalesi: IHA'lar veya siber savunma sistemleri gibi
otonom YZ destekli sistemler, insan miidahalesi olmadan karar alabildiginde, sorumluluk
sorunu daha da derinlesir. Ornegin, otonom bir siber savunma sistemi yanhslikla dost bir
ag1 hedef aldiginda kim sorumlu olacak?

Yeni Kirmiz1 Cizgiler ve Etik ilkeler:

Bu karmagik sorumluluk sorunlariyla basa ¢ikmak i¢in istihbarat diinyasinda yeni etik ve
hukuki kirmizi ¢izgiler belirlenmeye c¢aligilmaktadir:
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. Anlaml Insan Kontrolii (Meaningful Human Control - MHC): YZ sistemlerinin karar
alma siireclerinde, 6zellikle 6liimciil veya yiiksek riskli operasyonlarda, nihai kararin her
zaman bir insana ait olmasi gerektigi ilkesi. YZ sadece bir yardimci arag olmali, nihai
sorumluluk insanda kalmalidir. Bu, otonom silah sistemleri (LAWS) tartismalarinda da
merkezi bir kavramdir.

. Aciklanabilirlik ve Seffaflik (Explainability & Transparency): YZ modellerinin,
kararlarin1 nasil verdiklerini ve hangi verilere dayanarak bu kararlar1 aldiklarim
aciklayabilir olmas1 gerekliligi. Bu, hem denetim hem de sorumluluk belirleme agisindan
Oonemlidir.

. Hukuki Cercevelerin Giincellenmesi: Mevcut istihbarat yasalar1 ve uluslararas: hukuk,
YZ'nin operasyonel alandaki yeteneklerini ve yol agtigi sorunlar1 kapsayacak sekilde
giincellenmelidir. YZ tarafindan islenen verilerin mahremiyeti, yanlis analizlerin hukuki
sonuclari ve operasyonel hatalarda sorumluluk gibi konular netlestirilmelidir.

. Etik Rehber ilkeler ve Egitim: Istihbarat teskilatlar1 icinde YZ'nin etik kullanimi
konusunda kapsamli rehber ilkeler gelistirilmeli ve tiim personel bu konuda egitilmelidir.
Potansiyel etik ikilemlerin farkinda olmak ve bunlar ele almak i¢in mekanizmalar
olusturulmalidir.

. Denetim ve Gozetim Mekanizmalari: YZ destekli istihbarat sistemlerinin gelistirilmesi
ve kullanimi, bagimsiz denetim birimleri tarafindan diizenli olarak incelenmelidir.
Algoritmalarin yanlilik igerip icermedigi veya insan haklarini ihlal edip etmedigi siirekli
olarak denetlenmelidir.

. Uluslararasi Isbirligi ve Norm Olusturma: YZ etigi ve sorumlulugu, kiiresel bir sorun
oldugundan, uluslararas1 diizeyde isbirligi yapilarak ortak normlar ve standartlar
olusturulmalidir.

Sonugc:

Yapay zeka destekli karar alma siirecleri, istihbaratin gelecegini doniistiirmekte ancak ayni

zamanda karmasik etik ve hukuki sorumluluk sorunlarmi da beraberinde getirmektedir. Istihbarat
teskilatlarr, YZ'nin sundugu inanilmaz potansiyeli kullanirken, insan denetimi, seffaflik, hesap
verebilirlik ve etik ilkelere siki sikiya bagl kalarak bu teknolojileri entegre etmek zorundadir.
YZ'nin "kimin karar?" sorusuna verilecek net yanitlar, siber ¢agda istihbaratin mesruiyetini ve
toplumsal giivenini korumasinin temelini olusturacaktir. Yeni kirmizi ¢izgilerin ¢izilmesi, sadece
teknolojik bir zorunluluk degil, ayn1 zamanda demokratik degerlerin korunmasi a¢isindan da hayati
bir adimdir.

9.3.3. Uluslararasi Hukuk ve Siber Uzayda Norm Olusturma
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Siber uzayin, devletler, devlet dis1 aktorler ve bireyler i¢in yeni bir operasyonel alan haline
gelmesiyle birlikte, bu alandaki faaliyetleri diizenleyecek uluslararasi hukuk kurallar1 ve norm
olusturma cabalan kritik bir 6neme sahiptir. Geleneksel savas kurallari, casusluk hukuku veya
egemenlik prensipleri gibi mevcut uluslararast hukuk cergeveleri, siber uzayin kendine 6zgi
dinamiklerine (anonimlik, sinirsizlik, hiz) tam olarak uyum saglayamamaktadir. Istihbarat
teskilatlarinin siber operasyonlari, bu hukuki bosluklarin ve normatif belirsizliklerin merkezinde
yer almaktadir.

Siber Uzayin Hukuki Belirsizligi:

1. Egemenlik Prensibi: Siber uzayda bir saldirinin "nereden" geldigini ve hangi devlete
atfedilecegini belirlemek zor oldugundan, devlet egemenligi ilkesinin uygulanmasi
karmagiktir. Bir siber saldiri, fiziksel sinirlar olmaksizin farkli {ilkelerdeki sunucular
iizerinden gerceklesebilir.

2. Kuvvet Kullanimi (Jus ad Bellum): Siber saldirilar, ne zaman "kuvvet kullanim1" esigini
asar ve bir devletin kendini savunma hakkini (BM Sarti1 Madde 51) dogurur? Sadece veri
hirsizlig1 mi1, yoksa kritik altyapinin fel¢ edilmesi mi? Bu ayrim belirsizdir.

3. Silahl Catisma Hukuku (Jus in Bello): Bir siber saldirinin sivil hedeflere yonelik olmasi
veya orantisiz zarar vermesi durumunda uluslararast insancil hukukun (savas hukuku)
ilkeleri (ayirt etme, orantililik, gereklilik) nasil uygulanacak? Siber casusluk ile siber
sabotaj arasindaki ¢izgi nerede?

4. Devlet Sorumlulugu: Bir devlet, kendi topraklarindan kaynaklanan veya vekil aktorler
(hacktivistler, su¢ gruplari) tarafindan gergeklestirilen siber saldirilardan ne Olgilide
sorumludur?

Uluslararas1 Hukukun Uyarlanmasi ve Norm Olusturma Cabalari:

Bu belirsizlikleri gidermek ve siber uzayda istikrarli bir davranis ¢ergevesi olusturmak i¢in
uluslararasi diizeyde cesitli cabalar siirmektedir:

1. Tallinn El Kitabi (Tallinn Manual):

o NATO Kooperatif Siber Savunma Miikemmeliyet Merkezi (CCDCOE) tarafindan
hazirlanan Tallinn El Kitabi, siber uzayda uluslararast hukukun nasil
uygulanabilecegine dair en kapsamli ve etkili akademik ¢alismalardan biridir.

o Devlet egemenligi, kuvvet kullanimi, silahli ¢atisma hukuku, nétr devletler ve
sorumluluk gibi konularda uygulanabilir uluslararas1 hukuk kurallarini tartigir. Her
ne kadar baglayici bir metin olmasa da, devletler ve uluslararas1 hukuk uzmanlar
i¢cin 6nemli bir referans noktasidir.

2. Birlesmis Milletler (BM) Uzman Hiikiimet Gruplar1 (GGE) ve A¢ik U¢lu Calisma
Gruplar (OEWG):

o BM catis1 altinda, siber alanda devletlerin sorumlu davraniglar1 ve uluslararasi
hukukun uygulanmasi iizerine tartigmalar ytriitiilmektedir.
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o GGE Raporlari: GGE'ler, siber uzayda mevcut uluslararasi hukukun gegerli
oldugu ve sorumlu devlet davranislarina iliskin normlar olusturulmas: gerektigi
konusunda fikir birligine varmistir. Bu normlar arasinda, kritik altyapiya
saldirmama, siber giivenlik olaylarina miidahalede isbirligi yapma ve uluslararasi
hukuku ihlal etmeme gibi ilkeler yer almaktadir.

o Ancak, bu ilkelerin uygulanmasi ve ihlallerde sorumluluk atfetme konusunda hala
devletler arasinda 6nemli anlasmazliklar bulunmaktadir.

3. Bélgesel ve Ikili Anlasmalar:

o Devletler, siber giivenlikle ilgili ikili anlagmalar veya bolgesel isbirligi platformlar
(6rnegin, Avrupa Konseyi Siber Su¢ Sozlesmesi - Budapeste So6zlesmesi)
araciligryla siber alandaki normlar1 ve isbirligi c¢ergevelerini gliclendirmeye
calismaktadir.

Istihbaratin Hukuki ve Etik Kirmiz1 Cizgileri:

Siber istihbarat faaliyetleri, bu uluslararasi hukuk ve norm olusturma ¢abalarinin dogrudan
muhatabidir. Istihbarat teskilatlarinin bu alandaki operasyonlarinda ¢izmesi gereken yeni kirmizi
cizgiler sunlardir:

1. Siber Casusluk vs. Siber Sabotaj/Saldir::

o Geleneksel Casusluk: Uluslararast hukuk, "savas zamam" disinda casuslugu
dogrudan yasaklamaz ancak yakalanan casuslarin hukuki korumadan yoksun
kalacagini belirtir. Siber uzayda, bilgi toplama (siber casusluk) genellikle kabul
edilebilir bir devlet faaliyeti olarak goriiliir.

o Kirmz Cizgi: Ancak, siber operasyonlar fiziksel yikima, yaralanmaya veya kritik
altyapinin islevsiz hale gelmesine neden oluyorsa (siber sabotaj veya saldir1), bu
durum kuvvet kullanimi esigini asabilir ve uluslararasi hukukun ciddi ihlali
anlama gelebilir. Istihbarat teskilatlari, bu ayrimi gok net yapmalidir.

2. Hedefleme ilkeleri:

o Ayirt Etme: Siber operasyonlarda sivil hedefler ile askeri/devlet hedefleri arasinda
ayrim yapilmasi ilkesi nasil uygulanacak? Bir siber saldiri, sivillerin hayatin1 veya
temel hizmetlerini (hastaneler, elektrik sebekeleri) dogrudan etkilememelidir.

o Orantililik: Bir siber saldirinin beklenen askeri avantaji, sivil halk tizerindeki olasi
zarardan daha agir basmalidir.

3. Uciincii Taraf Ulkeler Uzerinden Operasyon:

o Bir istihbarat teskilatinin, hedef iilkeye saldirmak i¢in iiclincli bir iilkenin siber
altyapisin1 veya sunucularini kullanmasi, o {igiincii lilkenin egemenliginin ihlali
anlamina gelir. Bu durum, uluslararasi iligkilerde gerilimlere yol acabilir.

4. Devlet Dis1 Aktorlerin Kullanimi:
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o Istihbarat teskilatlarmin, siber operasyonlar igin hacker gruplar1 veya siber suglular
gibi devlet dis1 aktorleri vekil olarak kullanmasi durumunda, bu aktorlerin
eylemlerinden devletin ne 6l¢iide sorumlu olacagi 6nemli bir hukuki sorundur.

5. Dezenformasyon ve Siber Manipiilasyon:

o Istihbarat teskilatlarinin yabanci iilkelerde kamuoyunu manipiile etmeye yonelik
dezenformasyon kampanyalar1 ylriitmesi, uluslararas1 iligkilerde giiveni
zedeleyebilir ve demokratik siireglere miidahale olarak goriilebilir. Bu tiir
faaliyetlerin yasal ve etik sinirlar1 hala tartismalidir.

Sonugc:

Siber uzay, uluslararast hukuk ve normlar agisindan hala gelismekte olan bir alandir.
Istihbarat teskilatlari, bu belirsiz ortamda faaliyetlerini siirdiiriirken, hem kendi iilkelerinin ulusal
giivenligini saglamak hem de uluslararas1 hukukun temel prensiplerine uygun hareket etmek gibi
ikili bir sorumluluga sahiptir. Yeni "kirmiz1 ¢izgilerin" olusturulmasi ve bu ¢izgilerin uluslararasi
kabul gormesi, siber uzayin bir ¢atigsma alani yerine istikrarli bir etkilesim alani olarak kalmas1 i¢in
hayati 6neme sahiptir. Tiirkiye de dahil olmak iizere tiim devletler, siber giivenlik stratejilerini bu
uluslararas1 normlar ve etik ilkeler 151¢inda gézden gegirmeli ve uygulamalidir. Bu, siber ¢agda
kiiresel istikrarin ve glivenligin teminati1 olacaktir.

Harika! Selguk DIKICi'nin "Temel istihbarat ve Uluslararas: iliskiler: Siber Cagda
Bilgi ve Giivenlik" adli kitabina, belirttiginiz igerik planina uygun olarak 9.4. Istihbarat
Teskilatlarinda Doniisiim ve Kurumsal Yapilandirma bashigiyla devam ediyorum.

Boliim 9: Siber Cagda Istihbaratin Gelecegi ve Yeni Paradigmalara Uyum (Devami)

9.4. istihbarat Teskilatlarinda Déniisiim ve Kurumsal Yapilandirma

Siber cagin getirdigi yeni tehditler ve teknolojik firsatlar, istihbarat teskilatlarinin sadece
operasyonel kapasitelerini degil, ayn1 zamanda kurumsal yapilarin1 ve isleyis bicimlerini de
kokten doniistiirmelerini zorunlu kilmaktadir. Geleneksel hiyerarsik ve silolasmis yapilar, hizla
degisen siber giivenlik ortamina ve karmasik hibrit tehditlere yanit vermekte yetersiz kalmaktadir.
Istihbarat teskilatlari, daha esnek, teknoloji odakli ve isbirligine agik bir yapiya biiriinerek
gelecegin giivenlik ihtiyaglarina uyum saglamak zorundadir.

9.4.1. Silolasmanin Kirilmasi ve Disiplinleraras1 Yaklasim
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Geleneksel istihbarat topluluklarinda, disiplinlerarasi silolasma (HUMINT, SIGINT,
OSINT, IMINT gibi ayr1 birimlerin birbirinden bagimsiz ¢alismasi) yaygin bir sorundu. Her
disiplin, kendi bilgi toplama ydntemlerine, analiz siire¢lerine ve raporlama formatlarina sahipti.
Ancak siber ¢agin getirdigi biitlinciil tehditler ve devasa veri akisi, bu silolarin kirilmasini ve
disiplinlerarasi1 bir yaklasimin benimsenmesini zorunlu kilmaktadir. Bilginin parcali degil,
entegre ve kapsamli bir sekilde analiz edilmesi, istihbaratin etkinligini artirmanin anahtaridir.

Geleneksel Silolasmanin Dezavantajlari:

1. Parcah Bilgi ve Eksik Resim: Farkli disiplinlerden gelen bilgiler ayr1 ayri tutuldugunda,
biiyiik resmin tamami gériilemez. Ornegin, bir terdr rgiitiiniin siber faaliyetleri (SIGINT),
finansal hareketleri (HUMINT) ve kamuya agik propagandasi (OSINT) tek basina anlamli
olmayabilir, ancak bir araya getirildiginde kapsamli bir tehdit analizi sunar.

2. Yavas ve Verimsiz Siirecler: Bilgilerin silolar arasinda manuel olarak paylasilmasi,
stirecleri yavaslatir ve 6nemli bilgilerin zamaninda karar alicilara ulasmasini engeller.

3. Kaynak Tekran ve Cift Calisma: Farkli birimler, aym1 hedefe yonelik bilgi toplarken
kaynaklar1 tekrar kullanabilir veya gereksiz yere ¢ift ¢aligma yapabilir.

4. Inovasyon Eksikligi: Silolasmis yapilar, farkli disiplinlerden uzmanlarin bir araya gelerek
yeni ¢Oziimler iiretmesini veya inovatif yaklagimlar gelistirmesini engeller.

Silolasmanin Kirilmasi ve Disiplinleraras1 Yaklasimin Faydalari:
1. Biitiinciil Istihbarat Resmi:

o Bilgi Entegrasyonu: Farkl istihbarat disiplinlerinden elde edilen veriler (6rnegin,
bir hedefin iletisim verileri, fiziki hareketleri, finansal islemleri, online sosyal
medya paylasimlar1 ve uydudan alinan goriintiileri) tek bir platformda birlestirilerek
entegre bir analiz yapilmasini saglar.

o Derinlemesine Analiz: Biiylik veri ve yapay zeka araclar kullanilarak, bu entegre
verilerdeki karmagik Oriintiiler ve gizli baglantilar ortaya ¢ikarilir. Bu, hedefin
niyetleri, kapasitesi ve zayif yonleri hakkinda ¢ok daha derinlemesine bir anlayis
saglar.

2. Hizhi Karar Alma ve Proaktif Yaklasim:

o Bilginin aninda ve kesintisiz akisi, tehditlerin daha erken tespit edilmesini ve
proaktif miidahale stratejilerinin gelistirilmesini saglar. Ozellikle siber saldirilar ve
teror eylemleri gibi zamana duyarli durumlarda bu hayati 6nem tasir.

o Karar alicilar, daha kapsamli ve glincel verilere dayanarak daha hizli ve dogru
kararlar alabilirler.

3. Kaynak Verimliligi:

o Bilgilerin paylasildig1 ve koordinasyonun saglandig: bir ortamda, kaynaklar daha
etkin kullanilir ve gereksiz tekrarlar 6nlenir.
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o Farkli birimlerin uzmanliklar bir araya getirilerek sinerji yaratilir.
4. Inovasyon ve Adaptasyon:

o Farkhi alanlardan uzmanlarin (siber giivenlik uzmanlari, dilbilimciler, kiiltiirel
analistler, sosyologlar, veri bilimcileri) bir araya gelmesi, yeni istihbarat toplama
yontemlerinin, analiz tekniklerinin ve teknolojik ¢oziimlerin gelistirilmesini tesvik
eder.

o Istihbarat teskilatlari, degisen tehdit ortamina daha hizl1 adapte olabilir.
Kurumsal Yapilandirmada Atilmasi Gereken Adimlar:
1. Ortak Veri Platformlar1 ve Paylasim Mekanizmalar:

o Tiim istihbarat disiplinlerinden gelen verilerin giivenli ve merkezi bir platformda
toplanmasin1 ve ilgili birimler arasinda kolayca erisilebilir olmasini saglayan
teknolojik altyapilar olusturulmalidir.

o Bilgi paylasimint tegvik eden ve biirokratik engelleri azaltan prosediirler
belirlenmelidir.

2. Multidisipliner Analiz Birimleri:

o Farkli uzmanlik alanlarindan analistleri bir araya getiren (6rnegin, siber-analist,
bolgesel uzman, teroérle miicadele analisti) "birlestirilmis analiz merkezleri" veya
"miisterek gorev giicleri" kurulmalidir.

o Bu birimler, belirli tehditlere veya cografyalara odaklanarak biitiinciil
degerlendirmeler yaparlar.

3. Insan Kaynagmin Gelistirilmesi:

o Uzmanliklarin ¢esitlendirilmesi ve "hibrit analistler" yetistirilmesi. Geleneksel
istihbarat uzmanlarina siber giivenlik ve veri analizi becerileri kazandirilmas:.

o Veri bilimcileri, YZ miihendisleri ve siber giivenlik arastirmacilar1 gibi yeni nesil
yeteneklerin istihbarat teskilatlarina kazandirilmasi.

o Egitim ve kariyer yollarimin, disiplinleraras1 ¢aligmay1 tesvik edecek sekilde
yeniden yapilandirilmasi.

4. Kiiltiirel Degisim:

o Istihbarat teskilatlar1 iginde, bilginin paylasiimasmin bir "yiikiimliiliik" oldugu ve
isbirliginin tesvik edildigi bir kiiltiir olusturulmahidir. Giliven ve seffaflik temel
degerler olmalidir.

o "Bizim bilgimiz" yerine "ulusal istihbarat bilgisi" anlayis1 yerlesmelidir.

Tiirkiye'de Durum:
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Tiirkiye'de MIT, Emniyet Genel Miidiirliigii Istihbarat Baskanlign ve Jandarma Genel
Komutanlig: gibi farkli istihbarat birimleri arasinda bilgi paylasimini ve koordinasyonu artirmaya
yonelik énemli adimlar atilmaktadir. Ozellikle terdrle miicadelede (PKK, DEAS, FETO) ortak
operasyon merkezleri ve istihbarat havuzlari olusturularak silolagmanin Oniine gecilmeye
calisilmaktadir. Ancak siber tehditlerin ve karmasik hibrit savaslarin artmasiyla bu entegrasyonun
daha da derinlestirilmesi ve yapisal hale getirilmesi gerekmektedir.

Sonugc:

Siber ¢agda istihbaratin gelecegi, silolarin yikilmasina ve disiplinlerarasi bir yaklasimin
benimsenmesine baglidir. Bilginin entegre edilmesi, farkli uzmanliklarin bir araya getirilmesi ve
ileri teknolojilerin etkin kullanimi, istihbarat tegkilatlarinin karmagik tehdit ortaminda hayatta
kalmasini ve ulusal glivenligi korumasini saglayacaktir. Kurumsal doniisiim, sadece bir teknoloji
ylikseltmesi degil, ayn1 zamanda bir zihniyet ve kiiltiir degisimi gerektiren uzun soluklu bir siirectir.
Bu donilisimi basaran istihbarat teskilatlari, 21. yiizyilin giivenlik sorunlarina basariyla yanit
verebilecektir.

9.4.2. insan Kaynag ve Yetenek Yonetimi: Yeni Nesil Analistler ve Operatorler

Siber ¢agin istihbarat diinyasina getirdigi en biiyiik degisimlerden biri de insan kaynagi
ihtiyacindadir. Geleneksel istihbarat becerileri onemini korurken, yeni nesil tehditler ve teknolojik
araglar, istihbarat teskilatlarindan yeni yetkinliklere sahip analistler ve operatorler talep
etmektedir. Istihbarat, artik sadece jeopolitik analizler yapan veya saha operasyonlar yiiriiten
insanlarla sinirlh kalamaz; ayni zamanda veri bilimcileri, yapay zekd miihendisleri, siber giivenlik
uzmanlari, dilbilimciler ve karmagik sistem analistleri gibi farkli disiplinlerden yetenekleri de
biinyesinde barmndirmak zorundadir. Yetenek yonetimi, bu doniisiim siirecinde kritik bir rol
oynamaktadir.

Yeni Nesil Analist ve Operator Profili:
Siber ¢agin istihbarat profesyonelleri, "hibrit" yetkinliklere sahip olmalidir:
1. Teknik Derinlik:

o Siber Giivenlik Uzmanhgi: Ag giivenligi, sizma testleri, zararli yazilim analizi,
adli bilisim (forensics) ve siber savunma yetenekleri.

o Veri Bilimi ve Analitigi: Biiylik veri setlerini isleme, anlamli oriintiileri ¢ikarma,
istatistiksel analiz yapma ve YZ/ML algoritmalarini kullanma becerisi.

o Programlama Dilleri: Python, R gibi veri analizi ve otomasyon i¢in kullanilan
programlama dillerine hakimiyet.
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o Kuantum Farkindahgi: Kuantum bilisimin ve kriptografinin temel prensiplerini
anlama ve gelecekteki etkilerini 6ngorebilme.

2. Analitik ve Kritik Diisiinme:

o Veri hacmi artsa da, bilginin dogrulugunu, giivenilirligini ve baglamini
degerlendirme yetenegi hala kritik 6neme sahiptir.

o Dezenformasyon ve manipiilasyon kampanyalarini tespit etme ve analiz etme
becerisi.

o Karmasik problemleri parcalara ayirma ve biitiinciil bir perspektiften degerlendirme
yetenegi.

3. Kiiresel Bakis Acisi ve Bolgesel Uzmanlik:

o Kiiresel jeopolitik dinamikleri, kiiltiirel farkliliklar1 ve dil becerilerini koruma
ihtiyact devam etmektedir. Siber operasyonlar bile genellikle belirli cografi veya
kiiltiirel hedeflere yoneliktir.

o Hedefiilkelerin yasal ve etik ¢ergevelerini anlama.
4. Tsbirligi ve Ekip Cahsmast:

o Silolagmanin kirilmasi gerektiginden, farkli uzmanlik alanlarindan gelen kisilerle
etkin bir sekilde isbirligi yapabilme ve multidisipliner ekiplerde calisabilme
becerisi.

o Uluslararasi ortaklarla bilgi paylasimi ve operasyonel koordinasyon yetenegi.
5. Esneklik ve Adaptasyon:

o Teknolojik gelismelerin ve tehdit ortamiin siirekli degistigi bir alanda, yeni
bilgilere ve yaklasimlara hizla adapte olabilme.

o Yasam boyu 6grenmeye agik olma.
Yetenek Yonetimi Stratejileri:

Istihbarat teskilatlari, bu yeni yetenekleri kazanmak ve elde tutmak icin agresif yetenek
yOnetimi stratejileri uygulamak zorundadir:

1. Rekabetci ise Alim Politikalar:

o Universitelerin bilgisayar bilimleri, miihendislik, veri bilimleri, yapay zeka,
matematik ve hatta sosyal bilimler (siber psikoloji gibi) boliimlerinden parlak
mezunlar1 ¢ekmek i¢in kamu ve 6zel sektorle rekabet edebilecek maaslar ve cazip
caligma kosullar1 sunma.

o Geleneksel istihbarat¢i profilinin disindaki yetenekleri (6rnegin, etik hackerlar)
sisteme dahil etme.
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2. Siirekli Egitim ve Gelisim Programlari:

o Mevcut personele siber giivenlik, veri analizi ve YZ konularinda ileri diizeyde
egitimler verme.

o Sertifika programlari, yliksek lisans ve doktora destekleri ile uzmanlagsmay1 tesvik
etme.

o Tecrilibeli analistlerin ve yeni gelen teknoloji uzmanlarinin bir araya gelerek
birbirlerinden 6grenebilecekleri mentdrliikk ve ¢apraz egitim programlari olusturma.

3. Kariyer Gelisim Yollar1 ve Motivasyon:

o Teknik uzmanlar i¢in sadece yonetsel degil, ayni zamanda teknik uzmanlikta da
ilerleyebilecekleri kariyer yollar1 sunma.

o Ar-Ge laboratuvarlari, inovasyon merkezleri ve dis paydaslarla isbirligi imkanlari
sunarak personelin motivasyonunu artirma.

o Giivenli bir ortamda en son teknolojilerle ¢alisma firsatlar1 sunma.
4. Kurumsal Kiiltiiriin Doniisiimii:

o Inovasyonu, denemeyi ve dgrenmeyi tesvik eden, hata yapmaktan korkmayan bir
kurumsal kiiltiir olusturma.

o Esnek c¢alisma saatleri, uzaktan c¢alisma imkanlar1t gibi modern c¢alisma
yaklagimlarini degerlendirme.

o "Silolardan" uzaklasarak bilgi paylasimini ve isbirligini tesvik eden bir ortam
yaratma.

5. Dis Paydaslarla isbirligi:

o Universiteler, arastirma merkezleri ve dzel sektdrdeki siber giivenlik firmalari ile
ortak projeler ve arastirma programlar1 yiiriitme. Bu, hem bilgi transferini saglar
hem de potansiyel yetenekleri kesfetme imkani sunar.

o Staj programlar1 ve burslar araciligiyla geng yetenekleri erken asamada teskilata
kazandirma.

Zorluklar:

e Biirokrasi ve Giivenlik Simirlamalari: Geleneksel devlet biirokrasisi ve istihbaratin
dogas1 geregi kat1 glivenlik protokolleri, hizli teknolojik gelismelere ayak uydurmay1 ve
disaridan yetenek ¢cekmeyi zorlagtirabilir.

o Gizlilik ve Acik Kaynak Catismasi: Istihbaratin dogal gizlilik ihtiyaci ile siber giivenlik
camiasinin genellikle agik kaynak kodlu yaklasimlara ve bilgi paylasimina dayali kiiltiirii
arasindaki dengeyi bulmak zordur.
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e Yetenegi Elde Tutma: Ozellikle dzel sektdriin sundugu daha yiiksek maaslar ve esnek
caligma kosullari, kamu istihbarat teskilatlarinin nitelikli siber yetenekleri elde tutmasini
zorlagtirmaktadir.

Sonugc:

Siber ¢agda ulusal giivenligin kalbi, nitelikli insan kaynagina ve etkin yetenek yonetimine
dayanmaktadir. Istihbarat teskilatlari, sadece teknolojik altyapilarma yatirim yapmakla kalmamali,
ayni zamanda yeni nesil siber yeteneklere sahip, analitik diisiinebilen, isbirligine agik ve kiiresel
bakis acisina sahip analistler ve operatorler yetistirmeye odaklanmalidir. Kurumsal kiiltiirii
doniistiirerek, rekabet¢i politikalar uygulayarak ve siirekli gelisim imkanlar1 sunarak, istihbarat
teskilatlar1 gelecegin karmasik giivenlik ortaminda ulusal ¢ikarlart koruyabilecek giicii elde
edecektir. Insan ve teknolojinin uyumlu birlikteligi, 21. yiizy1l istihbaratinin basarisinin anahtari
olacaktir.

9.5. Gelecekteki istihbarat Modeli: Hibrit ve Cevik Yaklasim

Siber cagin getirdigi radikal degisimler, istihbarat teskilatlarini statik, geleneksel
modellerden vazge¢cmeye ve daha hibrit ve cevik bir yaklasima yonelmeye zorlamaktadir.
Gelecegin istihbarat modeli, sadece farkli istihbarat disiplinlerini ve teknolojileri bir araya
getirmekle kalmayacak, ayn1 zamanda organizasyonel esnekligi, adaptasyon yetenegini ve siirekli
o0grenmeyi merkeze alacaktir. Bu, ulusal giivenligin yeni nesil tehditlere kars1 korunmasinda temel
bir degisimdir.

Hibrit Istihbarat Modelinin Temel Unsurlari:

Hibrit istihbarat modeli, geleneksel ve modern unsurlarin entegre bir bicimde calistig1 bir
yapiy!1 ifade eder:

1. insan-Makine Isbirligi:

o Sinerji Odakh Yaklasim: YZ ve biiyiik veri, insan analistlerin yerini almak yerine,
onlarin yeteneklerini artirmak icin bir arag olarak konumlandirilmalidir. Makine,
devasa veri yigmlarmi isleyerek Oriintiileri tespit ederken, insan analist, bu
orlintiileri baglama oturtur, elestirel diisiinme, sezgi ve kiiltiirel anlayisla nihai
analizleri yapar.

o Karar Destek Sistemleri: YZ, karar alicilara ¢esitli senaryolar i¢in en olasi
sonuclar1 ve Onerileri sunarak, nihai kararin insan tarafindan verilmesini saglayan
giiclii bir destek aracidir.

2. Disiplinlerarasi Entegrasyon:
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o Silo Kirma: HUMINT, SIGINT, OSINT, IMINT ve siber istihbarat disiplinleri
arasinda tam bir entegrasyon ve bilgi akisi saglanmalidir. Bu, bilgi silosunu kirarak
biitiinciil bir istihbarat resmi olusturur.

o Ortak Veri ve Analiz Platformlari: Tiim istihbarat disiplinlerinden gelen verilerin
tek bir gilivenli, erisilebilir ve yapay zekd destekli analiz platformunda
birlestirilmesi. Bu platformlar, analistlerin farkli veri tiirleri arasinda hizlica gegis
yapmasini ve karmasik korelasyonlar kurmasini saglar.

3. Proaktif ve Tahminsel istihbarat:

o Geleneksel olarak reaktif (olay sonrasi analiz) olan istihbarat, YZ ve biiyiik veri
sayesinde proaktif ve tahminsel bir nitelik kazanacaktir. Potansiyel tehditler, siber
saldirilar veya krizler heniiz ger¢ceklesmeden 6nce tahmin edilerek dnleyici tedbirler
alinabilecektir.

o Risk modellemesi ve senaryo analizi, karar alicilarin gelecekteki zorluklara
hazirlanmasini saglar.

4. Ak Kaynak Istihbaratimin (OSINT) Yiikselisi:

o Sosyal medya, haber siteleri, bilimsel yayinlar, ticari veritabanlar1 gibi agik
kaynaklar, dogru araglarla ve analitik yeteneklerle islendiginde inanilmaz zengin bir
istihbarat kaynagi haline gelmistir.

o OSINT, hem geleneksel bilgi toplama yontemlerini destekleyecek hem de siber
alandaki tehditleri (dezenformasyon, siber propaganda) izlemede kilit rol
oynayacaktir.

5. Ortaklik ve Isbirligi Ag::

o Kamu-Ozel Sektor Isbirligi: Siber giivenlik tehditleri ve teknolojik gelismelerin
hiz1, devletin tek basma yeterli olamayacagim gdstermektedir. Ozel sektdrdeki
teknoloji firmalari, tiniversiteler ve arastirma merkezleri ile yakin igbirligi kurularak
bilgi, uzmanlik ve teknoloji transferi saglanmalidir.

o Uluslararasi Istihbarat Isbirligi: Siber tehditlerin kiiresel dogas1 nedeniyle, dost
ve miittefik {ilkelerle istihbarat paylasimi ve operasyonel koordinasyon hayati 6nem
tasimaktadir. Bu, ortak tehdit algilarinin olusturulmasini ve kolektif savunma
kapasitesinin gii¢lendirilmesini saglar.

Cevik (Agile) Yaklasimin Kurumsal Yapiya Entegrasyonu:

Istihbarat teskilatlari, kurumsal yapilarimi ve isleyislerini ¢evik metodolojilere uyarlamak
zorundadir:

1. Esnek ve Dinamik Ekipler: Belirli bir tehdit veya operasyon i¢in hizla olusturulabilen,
farkli uzmanlik alanlarindan (teknik, bolgesel, operasyonel) liyeleri igeren, kisa siireli gérev
giicleri veya proje tabanl ekipler.

164 |Sayfa



2. Siirekli Geri Bildirim ve Iterasyon: Istihbarat iiretim siirecinde siirekli geri bildirim
dongiileri ile analizlerin ve stratejilerin siirekli olarak gézden gecirilmesi ve iyilestirilmesi.

3. Risk Alma ve Inovasyon Kiiltiirii: Hata yapmaktan korkmayan, yeni yontemleri
denemeye ve inovasyonu tesvik etmeye acik bir kurumsal kiiltiir.

4. Egitim ve Adaptasyon: Teknolojik degisimlere ve yeni tehditlere hizla adapte olabilen,
stirekli 68renen bir insan kaynagi.

Sonugc:

Gelecekteki istihbarat modeli, karmasik ve siirekli degisen siber tehdit ortamina karsi
koyabilmek i¢in hibrit ve ¢evik bir yapida olmalidir. Bu modelde, insan zekas1 ve yetenegi, yapay
zekanin, biiyiik verinin ve diger gelismis teknolojilerin analitik giiciiyle birlesecektir. Silolasmanin
kirildigi, disiplinlerarast isbirliginin 6n planda oldugu, proaktif ve tahminsel yaklagimlarin
benimsendigi bu yeni istihbarat paradigmasi, ulusal giivenligin 21. yilizyilin zorluklarina karsi
korunmasinda temel bir rol oynayacaktir. Bu doniisiim, sadece teknolojik bir yiikseltme degil, ayni
zamanda istihbaratin dogasini ve isleyisini temelden yeniden tanimlayan kiiltiirel ve kurumsal bir
degisimdir. Tiirkiye de dahil olmak iizere tiim {ilkeler, bu kaginilmaz doniisiime ne kadar hizli ve
etkin uyum saglayabilirse, gelecegin giivenlik ortaminda o kadar giivende olacaktir.

KiTAP SONU

"Temel istihbarat ve Uluslararasi iligkiler: Siber Cagda Bilgi ve Giivenlik" adli bu
eser, istihbaratin tarihsel gelisiminden gilinlimiizdeki siber ¢aga uzanan yolculugunu ve bu
doniisiimiin uluslararasi iliskiler lizerindeki etkilerini kapsamli bir sekilde incelemistir. Kitap
boyunca vurgulanan temel mesaj, istihbaratin, devletlerin ulusal giivenliklerini saglamalar1 ve dis
politika hedeflerine ulagmalari igin sadece bir "bilgi toplama" araci olmaktan ¢ok 6teye gectigidir.
Ozellikle s21. yiizyilda, siber uzaym yeni bir operasyonel alan olarak ortaya gikmasiyla istihbarat,
her zamankinden daha karmagik, daha teknoloji odakli ve daha fazla igbirligini gerektiren bir
disiplin haline gelmistir.

Geleneksel istihbarat yontemleri (HUMINT, SIGINT, OSINT, IMINT) 6nemini korurken,
yapay zeka, biiylik veri, kuantum bilisim ve nesnelerin interneti gibi doniistiiriicii teknolojiler,
istihbaratin hem toplama hem de analiz yeteneklerini devrim niteliginde degistirmistir. Bu
teknolojiler, analistlere devasa veri hacimlerini isleme, gizli oriintiileri tespit etme ve gelecekteki
tehditleri tahmin etme konusunda insantistii kapasiteler sunmaktadir. Ancak bu ilerlemeler, ayni
zamanda mahremiyetin ihlali, kitlesel gozetim, YZ destekli karar almada sorumluluk sorunu ve
siber uzayda uluslararas1 hukukun uygulanabilirligi gibi ciddi etik ve hukuki ikilemleri de
beraberinde getirmistir.

Tiirkiye ozelinde ise, jeopolitik konumu, bolgesel krizler (Suriye, Irak, Libya, Dogu
Akdeniz), teror orgiitleriyle (PKK, DEAS, FETO) yogun miicadelesi ve siber tehditlere kars1 artan
hassasiyeti nedeniyle istihbaratin rolii hayati dneme sahiptir. Milli Istihbarat Teskilat: (MIT), hem
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yasal gercevesi ve denetim mekanizmalariyla giiclendirilmekte hem de siber istihbarat kapasitesini
hizla gelistirerek ulusal ve sinir 6tesi operasyonlarda kilit bir aktor haline gelmektedir. Stratejik
ortakliklar ve uluslararasi istihbarat igbirlikleri, Tiirkiye'nin karmagsik giivenlik ihtiyaglarim
karsilama ve kiiresel tehditlerle miicadele etme kapasitesini artirmaktadir.

Gelecegin istihbarat modeli, insan zekas1 ile makine giicliniin sinerjisini kullanan hibrit ve
cevik bir yapiyr gerektirecektir. Bu modelde, disiplinlerarasi silolarin kirildigi, bilginin entegre
edildigi, proaktif ve tahminsel analizlerin 6n planda oldugu bir kurumsal yap1 6nem kazanacaktir.
Istihbarat teskilatlari, sadece teknolojik altyapilarina yatirim yapmakla kalmamali, ayn1 zamanda
veri bilimcileri, siber giivenlik uzmanlar1 ve analitik yeteneklere sahip yeni nesil insan kaynaklarini
yetistirmeye odaklanmalidir.

Sonug olarak, siber ¢ag, ulusal giivenligin dogasini kokten degistirmistir. Istihbarat, bu yeni
paradigmaya uyum saglayarak, sadece bilgi toplayan degil, ayn1 zamanda stratejik karar siire¢lerini
yonlendiren, uluslararasi iligkileri etkileyen ve {ilkenin hem siber hem de fiziksel varligin1 koruyan
proaktif bir gii¢ haline gelmistir. Bu doniisiim siireci, devam eden bir meydan okumadir ve uluslarin
gelecekteki giivenlik ve refahin1 dogrudan etkileyecektir. Bu zorlu ama heyecan verici alanda,
stirekli 6grenme, adaptasyon ve etik degerlere baglilik, istihbaratin basarisinin anahtar1 olmaya
devam edecektir.

166 |Sayfa



Yazar Yorumu

Bu kitab1 kaleme alirken temel amacim, istihbaratin sadece "gizli" kalmasi1 gereken bir
devlet faaliyeti olmadigini, aksine wuluslararasi iliskilerin ve ulusal giivenligin temel
direklerinden biri oldugunu gostermekti. Ozellikle i¢inde bulundugumuz siber ¢ag, bu kadim
meslegin dogasim1 kokten degistirirken, beraberinde getirdigi karmasikliklar1 ve yeni meydan
okumalar1 da gozler 6niine sermektedir.

Geleneksel istihbarat disiplinlerinin (HUMINT, SIGINT vb.) hala vazgecilmez oldugunu
biliyoruz. Ancak artik bir analistin ya da operasyonel personelin sadece tek bir alanda
uzmanlagmasi yeterli degil. Yapay zeka (YZ), biiyiik veri analizi, kuantum bilisim gibi
teknolojiler; bilgi toplama, isleme ve analiz etme slireglerimizi doniistiiriiyor. Bu doniisiim,
istihbarat teskilatlarini daha hibrit, ¢cevik ve disiplinlerarasi bir yapiya biirinmeye zorluyor. Artik
bir siber giivenlik uzmaninin, bir veri bilimcinin veya bir dilbilimcinin istihbarat sahnesindeki rolii,
geleneksel ajanlar kadar kritik hale gelmistir. Bu durum, insan kaynaklar1 yonetiminde de kokli
degisiklikleri beraberinde getirmektedir.

Kitap boyunca vurgulamaya calistigim bir diger 6nemli nokta ise, teknolojinin sundugu
siirsiz imkanlarin, etik ve hukuki kirmiz ¢izgilerle dengelenmesi gerekliligidir. Mahremiyet,
kitlesel gozetim, YZ destekli karar alma ve uluslararasi hukuk konulari, modern istihbaratin
sadece operasyonel degil, ayn1 zamanda felsefi ve ahlaki boyutlarin1 da sekillendirmektedir.
Demokratik bir devlette, ulusal giivenlik ile bireysel Ozglirliikkler arasindaki hassas dengeyi
korumak, istihbaratin mesruiyeti ve toplumsal kabulii i¢in hayati dneme sahiptir.

Tiirkiye'nin i¢inde bulundugu jeopolitik konum, bolgesel dinamikler ve karsi karsiya
oldugu cok boyutlu tehditler (terdr, siber saldirilar, bolgesel gii¢c miicadeleleri), istihbaratin iilkemiz
igin ne denli stratejik bir arag oldugunu bir kez daha ortaya koymaktadir. Milli Istihbarat Teskilati
(MIT) ve diger giivenlik birimlerimizin bu déniisiim siirecindeki ¢abalari, iilkemizin siber cagda
giivenligini saglamak adina takdire sayandir. Uluslararas: igbirlikleri, bu kiiresel tehditlere karsi
koymada vazge¢ilmez bir tamamlayic1 unsur olmaya devam edecektir.

Umarim bu eser, istihbaratin karmasik diinyasina ilgi duyan okuyucular i¢in bir baslangi¢
noktasi olur. Gelecegin istihbarati, sadece ne kadar bilgi topladigimizla degil, o bilgiyi ne kadar
etkin kullandigimizla ve bunu yaparken ne kadar etik ve hukuki sinirlar i¢cinde kaldigimizla
tanimlanacaktir. Unutmayalim ki, bilgi giictiir, ancak bu giiciin nasil kullanildigi, onu elde
edenden ¢ok daha 6nemlidir.

Saygilarimla,

Selcuk DIKICI
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ARKA KAPAK TANITIM YAZISI

Gizli bilgiler, karanlik operasyonlar ve devletlerin goriinmez eli... Istihbarat, yiizyillardir

uluslarin kaderini sekillendiren, diplomasiden savasa, ekonomiden teknolojiye uzanan genis bir
etki alanina sahip. Peki, i¢inde yasadigimiz siber ¢ag, bu kadim meslegi nasil doniistiiriiyor?
Bilginin saniyeler icinde yayildigi, sinirlar 6tesi tehditlerin her an kapimizi ¢caldigi bu yeni diizende,
istihbarat teskilatlari ne tiir zorluklarla kars1 karsiya ve bu zorluklara nasil yanit veriyor?

Selguk DIKICI, "Temel istihbarat ve Uluslararasi iliskiler: Siber Cagda Bilgi ve

Giivenlik" adli bu eserinde, istihbarat diinyasinin kapilarini araliyor ve onu modern ¢agin siber
dinamikleriyle birlestiriyor. Kitap, istihbaratin temel kavramlarindan disiplinlerine, analiz
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stireglerinden etik ikilemlerine kadar genis bir yelpazeyi ele alirken, odak noktasini siber uzayin
yarattig1 yeni tehditlere ve firsatlara ceviriyor.

Bu kitapta neler bulacaksiniz?

e Siber Casusluktan Siber Terore: Dijital diinyadaki goriinmez savasin aktorlerini ve
stratejilerini.

e Yapay Zekd ve Biiyiik Veri: Istihbarat analizini devrim niteliginde déniistiiren
teknolojiler ve bunlarin etik sinirlart.

« Insan Istihbaratimin Déniisiimii: Siber cagda ajanlarin ve operasyonlarin nasil evrildigini.

e Kuantum Bilisimin Sifreleri Kirma Potansiyeli: Gelecegin giivenlik paradigmalarini
sekillendiren en yeni teknolojik gelismeler.

« Tiirkiye'nin Siber Giivenlik Stratejileri: Ulkemizin kritik altyapisini ve ulusal ¢ikarlarini
koruma ¢abalart.

o Istihbaratin Etik ve Hukuki Boyutlari: Mahremiyet, kitlesel gozetim ve uluslararasi
hukukun siber uzaydaki "kirmiz1 ¢izgileri".

"Temel istihbarat ve Uluslararas: Iliskiler: Siber Cagda Bilgi ve Giivenlik", istihbarat
alanina ilgi duyan 6grencilerden akademisyenlere, glivenlik profesyonellerinden genel okuyucuya
kadar herkes i¢in kapsamh ve giincel bir rehber niteligindedir. Bu eser, sadece neyin olup
bittigini degil, neden olup bittigini anlamaniza ve yarinin giivenlik dinamiklerini dngérmenize
yardimci olacak giiglii bir 151k tutmaktadir.

Bilgi giictiir. Ancak bu giiciin, dijital cagin simirsiz olanaklari ve zorlu etik ikilemleri
arasinda nasil kullanildigl, uluslarin gelecegini belirleyecektir.
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